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Glossar 


Im Folgenden erkläre ich grundlegende Begriffe meiner Doktorarbeit. 
Das Glossar ist bewusst kurz gehalten. Es enthält nur die wichtigsten in 
dieser Dissertation verwendeten Bezeichnungen. 


Algorithmen 


Big Data 


Clicktivismus 


Cloud-Computing 


Commodity Cluster 


sind eindeutige Berechnungsvorschriften und be- 
stehen aus festgelegten Einzelschritten. 


ist die stetige Sammlung und sekundenschnelle 
Verarbeitung vielfältigster Datenbestände. Ziel ist 
die Prognosenerstellung für Ereignisse, Zustände 
oder Entwicklungen der Zukunft. Grundlage für 
diese Begriffsbeschreibung ist das 3-V-Modell 
(Klein et al. 2013a): Volumen (1) und Vielfalt (2) der 
Daten wächst, bei ansteigender Geschwindigkeit 
(3, velocity), mit denen Rechnersysteme diese er- 
zeugen und verarbeiten. 


ist die netzskeptische Kritik am “faulen Aktivis- 
mus“, der ohne großen Aufwand vom heimischen 
Computer aus geschieht. 


steht für die Verlagerung von bisher stationären 
Rechnerdiensten in das Internet. Die Arbeitslast 
wird auf Rechnernetze verteilt. 


sind zu einem Rechnerverbund zusammenge- 
schlossene PCs. Sie verteilen abzuarbeitende Auf- 
gaben auf einzelne Rechner. 
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Deep-Learning 


DDoS-Attacken 


Ein Hack 


Hacker 


Hacktivist 


Die Hackerethik 


IRC 


Der Lock-in-Effekt 


Open Source 


ist eine Anpassungsmethode für künstliche neu- 
ronale Netze, die komplett ohne die Eingaben von 
Programmierern auskommen. Dafür benötigen 
Maschinen umfangreiches Datenmaterial. 


überfordern Webserver mit zahllosen Anfragen. 
Angegriffene Internetdienste sind nur noch lang- 
sam oder gar nicht mehr zu erreichen. DDoS steht 
für Distributed-Denial-of-Service. 


ist eine elegante Lösung für ein (technisches) 
Problem. 


sind Personen, die kreativ vorher definierte (tech- 
nische) Limitierungen umgehen. 


ist ein Kofferwort aus Aktivist und Hacker. 


ist eine von Steven Levy 1984 kodifizierte Werte- 
sammlung für digitale Protestakteure und Hacker. 


steht für Internet Relay Chat. Das textbasierte 
Chat-System erlaubt Gespräche zwischen einer 
großen Menge an Partnern. IRC ist ein vergleichs- 
weise alter Standard im Internet und findet bis 
heute Verwendung. Ein Programm (Client) baut 
die Verbindung zu einem Server auf. Über den 
Server laufen die Gespräche. 


beschreibt die Schwierigkeit, ausdifferenzierte 
Technologien oder Methoden zu verwalten und zu 
verändern. 


ist Software, deren Programmcode öffentlich zur 
Verfügung steht. 
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Protest 


Soziale Bewegungen 


Ziviler Ungehorsam 


ist ein Kommunikationsakt, der Widerspruch 
gegenüber bestehenden Verhältnissen ausdrückt. 
Protestakteure tragen ihre Konflikte in der Öffent- 
lichkeit aus. Aktivisten zielen auf die Aufmerk- 
samkeit des Publikums und die Provokation des 
politischen Gegners. Protest ist zentrales Merkmal 
von sozialen Bewegungen. 


schaffen fortwährend Protestaktionen. Sie zeich- 
nen sich durch eine gemeinsame Identität und 
klare Organisationsabläufe aus. Sie verfolgen die 
Veränderung des Status Quo einer Gesellschaft. 


ist ein Akt der politischen Teilhabe in Demokra- 
tien. Er geschieht aus Gewissensgründen. Mit- 
unter sprechen Aktivisten von einer moralischen 
Pflicht zum Ungehorsam. Ziviler Ungehorsam ist 
als Ausnahmemethode definiert, die zur Anwen- 
dung kommt, wenn alle anderen politischen 
Beteiligungsoptionen ausgeschöpft sind. Beson- 
deres Augenmerk liegt bei der Rechtfertigung des 
Rechtsbruchs auf den Motiven der Aktivisten. Die 
Akteure befinden sich in einem fortwährenden 
Pflichtenkonflikt, denn sie überprüfen ständig, 
wann demokratisch legitimierte Gesetze für sie 
nicht mehr gelten. 


| ® 


| Check for | 
| updates 


ı Einleitung 


Ohne Rücksicht auf die eigenen Bedürfnisse vertieft sich Stephan 
Urbach in seinen Ungehorsam. Seit er bei der Hackergruppe Telecomix 
mitmacht, ernährt er sich fast nur noch von Schokolade und Zigaretten.’ 
Für die Aktivisten sichtet er Videomaterial direkt aus dem syrischen 
Bürgerkrieg. Die Gewaltdarstellungen brennen sich in seinen Kopf. Er 
umgeht die staatliche Zensur des Assad-Regimes und leitet die Informa- 
tionen der Oppositionskräfte an westliche Medien weiter. Urbach agiert 
wie elektrisiert: „Ich liebte dieses Kribbeln der Nerven, dieses Glühen der 
Gedanken“ (Urbach 2015: 94). 

Am Bahnhof Berlin Alexanderplatz steigen täglich 300.000 Fahrgäste 
um und stets herrscht ein geschäftiges Gedränge. Im Minutentakt halten 
die Züge, schallen Lautsprecherdurchsagen durch das Bahnhofsgebäude, 
versuchen Passagiere, hektisch den schnellsten Weg zum nächsten Gleis 
zu finden. Stephan Urbach ist Mitte Juli 2011 einer von diesen dreihun- 
derttausend Reisenden. Sein Magen meldet sich. Bevor er weiterfährt, 
stellt er sich in die Warteschlange eines Fischimbisses. Während er in 
der Schlange darauf wartet, endlich bestellen zu können, spürt er eine 
Hand auf der Schulter. Er dreht sich um und vor ihm steht ein etwa 
zwanzigjähriger Mann. Mit leichtem Akzent erklärt der ihm auf Deutsch, 
dass er sich in Acht nehmen und nicht länger in Dinge einmischen soll, 
die ihn nichts angehen. Danach verschwindet der junge Mann genauso 
plötzlich, wie er aufgetaucht ist. Stephan Urbach steht da wie paralysiert 
und schlussfolgert: Das ist eine handfeste Drohung - wahrscheinlich 
ausgesprochen vom syrischen Geheimdienst, der trotz eines Bürger- 
kriegs im eigenen Land noch immer die Kraft findet, Aktivisten in Berlin 
aufzulauern und sie unter Druck zu setzen (Urbach 2015: 179-180). 
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Fünf Monate später: An der Haustür des Assad-Kritikers Ferhad 
Ahma klingelt es. Es ist der 26. Dezember 2011 gegen 2 Uhr morgens in 
Berlin. Ahma öffnet die Tür und zwei sich als Polizisten ausgebende 
Männer zücken ihre Schlagstöcker. Sofort prügeln sie auf ihn ein. Ein 
Nachbar bemerkt den Tumult. Die Schläger flüchten. Ferhad Ahma, Mit- 
glied des syrischen Nationalrats, verdächtigt Agenten des Diktators 
Baschar al-Assad hinter der Tat (Rogalla und Kopietz 2on). Das 
Auswärtige Amt beruft den syrischen Botschafter ein. Mitarbeiter des 
Bundesamtes für Verfassungsschutz identifizieren syrische Botschafts- 
mitglieder in Berlin, die hinter den Einschüchterungsversuchen stecken. 
Im Verfassungsschutzbericht heißt es dazu: „Das grundsätzliche nach- 
richtendienstliche Interesse der syrischen Dienste insbesondere an hier 
lebenden Oppositionellen wird ungeachtet der bürgerkriegsähnlichen 
Situation in Syrien weiter andauern“ (Bundesministerium des Innern 
2012: 401 - 402). 

Wie kommen syrische Behörden deutschen Aktivisten wie Stephan 
Urbach oder Ferhad Ahma auf die Spur? Bei seiner Recherche entdeckt 
Urbach, dass das Assad-Regime auf digitale Sicherheits- und Überwa- 
chungssysteme zurückgreift, die das US-amerikanische Unternehmen 
„Blue Coat Systems“ herstellt (Urbach 2015: 191). Der Geheimdienst in 
Damaskus benutzt westliche Späh-Software für seine Arbeit. Mit ihr 
lesen Agenten die E-Mails der Aktivisten mit, hören ihre Telefonate ab 
und durchsuchen die Computer verdächtiger Personen. Urbach erbringt 
einen der ersten Beweise für kritische IT-Infrastruktur, die trotz entspre- 
chendem Waffenembargo durch Regime gekauft und gezielt gegen Dis- 
sidenten eingesetzt werden. 

Das in Kalifornien ansässige „Blue Coat Systems“ ist nicht der einzige 
Akteur auf dem internationalen Markt der Überwachungstechnologien. 
Dazu gehören gleichfalls Firmen wie „Boston Dynamics“ (USA), 
„VASTech“ (Südafrika), „Hacking Team“ (Italien), „Cosenic“ (Singapur), 
„Advanced Middle East Systems“ (Vereinigte Arabische Emirate) und 
„Trovicor“ (BRD). Der deutsch-britische Unternehmensverbund 
„Gamma Group“ vertreibt die Spionagesoftware „FinSpy“. In einer von 
der Enthüllungsplattform WikiLeaks veröffentlichten Werbebroschüre 
verspricht die „Gamma Group“ ihren Kunden die vollständige Überwa- 
chung, der mit „FinSpy“ infizierten Rechner und Smartphones: Skype- 
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Telefonate können mitgeschnitten, Tastatureingaben gelesen und Da- 
teien heimlich transferiert werden (FINSPY 201). In Ägypten kommt der 
Trojaner seit 2011 zum Einsatz und wird dort gegen Aktivisten eingesetzt 
(Lake 2011). Auch Bahrain betreibt die Software gegen Oppositionelle 
(Desmukh 2014). Der deutsche Journalist und Aktivist Andre Meister 
veröffentlicht am 20. Juli 2017 auf netzpolitik.org einen als geheim ein- 
gestuften Bericht des Haushaltsausschusses des Deutschen Bundes- 
tages. Danach arbeitet das Bundeskriminalamt seit 2012 mit dem Troja- 
ner der „Gamma Group“ und forscht gleichzeitig an einer eigenen, 
mächtigeren Überwachungslösung (Meister 2017). 

Unter dem Schlagwort Big Data versammeln sich weitergehende 
sicherheitspolitische Maßnahmen. Zum Testfeld beim Einsatz von Big 
Data-Software entwickelt sich die vorhersagende Polizeiarbeit (engl. 
predictive policing). Sie findet in den Vereinigten Staaten genauso 
Anwendung wie in Ländern der Europäischen Union. Ihr Ziel ist die 
computergestützte Bekämpfung von Kriminalität. Bei der Identifikation 
von Straftätern errechnen die Programme aus personenbezogenen und 
mit der Straftat in Verbindung stehenden Daten die Wahrscheinlichkeit 
potenzieller Verbrechen. 

Eine solche Anwendung ist zum Beispiel „SPSS Crime Predicition and 
Prevention“ und stammt von IBM. In einem Werbespot verspricht das 
Unternehmen Verbrechen zukünftig zu verhindern, bevor sie passieren 
(„We’re stopping it, before it happens.“) (IBM 2015: 00:00:23). In einem 
White Paper geht IBM ins Detail. Das Programm analysiert Daten aus 
unterschiedlichsten Quellen wie Unterhaltungen in Chatkanälen, 
E-Mails, Blogs, Wettervorhersagen und lokalen Veranstaltungskalen- 
dern (IBM 2010: 5). Die „Visualization Suite“ von Hitachi reichert ihre 
Verbrechensidentifikation mit Informationen aus sozialen Netzwerken 
und alten Kriminalfällen an. Dazu lädt sich die Software die Information 
über eingehende Notfälle direkt von Sicherheitsservern öffentlicher Ein- 
richtungen herunter (Hitachi Insight Group 2017). Der internationale 
Software- und Hardwarehersteller Microsoft kooperiert bei seinem 
„Domain Awareness System“ mit der Stadt New York. Das Unternehmen 
nutzt die 6.000 Videoüberwachungsanlagen der Metropole, um nach 
kriminellen und terroristischen Straftaten und -opfern zu fahnden. Dazu 
überwacht es sich ungewöhnlich verhaltende Personen und verfolgt 
verdächtige Pakete (Merrill 2015). 
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Was ist gegen die Analyse von Daten zur Wahrscheinlichkeitsberech- 
nung von zukünftigen Straftaten zu sagen? Vordergründig ist nichts 
dagegen hervorzubringen, wenn die Softwareprogramme wie beschrie- 
ben funktionieren. Die Aufgabe dieser Dissertation wird es sein, mit 
passenden Gesprächspartnern über die Auswirkungen von Big Data für 
digitale Protestakteure zu sprechen. Ich vermute einen Einfluss der 
Anwendungen auf digitale Aktivisten. Die bereits erfolgte Überwachung, 
Verfolgung und Bedrohung von Stephan Urbach und Ferhad Ahma sind 
ein erster Anhaltspunkt. Gleichzeitig erarbeite ich eine eigene Konzep- 
tion von digitalem Ungehorsam als neue Protestform aus dem Netz. 


1.1 Trends, Forschungsfragen und Ziele 


Zwei Phänomene stehen im Fokus meiner Doktorarbeit: Big Data und 
digitaler Ungehorsam. Um die Verknüpfung der zwei Begriffe zu ver- 
deutlichen, willich den Stand der Forschung im Untersuchungsfeld skiz- 
zieren, um darüber die Wahl meiner Forschungsfrage zu begründen. Im 
Nachgang beschreibe ich die Ziele meiner Untersuchung. Als erstes 
widme ich mich der Bezeichnung Big Data. Anschließend gehe ich näher 
aufden digitalen Ungehorsam ein. Die Ausführungen sind stichwortartig 
organisiert und zeichnen den Forschungstrend der Begriffsbeschreibun- 
gen nach. Eine vertiefte Auseinandersetzung und die Suche nach der 
zentralen Definition für diese Arbeit finden sich in Kapitel 2 und 3. 


Forschungstrend I: Big Data 


Big Data ist ein Sammelbegriff und beschränkt sich nicht auf Überwa- 
chungstechnologien und Verhaltensvorhersagen. Für Wirtschaftswis- 
senschaftler geht es bei Big Data um „große Mengen an Daten“, die Un- 
ternehmen aus diversen Bereichen gewinnen und mit „speziellen 
Lösungen“ verarbeiten (Bendel 2014). Für Werner und Joachim Dorschel 
ist Big Data eine „facettenreiche Erscheinung im technischen, kommer- 
ziellen, rechtlichen und sozialen Kontext“, die als wichtiger Wettbe- 
werbsfaktor die schnelle Nutzung von Markt- und Kundendaten erlaubt 
(Dorschel 2015: 2). 
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Die Sozialforscher Danah Boyd und Kate Crawford beobachten eine 
direkt im Begriff verankerte utopische sowie dystopische Dimension 
(Boyd und Crawford 2012). Sie definieren Big Data als ein kulturelles, 
technologisches und wissenschaftliches Phänomen, dass auf einem Zu- 
sammenspiel von Technologie und Analyse sowie einer Aura aus Wahr- 
heit und Objektivität beruht (Boyd und Crawford 2012: 663). 

Für den Juristen und ehemaligen Datenschutzbeauftragten des 
Landes Schleswig-Holstein Thilo Weichert ist Big Data eine „Sammelbe- 
zeichnung für umfangreiche Datenbestände“ (Weichert 2013: 133), die 
neue Erkenntnisse über gesellschaftliche Zusammenhänge erlaubt. Die- 
jenigen, die in der Position sind, zu kontrollieren und zu überwachen, 
besitzen den vollständigen Datenzugriff auf Einzelpersonen, Menschen- 
gruppen oder Gesellschaften (Weichert 2013: 134). 

Die Begrenzung der Definitionsversuche auf die Datenvermehrung 
kritisiert Viktor Mayer-Schönberger, Professor am Internet Institut der 
Universität Oxford (Mayer-Schönberger 2015). Nicht die absolute Zahl 
der Daten sei entscheidend, sondern ihre relative Größe. Für ihn sind 
Massendaten eine neue Quelle der Inspiration, um Thesen aufzustellen 
und zu überprüfen (Mayer-Schönberger 2015: 14-16). Die Big Data-Ana- 
lyse beruhe auf Korrelationen und ermögliche so die „Annäherung an 
die Wirklichkeit“. Zukünftig könnten Big Data-Prognosen das menschli- 
che Verhalten vorhersagen (Mayer-Schönberger 2015: 18). 

Die Politikwissenschaft beschäftigt sich mit anderen Aspekten. Dies 
verdeutlicht exemplarisch die Analyse von Gary King, Jennifer Pan und 
Margaret Roberts aus dem Jahr 2013. Mit einer selbstprogrammierten 
Software analysieren die Forscher über 1.400 Medien in China. Da das 
Programm schneller arbeitet als die chinesische Zensur, zeigen die 
Autoren in Echtzeit auf, welche Inhalte in der Volksrepublik gefiltert 
werden (King et al. 2013). 

Informatiker untersuchen die nutzbringende Strukturierung großer 
Datenmengen (Baron 2013). Die effiziente Speicherung und Bereitstel- 
lung der vielfältigen Datenmengen ist für sie eine Herausforderung. Die 
Big Data-Techniker konzentrieren sich dabei auf die Antworten, die das 
System liefern kann. Nur die technische Machbarkeit steht im Vorder- 
grund. Fragen zum Datenschutz werden als schwer zu kalkulierender 
Kostenfaktor wahrgenommen. Anonymisierungsverfahren sind kom- 
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pliziert und kostenintensiv einzurichten (Klein et al. 2013a). Der Infor- 
matik-Professor Johann Christoph Freytag nimmt eine nutzerorientierte 
Sichtweise ein und plädiert für sein 3-F-Modell. Freytags drei F stehen 
für die englischen Worte fast, flexibel und focused (Freytag 2014: 100). 
Freytag lehnt sich mit seiner Formulierung an die bekannteste Definition 
von Big Data an. Für das populäre 3-V-Modell sind die Kernelemente 
von Big Data dreidimensionaler Natur: Das Volumen und die Vielfalt der 
Daten wächst, bei ansteigender Geschwindigkeit (engl. velocity), mit de- 
nen Rechnersysteme diese erzeugen und verarbeiten (Klein et al. 2013a). 

Mit Big Data werden Zusammenhänge anders bewertet und zwar 
„new, better and different“ (Cukier 2015: 02:58 min). Das ist kein neues 
Thema mit vielen Versprechungen, ähnlich der Diskussion um das 
„Internet der Dinge“ oder der vielbeschworenen Industrie 4.0, sondern 
ein Phänomen, das aktiv die Gesellschaft verändert. Maschinen treffen 
mithilfe von Modellen und vielen Daten Vorhersagen über die Zukunft. 
Je mehr Daten, desto besser sind die Prognosen (Hofstetter 2014: 107). Die 
Forschungsabteilung der Deutschen Bank spricht von der „unge- 
zähmte(n) Macht“, die gleichermaßen zu einem „volkswirtschaftlich 
relevanten Produktions-, Wettbewerbs- und (...) Wachstumsfaktor“ wird 
(Dapp und Heine 2014: 1). 


Forschungstrend II: Digitaler Ungehorsam 


Sicherlich bekannter als der digitale ist der zivile Ungehorsam. Stellen 
wir uns die Protest-und Bewegungsforschung als einen Kreis vor, in dem 
alle Formen, Begriffe und Aktionen zusammengefasst sind. Darin nimmt 
der zivile Ungehorsam lediglich einen sehr kleinen Teil aller möglichen 
Partizipationsoptionen ein. Demonstrationen, Flashmobs, Mahnwa- 
chen, Sit- und Teach-Ins sind häufiger anzutreffen als Aktionen zivilen 
Ungehorsams. Der Grund dafür liegt in der bewussten Regelverletzung. 
Bei letzterem verstößt der Aktivist mit seinen häufig symbolischen 
Handlungen wissentlich gegen das Gesetz, ohne den Rechtsstaat voll- 
umfänglich abzulehnen (Gugel 2011: 157). Während ein Demonstrant ein 
Grundrecht ausübt, muss der Ungehorsamsaktivist mit Strafverfolgung 
rechnen. Sein politischer Widerstand geschieht nicht zum eigenen Vor- 
teil oder gleichgültig. Er versucht, Unrecht abzuwenden. Sein politischer 
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Widerstand zeichnet sich im Unterschied zu Sabotageaktionen durch 
Gewaltfreiheit aus und geschieht mit offenem Visier (Braune 2017). 

Ein besonders drastisches Beispiel für zivilen Ungehorsam und die 
daraus folgenden Konsequenzen stammt aus dem 19. Jahrhundert. 
Johann Ludwig Maximilian Dortu (1826-1849) ist schockiert vom rück- 
sichtslosen Vorgehen preußischer Soldaten in Berlin während der März- 
revolution 1848 (Gass 2000). Um den Nachschub von Soldaten zu 
verhindern, sabotiert er die Eisenbahnstrecke zwischen Potsdam und 
Berlin. Die Soldaten müssen auf den langsameren Fußmarsch auswei- 
chen. Am 31.Juli 1848 wird Dortu in Freiburg standrechtlich erschossen. 
Seit 2016 verleiht die Stadt Potsdam alle zwei Jahre den Max-Dortu-Preis 
für Zivilcourage. 

Ziviler Ungehorsam braucht Mut. Mut, sich gegen Mehrheitsdenken 
und Nichtstun zu engagieren und Mut, sich zu empören, Verantwortung 
zu übernehmen und sich solidarisch zu zeigen. Aus der Empörung über 
gesichtete Ungerechtigkeiten erwächst der Drang, zu handeln. Sind alle 
vorgesehenen Einflussmöglichkeiten in liberalen Demokratien ausge- 
schöpft, greifen Menschen zum zivilen Ungehorsam. Die Aktionen 
geschehen ohne die Ausübung von Gewalt. Ihr Appell an die Mehrheits- 
gesellschaft bleibt die Ausnahme, denn der demokratische Rechtsstaat 
verträgt nach Auffassung von Hannah Arendt nur eine beschränkte Zahl 
von bewussten Grenzübertretungen (Arendt 1986). Für John Rawls ist 
ziviler Ungehorsam gleichfalls öffentlich und gewaltlos, gewissensbe- 
stimmt und gesetzeswidrig. Er ist legitimes Mittel der verfassungstreuen 
Bürger. Die Verurteilung und der Gerichtsprozess sind Teil der Inszenie- 
rung (Rawls 2017: 112-113). Jürgen Habermas sieht im zivilen Ungehorsam 
einen moralisch begründeten Protest. Der Aktivist steht für die rechtli- 
chen Konsequenzen ein (Habermas 1983). 

Ronald Dworkin unterscheidet drei Typen zivilen Ungehorsams 
(Dworkin 1984). Beim ersten Typ zeigt sich der zivile Ungehorsam 
unmittelbar und unaufschiebbar. Aktionen des zweiten Typs stehen für 
den Versuch, eine bestimme Politik rückgängig zu machen. Wenn 
Aktivisten versuchen, politische Entscheidungen zu beeinflussen, weil 
sie ihre Minderheitenposition als insgesamt besser für die Gesamtgesell- 
schaft einschätzen, dann liegt der dritte Typ vor. Heinz Klegers neuer 
Ungehorsam ist Indikator für Zivilitätsdefizite und vollzieht einen Akt 
der Demokratisierung (Kleger 1993). Zivilitätsdefizite sind „uneingelöste 
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gesellschaftliche Möglichkeiten“ (Kleger 1994: 61). Aktivisten des neuen 
Ungehorsam erinnern die Zivilgesellschaft an die alten Versprechen und 
verweisen auf die Potentiale der Erneuerung. Die Akteure bringen 
Themen ein und deuten auf die Wichtigkeit bestimmter Themen. 

Der Begriff „electronic civil disobedience“ wird erstmalig von ameri- 
kanischen kapitalismus- und medienkritischen Künstlern geprägt, die 
sich im „Critical Art Ensemble“ organisieren. In ihrem Buch von 1996 mit 
dem Titel „Electronic civil disobedience and other unpopular ideas“ 
finden sich die ersten ausführlichen Auseinandersetzungen mit dem 
digitalen Ungehorsam (Critical Art Ensemble 2007). Diesmal sind es die 
Aktivsten selbst, die von der Notwendigkeit sprechen, den zivilen Unge- 
horsam neu zu denken. Für sie funktionieren Schlachtrufe wie „Auf die 
Straße!“ bei aktuellen Themen nicht mehr (Critical Art Ensemble 
2007: 42). Die Protestakteure konstatieren, dass der zivile Ungehorsam 
vielleicht auf lokaler Ebene noch zu Ergebnissen führt, aber seine Durch- 
setzungskraft insgesamt schwindet. Neue Modelle der Störung fassen sie 
unter dem Begriffspaar des „electronic civil disobedience“ zusammen 
und versuchen „die Kluft zwischen politischen Aktivisten und Hackern“ 
zu überwinden (Critical Art Ensemble 2007: 50). 

Sie sind davon überzeugt, dass die gezielte Unterbrechung der 
elektronischen Kommunikationswege Institutionen stärker lähmen und 
stören kann, als es klassischer Protest je könnte. Die immer größer 
werdende globale Vernetzung von Organisationen, Unternehmen und 
staatlichen Institutionen erhöhen die Chancen für einen Kollaps. Für das 
Künstlerkollektiv sind die Jugendlichen ihrer Zeit die neuen Revolutio- 
näre, die für den freien Zugang zu allen Informationen kämpfen (Critical 
Art Ensemble 2007: 49). Sie agieren im Sinne einer Transparenzgesell- 
schaft, in der das Wissen frei zugänglich ist und die Verknüpfung von 
Macht und Information sich löst. 

Seit dem Critical Art Ensemble hat sich die Wahrnehmung digitalen 
Ungehorsams drastisch verändert. Für die einen sind digitale Protestak- 
teure Helden im Kampf gegen Massenüberwachung und für die anderen 
sind sie Verräter, die die Sicherheit westlicher Demokratien gefährden. 
Zahlreiche Debatten darüber kommen ohne die Nennung spezieller 
Namen nicht aus: Julian Assange, Daniel Domscheit-Berg, Lauri Love, 
Jake Davis und Edward Snowden. Hinzu kommen Gruppierungen wie 
LulzSec, cDC oder Anonymous. Ihre Mittel sind die Preisgabe von 
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Geheimnissen, die Störung der Kommunikation, der Ausfall von Web- 
präsenzen und die Beeinträchtigung öffentlichen Lebens durch die 
provozierte Unterbrechung vernetzter Infrastruktur. 


Forschungsfrage und Untersuchungsziele 


Autoren attestieren dem Schlagwort Big Data und seiner algorithmi- 
schen Analyse menschlichen Verhaltens massive Auswirkungen auf die 
Zivilgesellschaft (Hofstetter 2014; Mayer-Schönberger und Cukier 2013; 
Walker 2014; Weigend 2017). Diese konzentrieren sich auf den Bereich 
der astronomischen und meteorologischen Beobachtung, loten die 
Chance der Effizienzsteigerung durch genauere wirtschaftliche Analysen 
aus, testen mithilfe von Big Data neue Wahlkampfmethoden oder erar- 
beiten auf den Versicherungskunden abgestimmte Tarife. Im Fokus der 
privaten Akteure steht die Bindung von Konsumenten und bei den staat- 
lichen Institutionen die Überwachung von Bürgern. 

Der Einfluss von Big Data auf Aktivisten spielt in der Forschungslite- 
ratur keine Rolle, obwohl nach meiner vorläufigen Einschätzung digitale 
Protestakteure heute zwei besonderen Bedrohungen ausgesetzt sind. 
Zum einen benötigten sie einen gewissen Grad der Anonymität, der im 
digitalen Raum stetig neu hergestellt und verteidigt werden muss. 
Besonders Netzaktivisten agieren mit ihrem avantgardistischen Protest 
an neuen Konflikträndern. Zum anderen besteht die Gefahr der Vorher- 
sage ihres Protestverhaltens durch Big Data-Anwendungen. Dafür 
sprechen neuartige Methoden des predictive policing sowie der Verkauf 
von Analysesoftware und Programmen zur Mustererkennung an autori- 
täre Regime. 

Angesichts dieses Forschungsdefizits untersuche ich im Rahmen 
meiner Dissertation die Auswirkungen von Big Data auf digitale Pro- 
testakteure. Damit mir das gelingt, muss ich vorher wissen, was genau 
digitaler Ungehorsam ist. Noch existiert keine allgemeingültige Begriffs- 
beschreibung. Daher analysiere ich meine Interviews mit den Netz- 
aktivisten nach Gemeinsamkeiten und Unterschieden zu klassischen 
Definitionen von zivilem Ungehorsam. Die zwei Leitfragen für diese 
Doktorarbeit lauten: 
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(1) Was ist digitaler Ungehorsam? 
und 


(2) Wie beeinflusst Big Data die Netzaktivisten in 
ihrem Ungehorsam? 


(1) Bei der ersten Forschungsfrage schaue ich mir die Kriterien und For- 
men des digitalen Ungehorsams an. Ich vermute kein Oberflächenphä- 
nomen, sondern eine auf das Internet fokussierte Variante zivilen Un- 
gehorsams. Vielleicht unterscheiden sich die neuen Akteure sogar 
grundlegend von klassischen Aktivisten. Welche politischen Ideen und 
Ereignisse beeinflussen sie? Was bewegt die digitalen Protestakteure 
zum Protest? Mit welcher Methode erreichen sie bestimmte Ziele? Wie 
gehen sie strategisch und organisatorisch vor? 

(2) Die zweite Forschungsfrage konzentriert sich auf die Bedeutung 
von Big Data für digitale Aktivisten. Diese zielt nicht ausschließlich auf 
die beschränkenden Effekte von Big Data auf digitalen Ungehorsam. Im 
Fokus stehen auch denkbare motivierende Auswirkungen. Womöglich 
sind digitale Protestakteure wie Daniel Domscheit-Berg von WikiLeaks 
oder Stephan Urbach von Telecomix erst zum Ungehorsam bereit, weil 
sie um die negativen Effekte solcher Technologien wissen. Mir geht es 
um die Techniken, Werkzeuge und Methoden hinter dem Trend. Welche 
Stationen hat die technische Entwicklung in diesem Bereich bereits 
genommen? Welche Akteure tummeln sich im Feld der Protestvorher- 
sage? Wie gehen sie vor? Welche Auswirkungen sind zu beobachten? 

Bei all diesen Fragen gilt es auf den räumlichen und zeitlichen Rah- 
men der Arbeit zu verweisen. Die Ressourcen eines Doktoranden sind 
beschränkt. Mir wird es nur schwer möglich sein, die WikiLeaks-Whist- 
leblowerin Chelsea Manning im Gefängnis in den USA zu besuchen? 
Jedoch kann ich den ehemaligen Mitstreiter und Sprecher der Enthül- 
lungsplattform WikiLeaks, Daniel Domscheit-Berg, in Fürstenberg an der 
Havel interviewen und so gleichfalls Erkenntnisse über Chelsea 
Manning, Julian Assange und WikiLeaks erhalten. Die Aktivisten müssen 
für mich greifbar sein, daher konzentriere ich mich bei der Suche nach 





? Zeitraum der Interviewphase vor der Freilassung von Chelsea Manning im Mai 2017 
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einer eigenen Konzeption von digitalem Ungehorsam auf die europäi- 
sche Aktivistenszene. Auf die genauen Auswahlkriterien der Inter- 
viewpartner gehe ich in Kapitel 5 ein. 

Bei der Frage nach den Effekten von Big Data auf die digitalen Pro- 
testakteure steht die Bundesrepublik Deutschland im Fokus der Betrach- 
tungen. Ich beschränke mich auf Deutschland, weil Big Data hier 
besonders schnell und umfassend eingesetzt wird. Der Branchenver- 
band der deutschen Informations- und Telekommunikationsbranche 
(Bitkom) untersucht regelmäßig die Potenziale und den Einsatz von Big 
Data. Demnach besitzen bereits 2014 neun Prozent der deutschen Unter- 
nehmen eine Big Data-Lösung und 31 Prozent zumindest konkrete Pläne 
für eine Umsetzung (Bitkom 2014). Die Bitkom-Studie kommt zu dem 
Ergebnis, dass deutsche Unternehmen Big Data schneller umsetzen als 
US-amerikanische Firmen (Bitkom 2014: 16). Deshalb möchte ich mich 
bei der Big Data-Analyse auf die Bundesrepublik Deutschland konzent- 
rieren. 

Zwar ist die Massendatenauswertung kein ausschließlich modernes 
Phänomen, darauf verweise ich im Kapitel 2 noch einmal besonders, 
dennoch entfaltet Big Data sein ganzes Potential erst seit der Nutzbar- 
machung des Cloud-Computings. Die verteilten Großrechner agieren 
unabhängig von der benötigen Rechenleistung stationärer Systeme. Seit 
den 2oooer Jahren bieten Internetfirmen wie Amazon oder Alphabet 
(vormals Google LLC) Cloud-Dienste an. Gleichzeitig professionalisieren 
sich die Protestakteure. Sie probieren nicht länger nur die neuen Metho- 
den des jungen Mediums aus, wie das Olia Lialina oder Heath Bunting 
in den 1990er Jahren tun, sondern gehen kundiger und mit größerem 
Aufwand ans Werk. Daher fokussiere ich mich bei der Beantwortung der 
Forschungsfragen auf die Entwicklungen seit 2000, ohne dabei die 
jeweiligen historischen Vorbedingungen zu vernachlässigen. 


1.2 Methodik 


Kurz gehe ich auf die Erhebungs- und die Auswertungsmethode der Dis- 
sertation ein. Zur Beantwortung meiner Fragen wähle ich einen 
Ansatz aus der qualitativen Sozial-forschung. Die Erhebungsmethode ist 
das Experteninterview. Die verschriftlichten Gespräche werte ich, unter 
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Zuhilfenahme von MAXQDA, mit der themenanalytischen Inhaltsana- 
lyse aus. In den bereits veröffentlichten Untersuchungen, die sich mit 
der Frage beschäftigen, ob digitaler Ungehorsam der neue zivile Unge- 
horsam aus dem Netz ist (Celikates 2015; Coleman 2015; de Lagasnerie 
2016; Züger 2017), kommen digitale Protestakteure selbst nur einge- 
schränkt zu Wort. Es finden sich Auszüge aus Chat-Protokollen 
zwischen Anonymous-Aktivisten und Forschern(Coleman 2015: 222-229) 
oder aus anderen Artikeln zitierte Interviewaussagen (Züger 2017: 196). 
Mir sind keine Experteninterviews mit Netzaktivisten im Rahmen einer 
Dissertation bekannt. In diese Lücke will ich vorstoßen und wähle die 
Interviewform. 

Das Experteninterview gehört zu den beliebtesten Erhebungsmetho- 
den. Zwar unterscheidet sich im Einzelfall die Stellung des Expertenin- 
terviews im Forschungsdesign, jedoch greifen viele empirische Untersu- 
chungen darauf zurück (Kaiser 2014). Auf die Politikwissenschaft ist es 
nicht beschränkt, auch in der Pädagogik, der Psychologie und der 
Soziologie findet es Anwendung. Der Grund dafür ist die Vielseitigkeit 
der Methode: Ein Experteninterview muss nicht immer Kernbestandteil 
einer Arbeit sein, sondern funktioniert auch als vorbereitender oder 
ergänzender Teil einer Untersuchung. Diesen Vorteil möchte ich auch in 
meiner Arbeit nutzen, denn ich spreche nicht nur mit Protestakteuren. 
Zwar richte ich mein Hauptaugenmerk auf die Aktivisten, dennoch 
erweitere ich den Erschließungshorizont für das Thema durch Gespräche 
mit Big Data-Spezialisten. Die Interviews mit den IT-Experten zielen auf 
eine andere Wissensform ab (Bogner et al. 2014: 31). Während ich bei den 
digitalen Aktivisten nach Prozess- und Deutungswissen frage, interes- 
siert mich bei den Big Data-Gesprächspartnern das technische Wissen, 
dass stärker auf Daten und Tatsachsen setzt. Von diesen Erkenntnissen 
erhoffe ich mir eine genauere Einschätzung der Bedrohungslagen durch 
Big Data. 

Ein weiterer Grund für die Popularität von Experteninterviews sind 
die vielfältigen Auswertungsmöglichkeiten. Im Anschluss an die Inter- 
views sind immer qualitative wie quantitative Analysen eine Option 
(Zapf 2013: 51). Die Auswertung meiner Tran-skripte erfolgt mithilfe der 
themenanalytischen Inhaltsanalyse (Kaiser 2014: 90), wie sie die quali- 
tative Methodikerin Christel Hopf maßgeblich gebraucht (Hopf und 
Schmidt 1993). Ich habe mich für dieses Vorgehen entschieden, weil die 
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Grundlagen für die Auswertung bereits vor den eigentlichen Interviews 
gelegt werden. Als ersten Schritt entwickle ich Auswertungskategorien. 
Sie basieren auf den ersten Erkenntnissen des Grundlagen- und 
Theoriekapitels. Anders als bei der qualitativen Inhaltsanalyse haben die 
Kategorien eine Rückwirkung auf die Datenerhebung (Mayring 1980). 
Ergänzend zum Transkript erstelle ich ein Protokoll zur Interviewsitua- 
tion. Das Auswertungsverfahren basiert, anders als bei der Grounded 
Theory (Glaser und Strauss 1967), stärker auf theoretischem Vorwissen 
und ist folglich besser geeignet für eine Doktorarbeit im Fachbereich der 
Politischen Theorie. 

Zusammenfassend betrachtet, erhoffe ich mir von diesem Ansatz die 
Prüfung und Weiterentwicklung der als aussichtsreich eingeschätzten 
Theorie des zivilen beziehungsweise digitalen Ungehorsams sowie 
Hinweise und Erkenntnisse zur motivierenden und beschränkenden 
Wirkung von Big Data für digitale Protestakteure. 


1.3 Aufbau der Arbeit 


Am Anfang der Dissertation kläre ich die Begrifflichkeiten. Die besondere 
Herausforderung sehe ich in der Themenwahl, denn das Wissen aus 
zwei sehr unterschiedlichen Disziplinen wird gebraucht. Auf der 
einen Seite steht die Politische Theorie als politikwissenschaftliche Fach- 
disziplin. Demgegenüber ist die Informatik mit anderen Teilbereichen. 
Ich versuche eine Annäherung an beide Fächer, wenn ich mich inner- 
halb der Politikwissenschaft mit der Theorie des zivilen Ungehorsams 
auseinandersetze und innerhalb der Informatik mit Big Data. 

Als eine der Aufgaben der Doktorarbeit begreife ich die verständliche 
Beschreibung komplizierter technischer Sachverhalte. Folglich löse ich 
mich von der strengen mathematischen Vorgehensweise der Informa- 
tikstudierenden und versuche mit meinen eigenen Methoden, die 
historische Entwicklung sowie die Vielfalt der Definitionen nachzu- 
zeichnen. Während der Big Data-Recherchen wird erkennbar, wie 
verknüpft der Begriff mit anderen technischen Entwicklungen ist. Daher 
behandle ich im Grundlagenkapitel gleich vier zentrale Begriffe aus der 
IT-Welt: Cloud Computing, Big Data, Algorithmen und Deep-Learning. 
Ihre Auswahl begründe ich im zweiten Kapitel. Dort versuche ich, die 
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gesellschaftlichen Auswirkungen herauszuarbeiten. Mitunter schließe 
ich mich den Definitionen der Autoren nur in Teilen an, wenn sie aus- 
schließlich auf den technischen Zusammenhang abzielen und die ge- 
sellschaftlichen Effekte nicht mitdenken. 

Nachdem die technischen Begriffe geklärt sind, folgen die theoreti- 
schen Grundlagen der Dissertation im dritten Kapitel. Zuerst widme ich 
mich der Protest- und Bewegungsforschung und den unterschiedlichen 
theoretischen Ansätzen, die zur Beurteilung von Protestgeschehen exis- 
tieren. Was ist Protest? Was ist eine soziale Bewegung? Als Teilbereich 
der Protest- und Bewegungsforschung folgt anschließend die Auseinan- 
dersetzung mit der Theorie des zivilen Ungehorsams. Was ist ziviler 
Ungehorsam? Wie begründet er sich? Am Ende des dritten Kapitels steht 
die Auseinandersetzung mit Autoren, die sich in der Vergangenheit 
bereits mit digitalem Protest beschäftigt haben. Im Anschluss daran leite 
ich im vierten Kapitel aus den gewonnen Erkenntnissen die Thesen ab. 

Im fünften Kapitel gehe ich ausführlich auf das methodische Vorge- 
hen ein. Im Zentrum steht die Auswahl der Experten. In Kurzbiographien 
stelle ich die ausgewählten Interviewpartner vor. Dadurch kann ich 
deren wichtigsten digitalen Protestaktionen früh darstellen. Danach 
erläutere ich die Vorgehensweise, mit der ich die Netzaktivisten anspre- 
che. Die Kommunikation mit Aktivisten, die vielleicht auch nur 
vermuteten Bedrohungen ausgesetzt sind, bedarf einer besonderen 
Herangehensweise. Ich kann nicht davon ausgehen, dass meine Exper- 
ten klassisch über Postadressen zu erreichen sind. Deshalb muss ich mir 
beispielsweise über die Verschlüsselung des Anschreibens Gedanken 
machen. Der letzte Teil des Kapitels erläutert die Auswertungsmethode. 
Ich treffe Vorbereitungen für die Analyse des Materials, kläre die 
Erarbeitung des Codierleitfadens und dokumentiere Interaktionseffekte. 

In den Kapiteln 6, 7 und 8 erfolgt die eigentliche Analyse der Inter- 
views. Zuerst widme ich mich den digitalen Protestakteuren, teste die 
ersten Thesen und komme zu einer eigenen Definition digitalen 
Ungehorsams. Danach stehen die beschränkenden und motivierenden 
Effekte von Big Data auf den Aktivismus der Gesprächspartner im Vor- 
dergrund. Im Schlusskapitel gebe ich einen Ausblick auf die weiteren 
Entwicklungen innerhalb des Analysebereichs. Neben der Zusammen- 
fassung der Ergebnisse der Doktorarbeit diskutiere ich die erforderlichen 
Konsequenzen aus den dargelegten Erkenntnissen. Hier geht es um 
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Maßnahmen zum richtigen Umgang mit Big Data und digitalem Unge- 
horsam. 


1.4 Stil 


Allein in meiner Fachdisziplin, der Politikwissenschaft, erscheinen jeden 
Tag tausende Publikationen. Immerfort veröffentlichen Verlage neue 
Sammelbände, Zeitschriften, Aufsätze, Rezensionen und Tagungsbe- 
richte. Die Übersicht zu behalten, ist fast unmöglich. Hinzu kommt, dass 
die Vielzahl an gedruckten und vor allem an digitalen Publikationen 
nicht automatisch für mehr Leser sorgen. Viel eher zeugen die regelmä- 
ßigen Veröffentlichungen von einer unstillbaren Sehnsucht der Autoren 
nach Aufmerksamkeit für ihre Ideen und Gedanken. Von einem solchen 
Wunsch möchte ich mich als junger Wissenschaftler gewiss nicht frei- 
machen. Zweifellos besitze ich ein Interesse daran, möglichst viele 
Menschen für ein Thema zu begeistern, mit dem ich mich seit vielen 
Jahren auseinandersetze. Nur wie kann das gelingen? 

Zwei schmale Bücher von Valentin Groebner geben darüber Auskunft 
(Groebner 2012; Groebener 2014). Groebner ist Professor für Geschichte 
des Mittelalters und der Renaissance an der Universität Luzern. Er 
empfiehlt eine direktere, klarere und vergnüglichere Wissenschaftsspra- 
che. Groebner gebraucht dafür das einfache Bild eines Stadtführers, der 
Touristen kundig informiert und durch eine Stadt führt. Am Anfang 
erläutert der Reiseleiter die Tagestour, erklärt den Gästen den Startpunkt 
und setzt sich anschließend in Bewegung. An ausgewählten Orten bleibt 
der Stadtführer stehen, zeigt auf ein interessantes Gebäude und geht ins 
Detail. Allzu häufig muss er sich beeilen, denn die Zeit der Kunden ist 
begrenzt und die ganze Stadtgeschichte ist an einem Tag nicht zu refe- 
rieren. 

Der Wissenschaftler soll es dem Stadtführer gleichmachen und dem 
Leser zu jedem Zeitpunkt Orientierung bieten (Groebner 2012: 71). Über- 
raschungen, Rätsel und Spannungselemente sind dabei zulässig, sofern 
sie schnell aufgeklärt werden. Außerdem darf all das nicht unendlich 
lang dauern. Die Kunst besteht darin, das Material zu verdichten und 
durch Überleitungen sowie Neuformulierungen deutlich zu kennzeich- 
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nen (Groebner 2012: 77). Die Erkenntnisse dürfen nicht hinter den Perso- 
nen zurücktreten, die sie formulieren. Die angeführten Akteure müssen 
im Text zum Vorschein kommen. Ich will eine Form des wissenschaftli- 
chen Schreibens versuchen, die klar die handelnden Personen benennt. 
Dazu gehört auch das eigene Subjekt. In der US-amerikanischen 
Wissenschaftsprosa ist es durchaus üblich, über sich und seinen Weg zu 
den wissenschaftlichen Erkenntnissen Auskunft zu geben. Das schafft 
Transparenz. Wie anders könnte ich meine theoretischen und empiri- 
schen Untersuchungen überprüfbar gestalten, wenn nicht durch meine 
eigene im Text benannte Person? Nach Pierre Bourdieu wird der objek- 
tive Blick des Wissenschaftlers nur möglich, wenn er sich immerfort 
selbst betrachtet (Bourdieu 2001). Durch die genaue Rekonstruktion 
meines Standpunkts gelange ich zu einem solchen Blick auf das Ganze. 

Da ich nicht genauso elegant und geschliffen schreiben kann, wie es 
Valentin Groebner empfiehlt, deuten die hier vorgebrachten Hinweise 
zum Stil der Arbeit nur grob mein Vorgehen an. Ich gebe mir Mühe, die 
Gedanken des Buches zu transportieren, indem ich den Prozess der 
Erarbeitung ausführlich darstelle. Dazu gehören besonders die Experten- 
interviews. Natürlich interessieren mich die Aussagen und Antworten 
der digitalen Protestakteure. Genauso neugierig bin ich auf die Rahmen- 
bedingungen, die Orte und den Ablauf der Gespräche. Sie geben 
Auskunft über die Lebensumstände und das Milieu der Aktivisten. Diese 
sind ein nicht zu unterschätzender Wert für die Darstellung neuen 
digitalen Protests sowie der Überwachung und Prognostizierung 
menschlichen Verhaltens durch Big Data. 


| Check for | 
| updates 


2 Grundlagen 


Das Buzzword-Bingo erfreut sich großer Beliebtheit unter Teilnehmern 
von Fachvorträgen. Statt Zahlen befinden sich populäre Schlagwörter 
(engl. buzzwords) auf den Karten. Spieler kennzeichnen während eines 
Referats die gebrauchten Wortphrasen und verspotten so deren 
Gebrauch. Die Erforschung der gesellschaftlichen Auswirkungen der 
digitalen Revolution und die damit in Zusammenhang stehende 
Kreation neuer, griffigerer Wörter ist besonders anfällig für diese Art der 
Persiflage. Das beweist ein Blick auf die aktuellen Internet-Schlagwörter 
und die Anzahl ihrer Such-treffer: Virtual Reality, das Internet der Dinge, 
Smart Home, die Millennials oder eben Big Data. Während Millennials 
(Personen, die zwischen 1980 und 1990 geboren wurden) 27.400.000 
Suchergebnisse bei Google Search produziert, erreicht Big Data umfang- 
reiche 273.000.000 Treffer (02.08.2017). 

Durch die Enthüllungen des Whistleblowers Edward Snowden und 
spätestens seit den Beiträgen von Autoren wie Frank Schirrmacher füh- 
ren größere Gesellschafts-kreise die Big Data-Debatte. Besonders das 
deutsche Feuilleton zeigt sich hier skeptisch. Dafür stehen exemplarisch 
Zeitungsartikel mit Überschriften wie „Die schnüffelnden Supercompu- 
ter“ (FAZ 26.06.2012), „Unsere Zukunft mit Big Data: Lasst euch nicht 
enteignen!“ (FAZ 14.09.2014), „Das digitale schwarze Loch“ (SZ 07.09.15), 
„Der vermessene Mensch (SZ 21.05.15) oder „Künstliche Intelligenz. 
Mensch, gib mir deine Daten“ (TAZ 18.09.2015). Auch populärwissen- 
schaftliche Publikationen mit Titeln wie „Big Data. Das neue Verspre- 
chen der Allwissenheit“ (Geiselberger und Moorstedt 2013), „Big Data: 
Die Revolution, die unser Leben verändern wird“ (Mayer-Schönberger 
und Cukier 2013) oder schlicht „Sie wissen alles!“ (Hofstetter 2014) setzen 
auf kritische Betrachtungen. 

Um der Gefahr zu entgehen, mich in meiner Doktorarbeit ebenfalls 
nur oberflächlich mit dem Thema zu beschäftigen, muss ich auf zwei 


© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 
E. Mülling, Big Data und der digitale Ungehorsam, Bürgergesellschaft und 
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Fertigkeiten zurückgreifen. Zum einen sind das Fertigkeiten der Politik- 
wissenschaft, die sich auf die gesellschaftlichen Auswirkungen konzent- 
rieren. Zusätzlich sind es technische Grundkenntnisse. Ich bin davon 
überzeugt, dass es kein Verständnis für eine Konzeption digitalen Un- 
gehorsams und der Folgen für Protestakteure durch Big Data geben kann, 
ohne dass die technischen Zusammenhänge geklärt sind. 

Die vier nachfolgenden Teilkapitel legen die Grundlage für den wei- 
teren Verlauf meiner Arbeit. Daher kläre ich zuerst, warum ich mich für 
die Einordnung von (1) Cloud-Computing, (2) Big Data, (3) Algorithmen 
und (4) Deep Learning entscheide: 

(1) Der Traum vom Cloud-Computing ist so alt wie der Computer 
selbst. In ihm spiegelt sich die Vision von öffentlichen Datenzentren und 
die Realität der vernetzten Arbeit in modernen Gesellschaften wider. 
Viele Big Data-Prozesse laufen überdies in der Cloud ab. Mit den moder- 
nen Möglichkeiten gehen neue Beschränkungen und Abhängigkeiten 
einher. Ich schlage einen Bogen von den frühen Visionen der vernetzten 
Computertechnologie hin zu den verlockenden Cloud-Realitäten der 
Unternehmen aus dem Silicion Valley. 

(2) Danach gehe ich auf das Phänomen Big Data ein, das wie kein 
anderes für das unkontrollierte, unglaublich schnelle weltweite Daten- 
wachstum steht. Big Data ist demnach eine übergroße Menge an Daten, 
die schon zu groß geworden ist, um durch uns auf herkömmlichen 
Computerfestplatten gespeichert zu werden. Daher überrascht es nicht, 
dass Meteorologen, die traditionell mit vielen unterschiedlichen Daten- 
mengen und -typen umgehen müssen, die wahren Pioniere auf dem 
Feld der Big-Data-Forschung sind. 

(3) Zur Bearbeitung großer Datenmengen ziehen Informatiker Algo- 
rithmen heran. Inzwischen beeinflussen sie das Leben von Millionen 
von Menschen. Auf die Faszinations- folgt eine Gewöhnungsphase. 
Berechnungsverfahren kommen täglich automatisiert zum Einsatz. Sie 
analysieren unser Kaufverhalten oder steuern den Handel von Finanz- 
produkten an den Börsen. Nur das Verständnis ihrer Funktionsweise 
erlaubt die spätere Analyse der technischen Bevormundung. 

(4) Abschließend rückt Deep-Learning in den Vordergrund meiner 
Betrachtungen. Die artifizielle Intelligenz der Maschinen löst sich vom 
Zutun ihrer menschlichen Entwickler. Programmierer verfallen zum 
Datenpfleger, die den Aufbau neuronaler Netze lediglich überwachen. 
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Elektronische Neuronenmodelle simulieren das menschliche Denken 
und gelangen dadurch selbstbestimmt zu Ergebnissen. Die Verfügbarkeit 
von Massendaten bestimmt die Qualität der Entscheidungen. 

Um meine aufgeworfenen Fragestellungen angemessen zu bearbei- 
ten, erläutere ich die Begriffe Cloud-Computing, Big Data, Algorithmus 
und Deep-Learning. Ich erkläre ihre historische Entwicklung, ihre 
Abgrenzung und die Definitionsversuche unterschiedlicher Fach- 
disziplinen. Dabei lege ich die für diese Arbeit geltenden Begriffs- 
beschreibungen fest. Außerdem gehe ich in den einzelnen Kapitel- 
abschnitten wiederholt auf die allgemeine Entwicklung elektronischer 
Rechnersysteme und Netzwerkdienste ein, schließlich will ich mich bei 
der Entwicklung des Leitfadens und der Auswertung der Interviews 
vertieft mit den jüngsten Entwicklungen von Big Data auseinanderset- 
zen und das Wissen um die Grundlagen voraussetzen. 


2.1 Cloud-Computing 


Die Anfänge des digitalen Zeitalters sind verknüpft mit den Herausfor- 
derungen, denen sich die Vereinigten Staaten von Amerika am Beginn 
des Kalten Krieges gegenübersehen. Beide Machtblöcke, die USA und die 
Sowjetunion, verfügen 1951 über Atombomben. Dennoch besitzt das 
russische Militär zum Transport der Massenvernichtungswaffen die 
Raketen mit der größeren Reichweite (Dyson 2014: 20). Die US-Amerika- 
ner glauben, dass eine Weiterentwicklung, eine Bombe mit einer 
größeren Sprengkraft, die militärische Überlegenheit wiederherstellen 
kann. Doch die dafür vorzunehmenden mathematischen Berechnungen 
sind komplex. Allein die ersten elektronischen Universalrechner ver- 
sprechen Abhilfe. Nach der Entwicklung des Universalrechners ENIAC 
1942 folgen 1945 der EDVAC, drei Jahre später der BINAC und 1950 der 
UNIVAC. Anschließend bauen Ingenieure unter der Leitung John von 
Neumanns am Institut for Advanced Study in Princeton einen aus 40 
Kathoden-strahlröhren zusammengesetzten Großrechner und taufen 
ihn „Mathematical und Numerical Integrator and Computer“, kurz 
MANIAC. Dies geschieht in Zusammenarbeit mit einer Forschungsein- 
richtung des US-Militärs, die ihren Sitz in Los Alamos im Bundesstaat 
New Mexico hat (Dyson 2014: 101). 
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Der neue Rechner erhält von dort sogleich komplizierte thermo- 
nukleare Aufgaben. Nach sechzig Tagen steht sein Ergebnis fest. Deren 
Bestätigung erfolgt am 31. Oktober 1952 mit der Zündung der ersten 
Wasserstoffbombe auf Eniwetok im Südpazifik (Dyson 2014: 20). Auf 
dem Bikini-Atoll detoniert 16 Monate später die Atombombe Castle 
Bravo. Sie ist die bisher stärkste Kernexplosion der US-Amerikaner. 
Auch hier kommen Berechnungen des MANIAC zum Einsatz. Die For- 
scher aus Princeton kalkulieren mit einer Sprengkraft von acht Megaton- 
nen TNT-Äquivalent. Castle Bravo erreicht fünfzehn Megatonnen und 
verstrahlt sicher geglaubte Gebiete und Menschen (Defense Nuclear 
Agence 1981). Hans Blumenberg konstatiert, dass die „Geschichte der 
Dienstbarmachung der Natur“ mit der Zündung von Atombomben einen 
Bereich berührt, der sich „jener Wohlberechenbarkeit und Gebundenheit 
an eindeutige Formeln entzieht“, die doch eigentlich Merkmal einer 
jeden technischen Errungenschaft seien (Blumenberg 2015: 9). 

Die Dokumentation des Binärcodes durch Gottfried Wilhelm Leibniz, 
die theoretischen Vorarbeiten von Kurt Gödel und Alan Turing zum Ent- 
scheidungsproblem sowie die Konstruktion der ersten funktionstüchti- 
gen programmgesteuerten binären Rechenmaschine durch Konrad Zuse 
sind gleichwohl wichtige Wegmarken in der Entstehungsgeschichte des 
Computers. Doch kein anderes Ereignis als die Durchführung der zwei 
Kernwaffentests auf Eniwetok und dem Bikini-Atoll zeigt eindrucksvol- 
ler, wie verknüpft die Fertigung moderner Rechnersysteme mit den 
militärischen Erwartungen der Entstehungszeit sind. Dieser Umstand 
begleitet den technischen Fortschritt bis in die heutige Zeit. Computer, 
aber auch damit im Zusammenhang stehende spätere Erfindungen wie 
das Internet erhalten ihre nicht-militärische Funktion nachträglich und 
werden später anders benutzt, als ihre Konstrukteure es ursprünglich im 
Sinn hatten. Gerätschaften, die auf diese Weise entstehen, müssen spä- 
ter im Alltag divergente Funktionen erfüllen. Oft enthalten sie Limitie- 
rungen, die sich über den gesamten Produktionsprozess mitschleppen. 
Das IPv4-Internetprotokoll ist beispielsweise begrenzt auf maximal 
4.294.967.296 Adressen. Niemand konnte sich bei der Einführung von 
IPv4 vorstellen, dass die Adressen jemals erschöpft seien. Das führt jetzt 
zu Problemen, wenn jeder Kühlschrank im “Internet der Dinge“ eine 
eigne IP-Adresse erhalten soll. Zwar existiert ein Nachfolger für das 
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betagte Internetprotokoll, doch die Etablierung gestaltet sich noch im- 
mer schwierig. 

Jaron Lanier beschreibt solche Auswirkungen als Lock-in-Effekt 
(Lanier 2012). Je größer und ausdifferenzierter Technologien sind, desto 
schwieriger wird es, diese zu verwalten oder gar zu verändern. Sobald 
eine gewisse Ausdehnung erreicht ist, können Nutzer Beschränkungen 
nur unter sehr großem Aufwand verändern. Entscheidungen, die Inge- 
nieure am Anfang treffen und die ihre Berechtigung haben, sind später 
nur schwer zu korrigieren. Sie bestimmen langfristig die Grenzen der 
Machbarkeit (Lanier 2012: 33). Cloud-Computing ist eine Antwort auf das 
Problem der Beschränkung. 


Visionen für die Zukunft 


Der MANIAC ist ein vorläufiger Höhepunkt in der Entwicklungsge- 
schichte des Computers. Ihm zugrunde liegt ein Rechnerorganisa- 
tionskonzept, das die Amerikaner Arthur Walter Burks, Herman 
Goldstine und John von Neumann entwickelten. Danach besteht ein 
zentral gesteuerter Rechner aus drei Grundbestandteilen: der Zentral- 
einheit (CPU), dem Speicher und der Ein/Ausgabe-Einheit (Oberschelp 
und Vossen 2006: 228). Die CPU führt Befehle aus und organisiert die 
Ablaufsteuerung. Der Speicher hinterlegt die Daten und Programme als 
Bitfolge. Die Ein/Ausgabe-Einheit ist die „Schnittstelle des Rechners 
nach außen“. Über sie gibt der Rechner die Daten und Programme ein 
oder aus (Oberschelp und Vossen 2006: 231). Eine physikalische Struktur, 
die sich in den 1940er und 1950er Jahren in Rechenmaschinen manifes- 
tiert und nicht nur sprichwörtlich ganze Räume füllt. Ihre Unhandlich- 
keit verbindet sich mit Kosten, die anfänglich nur das Militär zu stem- 
men bereit ist. Daher bestimmt es auch die Nutzung. Dies ändert sich 
1952 mit dem IBM 701, der sich eindeutig an Geschäftskunden und Wis- 
senschaftler richtet (IBM 2003). Im Forschungslabor von IBM stellt Herb 
Grosch die ersten theoretischen Überlegungen zur Cloud an und träumt 
von Datenstationen, die durch weiter entfernte Rechenzentren versorgt 
werden. Der Informatiker und auf dem Gebiet der Künstlichen Intelli- 
genz forschende John McCarthy wünscht sich 1961 die Entstehung von 
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Rechenzentren als öffentliche Versorgungseinrichtung (Vaske 2015). Sei- 
ner Vision fehlen für die Realisierung zu diesem Zeitpunkt noch die not- 
wendigen technischen Innovationen. 

Das Advanced Resarch Projects Agency Network (ARPANET), als 
militärisches Netzwerk 1969 entwickelt, begründet das moderne Inter- 
net. Universitäten, die mit dem Verteidigungsministerium der Vereinig- 
ten Staaten zusammenarbeiten, dürfen die neue Infrastruktur nutzen 
(Gumm und Sommer 2013: 635). Das Department of Defense veranlasst 
1982 die Umstellung der Kommunikationssoftware aller angeschlosse- 
nen Rechner auf die Protokollfamilie TCP/IP. Diese Neuerung ermöglicht 
die weltweite Verbreitung. Nachdem sich das ARPANET in einen militä- 
rischen (MILNET) und einen öffentlichen Teil (das Internet) trennt, steigt 
die Popularität und damit die Abhängigkeit von den Datennetzen. Schon 
ein Jahr später entwickelt der Ingenieur Tim Berners-Lee das World Wide 
Web (WWW) in der Forschungseinrichtung CERN bei Myrin im Schwei- 
zer Kanton Genf. Berners-Lee beschreibt das WWW auf der ersten Web- 
präsenz als „wide-area hypermedia information retrieval initiative 
aiming to give universal access to a large universe of documents“ 
(Berners-Lee 1992). Das WWW stellt eine weitere Nutzung des Internets 
dar. Hyperlinks verknüpfen Internetseiten miteinander. Diese Seiten 
enthalten Texte, Bilder, Grafiken, Tondokumente und Videos. Das Inter- 
net wird dank des WWW nutzerfreundlicher. Microsoft legt 1995 seinem 
Betriebssystem den grafischen Browser “Microsoft Internet Explorer“ 
bei. 

Die Idee des Cloud-Computing ist damit aber noch nicht realisiert. 
Das ändert sich kurz vor der Jahrtausendwende. Das Unternehmen 
Salesforce.com aus San Francisco greift das Konzept von Grosch und 
McCarthy zur Entstehung öffentlicher Rechenzentren auf und realisiert 
ausschließlich online angebotene Software (Vaske 2015). Zunächst ver- 
lagern sich die Programme (Software-as-a-Service), später die Laufzeit- 
umgebungen (Platform-as-a-Service) und die Computerinfrastruktur 
(Infrastructure-as-a-Service) auf mehrere verteilte Rechner, die über das 
Internet kommunizieren. Am Ende steht die Nutzbarmachung eines 
jeden Dienstes (Everything-as-a-Service) in der Cloud (Seidelmann 
2015). Damit benötigt ein Nutzer nur noch einen Webbrowser, um Auf- 
gaben unabhängig von der benötigen Rechenleistung extern erledigen 
zu lassen. 
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Verteilte Großrechner agieren „in der Wolke“ und der Kunde zahlt 
nach CPU-Sekunden (Gumm und Sommer 2013: 694). Alphabet, Amazon 
und IBM bieten solche Dienste an.? Der Deal: Der Kunde bezahlt für die 
Dienstleistungen aus der Cloud. Die Wartung und der Ausbau obliegen 
dem Anbieter. Auch wenn die Europäische Kommission feststellt, dass 
Cloud Computing die nächste Evolutionsstufe für das Internet ist, so 
konzentrieren sich die angebotenen Cloud-Dienste auf wenige große, 
vorrangig amerikanische Unternehmen (European Commission 2015). 
Besonders Amazon tritt kämpferisch gegenüber seinen Mitbewerbern 
auf. Denn während die Konkurrenten nur begrenzten Speicherplatz in 
der Cloud anbieten, verspricht das Unternehmen aus Seattle unlimitierte 
Kapazität.* So versorgt es eine Vielzahl von Firmen mit Cloud-Angebo- 
ten. Dazu gehören Siemens, Novartis, Unilever, Kellogg’s, Pfizer, Adobe, 
General Electric, Gruner + Jahr sowie Start-ups wie Spotify, airbnb, 
soundcloud, Wooga und öffentliche Einrichtungen, Universitäten, 
Behörden. 

Die US-amerikanische Standardisierungsstelle NIST liefert die ge- 
bräuchlichste Definition von Cloud-Computing. In einer Spezifizierung 
heißt es: „Cloud computing is a model for enabling ubiquitous, 
convenient, on-demand network access to a shared pool of configurable 
computing resources (e.g., networks, servers, storage, applications, and 
services) that can be rapidly provisioned and released with minimal 
management effort or service provider interaction“ (Mell und Grance 
2011: 2). Ich möchte mich dieser Definition anschließen und sie gleich- 
zeitig mit den bereits angeführten Visionen ihrer Vordenker und Ent- 
wickler verbinden. Cloud-Computing hat sich von den Datenstationen 
eines Herb Grosch zur gesellschaftlichen Realität entwickelt, die wenige 
private Anbieter im großen Stil vielen Nutzern offerieren. Daraus erge- 
ben sich neue Abhängigkeiten. Das Wissen um Prozesse und technische 
Zusammenhänge geht verloren, denn die Nutzer brauchen sich nun 





3 Cloud-Angebote; Google = https://cloud.google.com/; 
Amazon = https://aws.amazon.com/de/; 
IBM = http://www.ibm.com/cloud-computing/, letzter Zugriff am 01.10.2017. 
* Angebot „Unlimited Everything“ https://www.amazon.com/clouddrive, 
letzter Zugriff am 01.10.2017. 
> Auswahl weiterer Anwendungsfälle: https://aws.amazon.com/de/solutions/case-stu- 
dies/enterprise-it, letzter Zugriff am 01.10.2017. 
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nicht mehr „um das Dahinter“ zu kümmern. Sich der Cloud zu ent- 
ziehen, gerät in der Informations- und Wissensgesellschaft für den Ein- 
zelnen zur Unmöglichkeit, wenn immer mehr Aufgaben in die Daten- 
zentren verlagert werden. 


2.2 Big Data 


Das Klima auf Barbados ist höchst angenehm. Die Temperatur pendelt 
tagsüber zwischen 26° und 29° Celsius. Das Wasser an den weißen Strän- 
den der Insel ist blau und die Palmen wiegen sich im Wind. Regen- 
schauer sind hier zwar ergiebig, jedoch schnell vorbei. Nur alle 14 Jahre 
ändert sich dieser paradiesische Zustand, denn dann fegt ein Hurrikan 
mit gewaltigen Geschwindigkeiten über die Inselgruppe der Antillen, zu 
der auch Barbados gehört. Da der Inselstaat mit seinen 280.000 Einwoh- 
nern direkt im Einzugsbereich der atlantischen Stürme liegt, benötigt er 
genauste Vorhersagen der Wetterlage. In der Hurrikansaison von Anfang 
Juni bis Ende November steht Barbados folglich unter verstärkter 
Beobachtung. Seit den 1960er Jahren untersuchen eine Vielzahl an 
Meteorologen aus benachbarten Ländern die Region. Dazu gehören auch 
die Mitarbeiter der Nationalen Ozean- und Atmosphärenverwaltung 
(NOAA) des Handelsministeriums der USA (Shea 1999). 

Am ı. Mai 1969 gründet sich im Auftrag der amerikanischen Bundes- 
behörde das Barbados Oceanographic and Meteorological Experiment, 
kurz BOMEX. Fortan führen auf einer Fläche von 500 km? an der Ost- 
küste von Barbados die beauftragten Wissenschaftler aufwendige 
Messungen durch. Sie erfassen die Windgeschwindigkeit und -richtung, 
die Luft- und die Wassertemperatur, die Luftfeuchtigkeit und andere 
atmosphärische Informationen (Foreman 1975). Ihnen stehen dafür 
Schiffe, Flugzeuge, Satelliten, Wetterballons und Bojen, die mit empfind- 
lichen Instrumenten ausgestattet sind, zur Verfügung. Rasch werden die 
gesammelten Datenmengen größer und größer. Um sie besser zu spei- 
chern und zu verwerten wird das Barbados Oceanographic and Meteo- 
rological Analysis Project (BOMAP) ins Leben gerufen. Erkenntnisse über 
die neuartige Datenverarbeitung veröffentlichen die Forscher im Maga- 
zin “Undersea Technology“. Der Beitrag von 1970 trägt den Titel: „BOMEX 
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Becomes BOMAP For Big Data Handling Job“. Er steht am Anfang aller 
Veröffentlichungen zum Thema Big Data (King 2014: 22). 

Die Einrichtung von BOMAP geht einher mit der Suche nach der rich- 
tigen Analyse von unstrukturierten Daten. Die Forscher vor Barbados 
mussten nicht nur den Temperaturverlauf darlegen, sondern ihn mit 
den anderen gesammelten Werten, wie der Luftfeuchtigkeit oder der 
Windgeschwindigkeit, in Beziehung setzen. Die Daten sind unstruktu- 
riert und trotzdem müssen die Meteorologen Erkenntnisse aus ihrer 
Zusammenführung ziehen, um Wetterkapriolen vorherzusagen. 

Die technischen Voraussetzungen für solch eine spezielle Daten- 
erfassung und -verarbeitung sind Anfang der 1970er Jahre begrenzt. Die 
Computer der damaligen Zeit füllen Räume. Doch schon zwölf Monate 
nach der Veröffentlichung des ersten Big Data-Artikels präsentiert das 
Technologieunternehmen Texas Instruments Inc. den ersten Mikropro- 
zessor. Jetzt können die Ingenieure Magnetkernspeicher durch deutlich 
kleinere Halbleiterspeicher ersetzen und die Rechner kompakter und 
günstiger machen. Ein Beispiel verdeutlicht die gewandelten Voraus- 
setzungen: John von Neumann, einer der Väter der Informatik, muss 
1947 bei der Entwicklung der ersten Rechner für 5 Kilobytes RAM mit 
100.000 US-Dollar Kosten rechnen (Dyson 2014: 420). Heute ist 4 Giga- 
byte Arbeitsspeicher für unter 10 US-Dollar zu beziehen und dabei um 
ein Vielfaches schneller. Während von Neumann mit handgelöteten 
Schaltkreisen operiert, nutzen moderne Computersysteme Mikroprozes- 
soren mit Milliarden von Transistoren. 

Mit den Mitteln einer amerikanischen Bundesbehörde im Rücken 
greifen die BOMAP-Forscher auf damalige „Supercomputer der Premi- 
umklasse“ zurück (Hofstetter 2014: 94). Spätere Projekte, die sich mit der 
Wetter- und Klimavorhersage beschäftigen, jedoch nicht über den glei- 
chen Etat verfügen, weichen auf Commodity Cluster aus. Dazu schließen 
Entwickler Personal Computer zu einem Rechnerverbund zusammen 
und verteilen Aufgaben auf einzelne Rechner. Heute sind keine Massen- 
parallelrechner oder Commodity Cluster notwendig, denn „Super- 
computer sind für jedermann erschwinglich“ (Hofstetter 2014: 94) oder 
liegen in der Cloud bereit. 

Mit Big Data sind Hoffnungen verknüpft, die sich nicht allein auf die 
westliche Konsumwelt beschränken. Amadou Sy und Theime Fetzer 
präsentierten auf der NetzMob-Konferenz am Massachusetts Institute of 
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Technology (MIT) eine viel beachtete Big Data-Analyse, die sich mit den 
Verkehrsströmen von Dakar, Hauptstadt des Senegal in Westafrika, aus- 
einandersetzt (Fetzer und Sy 2015). Die Forscher beantworten mithilfe 
von Big Data die Frage: Steigert die neue gebührenpflichtige Autobahn 
in Dakar die Mobilität der Senegalesen? Ihre Massendaten speisen sich 
aus den Handy-Einwahldaten in Dakar. Mit ihnen dokumentieren sie 
die Veränderung des Arbeitsweges durch die neue Mautstrecke. Sy und 
Fetzer können zeigen, dass die senegalesische Autobahn für eine verrin- 
gerte Mobilität sorgt. Die Mautstrecke wird umfahren und ist vielen 
Menschen zu teuer. Ohne Big Data wäre das Ergebnis schwierig nachzu- 
stellen, da der alleinige Gebrauch der Strecke noch nichts über die 
Steigerung oder die Senkung der Mobilität des Einzelnen aussagt. 
Schließlich kann die Arbeitsstätte unterschiedlich weit entfernt sein von 
der Autobahn. Erst die Vernetzung unstrukturierter Daten gibt Auskunft 
über die zu erwartenden Verkehrsströme. Eine spätere Studie von Sy 
und Fetzer setzt die Handydaten mit sozioökonomischen Daten in 
Beziehung und ermöglicht so Vorhersagen für die Entwicklung der 
Mobilität bei ähnlichen Infrastrukturprojekten in anderen Landesteilen. 

Big Data ist kein europäisches oder amerikanisches Phänomen, son- 
dern wird überall für konkrete Projekte eingesetzt. So zahlreich die Pro- 
jekte sind, genauso häufig tauchen Big Data-Definitionen auf. Auf einige 
von ihnen habe ich bereits im Einleitungskapitel hingewiesen. Ich will 
mich daher in diesem Abschnitt ausführlicher der populärsten Defini- 
tion von Big Data widmen - dem 3-V-Modell. 


3-V-Modell 


Das Forschungs- und Beratungsunternehmen Gartner Inc. hat sich auf 
die Vermittlung komplizierter technischer Sachverhalte konzentriert, 
damit ihre Kunden, vorrangig Führungspersönlichkeiten in großen IT- 
Unternehmen, stets alle Zusammenhänge kennen. Gartner veröffent- 
licht 2011 einen Pressebericht, in dem sich die Autoren näher mit den 
Herausforderungen von Big Data auseinandersetzen (Gartner Inc. 2011). 
Sie entwerfen ein 3-V-Modell, das in der Informatik noch heute Grund- 
lage für die Beschreibung von Big Data ist (Klein et al. 2013b). Für sie sind 
die Kernelemente von Big Data dreidimensionaler Natur. Das Volumen 
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(1) und die Vielfalt (2) der Daten wächst, bei ansteigender Geschwindig- 
keit (3, velocity), mit denen Rechnersysteme diese erzeugen und verar- 
beiten. Drei Fragen möchte ich im Zusammenhang mit dieser Definition 
klären: 


(1) Wie groß ist das erzeugte Datenvolumen? 


Der jedes Jahr durchgeführte Cisco Visual Networking Index enthält eine 
Prognose zum weltweiten, monatlichen Datenaufkommen des privaten 
und geschäftlichen IP-Traffics. Danach beläuft sich der weltweite Daten- 
verkehr im Jahr 2017 auf 108,5 Exabyte® pro Monat. Plastischer wird es, 
wenn man sich das Wachstum des größten sozialen Netzwerks 
anschaut. Facebook hat 1,49 Milliarden Nutzer (Facebook Inc. 2015, Stand 
30. Juni 2015). Pro Minute senden Nutzer auf der Plattform 150.000 
Nachrichten und vergeben 3.125.000 „Likes“.7 

Nicht länger sind Megabyte oder Gigabyte die entscheidenden Grö- 
ßen bei der Datensicherung. Für private Unternehmen oder staatliche 
Institutionen sind Terrabytes und Petabytes von Bedeutung. Riesige 
Datenbanken speichern große Mengen an Kommunikationsverläufen. 
Staatliche Institutionen sammeln Daten von Millionen Menschen, 
häufig ohne deren Wissen und Zustimmung (Weichert 2013: 131). Inter- 
netkonzerne tun selbiges im Sinne ihrer Werbekunden. Ermöglicht wird 
dies durch Serverfarmen, die sich vorrangig in den Vereinigten Staaten 
befinden. Alphabet hat für den Bau einer einzigen Serverfarm im US- 
Bundesstaat Oregon 600 Millionen US-Dollar ausgegeben. Hinzu 
kommen die Kosten für den immensen Stromverbrauch der Anlage. Der 
Tech-Konzern schottet die Anlage ab, gleich einem „militärischen Sperr- 
bezirk“ (Niederberger 2010). Das Datenvolumen wächst und obwohl die 
Kosten für Speicherplatz in Form von Festplatten und Zugängen zu 
Clouds günstiger werden, können sich nur die wirklich erfolgreichen 
Unternehmen den Aufbau und den Betrieb von Serverfarmen leisten. 





ê Ein Exabyte sind 10" Byte. 
7 SumoCoupon. 2014. What Happens In A Facebook Minute. Visually, abrufbar unter: 
http://visual.ly/what-happens-facebook-minute, letzter Zugriff am 01.10.2017. 
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(2) Wie vielfältig sind Daten? 


Genau wie 1970 für die BOMAP-Meteorologen vor Barbados ist die heu- 
tige Sammlung und Verarbeitung von unterschiedlichem Datenmaterial 
eine Schwierigkeit. Traditionelle Datenbanksysteme speichern lediglich 
strukturierte Daten in Form von Relationen. Zur Verdeutlichung ein Bei- 
spiel: In der Datenbank des Einwohnermeldeamtes sind der Person Max 
Mustermann sein Alter und das Einkommen zugeordnet. Dies geschieht 
in genau einer Tabellenzeile. Es sind strukturierte Daten. Möchten die 
Beamten auch die Gesprächsprotokolle, die sie mit Max Mustermann 
führen, in die Datenbank einpflegen, so stößt die alte Herangehensweise 
an ihre Grenzen. Damit die Analyse von Daten aus verschiedensten 
Quellen gelingen kann, benötigt es neue Systeme. Nur so erhöht sich die 
Effizienz im Umgang mit vielen und sehr unter-schiedlichen Datenmen- 
gen. Informatiker sprechen von einem „Datenkonglomerat“ (Klein u.a. 
2013: 320), dessen Zusammenfassung in drei Kategorien erfolgt. 
Kommuniziert der Beamte des Einwohnermeldeamtes mit Max Muster- 
mann über einen speziellen Internetkanal der Behörde, so entstehen 
Kommunikationsdaten, die in die erste Kategorie („people to people“) 
fallen. Überträgt der Mitarbeiter das Gesprächsprotokoll in den Rechner 
und wartet Analysen der Maschine ab, so generiert das System Daten, 
die aus der Kommunikation zwischen einer Person und einer Maschine 
stammen („people to machine“). Sendet eine Überwachungskamera am 
Eingang der Behörde Bilder von Max Mustermann an den Rechner des 
Beamten, der diese Daten zur Risikoeinschätzung weiterverarbeitet, 
ohne dass ein Mensch das Verhalten steuert, so sprechen zwei Maschi- 
nen miteinander und die Kommunikationsdaten gehören zur dritten 
Kategorie („machine to machine“). Für die Analyse von Daten, die in die 
drei angeführten Kategorien fallen, ist Big Data gedacht. 

Solche vielfältigen Daten entstehen nicht nur im Einwohnermelde- 
amt. Die Datenverarbeitung und -analyse persönlichster Informationen 
ist beständiger Teil unseres heutigen Alltags. Daten entstehen bei der 
IP-Telefonie, bei der Nutzung von Videoportalen, in sozialen Netzwer- 
ken, beim Online Gaming, beim Arztbesuch (elektronische Gesundheits- 
karte), der Bestellung von Lebensmitteln mithilfe an das Internet 
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angeschlossener Kühlschränke, beim Fernsehen schauen und beim Ein- 
tippen dieser Zeilen in das Textverarbeitungsprogramm. Ihre Analyse 
erfolgt mittlerweile vorrangig in der Cloud. 


(3) Wie schnell verarbeiten Computer in der Cloud die Daten weiter? 


Die besondere Aufgabe eines Rechners beim Umgang mit Massendaten 
ist die zeitnahe Bearbeitung. Je schneller der Computer die Daten 
analysiert, desto besser. Nicht länger ist die Prozessorleistung von ent- 
scheidender Bedeutung für die Bearbeitungsgeschwindigkeit. Deshalb 
arbeitet der europäische Softwarehersteller SAP an einer neuen Daten- 
banktechnologie mit dem Namen SAP HANA. Von den wenigen europä- 
ischen Softwareherstellern besitzt nur SAP tatsächlich Weltrang. Das 
Unternehmen hat seinen Stammsitz in Walldorf und verdient sein Geld 
mit buchhalterischen Softwareprodukten. Derzeit befindet sich der 
Konzern in einer Umbauphase. Im Mittelpunkt steht nicht nur ein neues 
Mietmodell für Lizenzen, sondern auch SAP HANA, für die sich der SAP- 
Gründer Hasso Platter persönlich einsetzt: „If this doesn’t work, we’re 
dead“ (Bort 2015). Seine Vision: Die blitzschnelle Weiterverarbeitung der 
stetig wachsenden Datenmengen und das am Besten in Echtzeit. Um das 
zu ermöglichen, besitzt SAP HANA eine datenzentrierte Architektur, 
deren zentrales Werkzeug die In-Memory-Technologie ist. SAP HANA 
läuft unmittelbar im Arbeitsspeicher und kann dadurch die Datenmen- 
gen schneller verarbeiten. Es gibt keine gesonderten Datenbanksysteme 
mehr, sondern alle Daten sind an einem Ort. Analyseergebnisse sind in 
Echtzeit verfügbar. Ein Umstand, der SAP auch für Geheimdienste in- 
teressant macht. Der Bundesnachrichtendienst (BND) plant im Rahmen 
seines Konzepts „Strategische Initiative Technik“, die Umsetzung von 
SAP HANA als Basistechnologie mit 500.000 Euro zu unterstützen. Der 
BND möchte, wie er selbst in einem Strategiepapier erklärt, sich auch 
zukünftig „auf Augenhöhe mit den westlichen Partnerdiensten austau- 
schen“ (Meister 2015). 

Das 3-V-Modell hat einen Haken. Die Richtigkeit der ausgewählten 
Daten findet keine Berücksichtigung. Dabei können deren Inhalte durch 
gezielte Beeinflussung, veraltete Ergebnisse oder orthografische Fehler 
gewaltigen Schaden anrichten (Freiknecht 2014: 13). Dafür steht exemp- 
larisch das Beispiel der Hacker-Gruppierung „Syrische Elektronische 
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Armee“. Im syrischen Bürgerkrieg unterstützen sie die Regierung von 
Präsident Baschar al-Assad. Am 23. April 2013 übernehmen sie den 
Twitter-Account der Presseagentur Associated Press (AP). Kurz darauf 
setzen sie einen Tweet ab, der die zahlreichen “Follower“ darüber 
informiert, dass es angeblich zu zwei Explosionen im Weißen Haus 
gekommen ist. Barack Obama sei verwundet. Die automatisierte Nach- 
richtenanalyse der Börsenhändler an der Wall Street schlägt Alarm. Die 
Handelsalgorithmen reagieren sofort. Um 13:08 Uhr, eine Minute nach 
der Veröffentlichung des Tweets, stürzt der Dow-Jones-Index von 
14.697,15 auf 14.548,58 Punkte. 136 Milliarden US-Dollar sind augenblick- 
lich vernichtet (Fisher 2013). 

Der Kurs erholt sich nach dem Crash, aber das Ereignis führt zwei 
bedenkenswerte Aspekte vor Augen. Zum einen offenbaren sich die 
bereits bestehenden Abhängigkeiten und die damit einhergehenden 
Auswirkungen von Big Data-Anwendungen auf moderne Gesellschaften 
und zum anderen erfolgt nur eine unzureichende Bewertung der Aus- 
sagekraft unterschiedlicher Informationen und ihrer Quellen. Paul 
Zikopoulos, Datenbankspezialist beschäftigt bei IBM, schlägt als Konse- 
quenz ein viertes V für die Definition von Big Data vor: veracity (engl. für 
Richtigkeit, Korrektheit). Eine Ergänzung, die die technische Bewertung 
der auszuwertenden Daten, zum Beispiel durch genauere Mustererken- 
nung, in den Blick nimmt (Zikopoulos u.a. 2013: 18). Der Vorschlag ist 
technisch schwierig umzusetzen, denn die automatisierte Analyse von 
Falschinformationen ist noch nicht gelöst. 

Ich fasse die ersten Erkenntnisse zusammen. Das herangezogene 
3-V-Modell beschreibt die dreidimensionalen Herausforderungen von 
Big Data und ist wesentlich für diese Arbeit. Das Volumen und die 
Vielfalt der Daten wächst, bei ansteigender Geschwindigkeit bei der 
Datenerzeugung und -weiterverarbeitung. Das gesteigerte Datenvolu- 
men operiert im Petabyte-Bereich und der notwendige Speicherplatz 
wird auf teuren Serverfarmen in der Cloud wie ein Goldschatz bewacht. 
Die Vielfalt der Daten ist das entscheidende Kriterium bei Big Data, denn 
im „Internet der Dinge“ kommuniziert jedes Gerät unseres alltäglichen 
Lebens über das Netz. Die Geschwindigkeit bei der Datenerzeugung 
beschleunigt sich gleichermaßen rasant. Programme verarbeiten diese 
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Daten in Echtzeit. Die Aussagekraft der gesammelten Daten zur Gewin- 
nung von Informationen bleibt das Hauptproblem im Umgang mit Big 
Data-Analysen. 


2.3 Algorithmen 


Die Manager von Target Corporation, des zweigrößten Discounteinzel- 
händlers der Vereinigten Staaten, entwerfen eine neue Rabattaktion für 
schwangere Frauen und versenden automatisiert Coupons und Gut- 
scheine für Babyartikel. Ein paar Tage später betritt ein aufgebrachter 
Mann eine Target-Filiale in Minneapolis und verlangt unverzüglich den 
Geschäftsführer zu sprechen. Den herbeigeeilten Marktleiter konfrontiert 
der Mann mit den verschickten Rabattartikeln für schwangere Frauen, 
die er bei seiner Tochter gefunden hat. Er fragt, ob Target seine minder- 
jährige Tochter dazu bringen wolle, schwanger zu werden? Der Vater 
weiß zu diesem Zeitpunkt noch nicht, dass seine Tochter tatsächlich 
schwanger ist. Sie hat es ihm bisher verschwiegen. Woher aber hat der 
Discounter die Information und verschickt richtigerweise Gutscheine für 
Babyartikel (Hill 2012)? 

Der Hinweis, dass eine Frau schwanger ist, die bisher immer bei 
Target eingekauft hat, besitzt natürlich einen nicht zu vernachlässigen- 
den Wert für das Unternehmen. Infolgedessen registriert Target mithilfe 
von Kundenkarten jede von Verbrauchern getätigte Transaktion. Die 
Datenbanken des Unternehmens enthalten zusätzlich Angaben zu 
Name, Wohnort, Alter, über die Anzahl der im Haushalt lebenden Kinder 
und das geschätzte Einkommen. Die Techniker von Target wissen 
gleichermaßen, dass es nur wenige Lebensereignisse gibt, die das 
gewohnte Kaufverhalten eines Kunden verändern. Dazu gehört die 
Heirat, die Scheidung, ein Umzug oder die Geburt eines Kindes. Mit den 
bisher gesammelten Daten erkennen Rechenverfahren typisches Ein- 
kaufsverhalten. Sie helfen bei der Identifikation von Mustern und 
abweichendem Einkaufsverhalten. Anschließend kann der Einzelhänd- 
ler zum passenden Zeitpunkt die richtigen rabattierten Artikel anbieten. 

Nach Kritik von Kunden an dieser Praxis verändert Target seine 
Strategie. Schwangere Frauen erhalten weiterhin Rabattangebote für 
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Babyartikel, doch zur Tarnung finden sich auf den zugeschickten Pros- 
pekten auch Gutscheine für Produkte, die nicht im Zusammenhang mit 
der Person stehen (Wagstaff 2012). Die Rechenverfahren im Hintergrund 
sind und bleiben die gleichen Algorithmen. 

Bereits Schüler lernen den Euklidischen Algorithmus, das bedeut- 
samste Verfahren in der Mathematik (Ziegenbalg 2015: 41). Die Rechen- 
vorschrift ist notwendig für die Bestimmung des Hauptnenners zweier 
Brüche und kommt auch beim Kürzen zum Einsatz. Euklid von 
Alexandria schreibt darüber im 3. Jahrhundert vor Christus in seinem 
Werk „Die Elemente“ (Ziegenbalg 2015: 7). Doch das Wort Algorithmus 
kommt nicht aus dem ptolemäischen Alexandria, sondern von Abu Jafar 
Al-Khwarizmi, der um das Jahr 800 nach Christus in Bagdad lebte. Von 
ihm stammen zahlreiche mathematische und astronomische Lehr- 
bücher. Sein im 13. Jahrhundert ins Lateinische übersetzte Buch mit dem 
Titel "Kitab Al-Jabr Wal-Mugabala" weist am Anfang eines jeden neuen 
Kapitels den Satz „Dixit Algorithmi" ("Sagte Al-Khwarizmi“) auf 
(Baumann 1992: 247). Hieraus leitet sich unser heutiges Wort für Algo- 
rithmus ab und meint eine mathematische Technik, die ein klares 
Ordnungsschema besitzt. Die Befehlsabfolge löst Rechenprobleme 
abstrakt und völlig unabhängig von Rechnersystemen sowie deren Pro- 
grammiersprachen (Cormen u.a. 2013: 5). Ein Algorithmus ist ein 
mathematischer Problemlöser. 

Seine Komplexität ist abhängig von der Datenmenge, die ein Algo- 
rithmus zu bearbeiten hat (Solymosi und Grude 2014: 4). Die sorgfältige 
Entwicklung funktionstüchtiger Algorithmen verlangt danach, einige 
Kriterien zu beachten. Dazu gehört die Dokumentation des Verfahrens 
und die Verifikation der Ergebnisse. Die Umsetzung muss kommentiert 
und der Algorithmus gültig, ausführbar und endlich sein (Gumm und 
Sommer 2013: 305, von Rimscha 2014: 3). Doch was bedeutet das? Der 
Mathematiker und Logiker Alan Turing beschäftigt sich 1937 auch mit 
dieser Frage. Er definiert zur Lösung der Frage ein Gedankenmodell — die 
Turingmaschine. Auf einem Band mit Feldern bewegt sich ein 
Lese-/Schreibkopf, den ein dahinterstehendes Programm mit definier- 
ten Einzelschritten (Algorithmus) steuert und abwechselnd Zeichen in 
die Felder auf dem Band schreiben lässt, zum Beispiel die Zahlenfolge 
1010. Nachdem der Lese-/Schreibkopf das Programm abgearbeitet hat, 
bleibt er stehen. Der Algorithmus erfüllt die Anforderungen einer 
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Turingmaschine, wenn sich das vorher festgelegte Schema 1010 in der 
Ausgabe wiederfindet, der Lese-/Schreibkopf rechtzeitig stoppt und 
nicht unendlich lang weiterläuft (Cormen u.a. 2013: 6). Er ist somit 
gültig, ausführbar und endlich. Inwieweit diese Anforderungen durch 
jeden Akteur, der sich der betörenden Lösungskraft von Algorithmen 
bedient, erfüllt wird, steht auf einem anderen Blatt. Sebastian Stiller 
spricht in diesem Zusammenhang von konsequenten und kunstfertig 
reduzierten “Gedichten“, also elektronischen Arbeitsanweisungen, die 
zu wahren „Kunstwerken der Bequemlichkeit“ avancieren (Stiller 
2015: 8). 

Solche Kunstwerke sind, anders als das Cloud-Computing oder Big 
Data, deutlich unabhängiger von der Entwicklung der Rechnerkapazitä- 
ten: Gut programmierte Algorithmen auf langsamen Computern 
kommen schneller zu besseren Ergebnissen als allzu komplexe Berech- 
nungsverfahren auf hochmodernen Systemen (Stiller 2015: 24). Die 
Wirkungsmacht ist abhängig von der Kreativität und Intelligenz ihrer 
Programmierer, die selbst nie völlig frei von Fehlern sind. Trotzdem sind 
Algorithmen heute von entscheidender Bedeutung, wenn es gilt, große 
technische oder wirtschaftliche Systeme handhabbar zu gestalten (Stiller 
2015: 27). Im Börsenhandel schaffen es allein die Handelsalgorithmen, 
den Hochfrequenzhandel zu organisieren. Maschinen treffen mittels 
Algorithmen in Sekundenbruchteilen Handelsentscheidungen und rea- 
gieren blitzschnell auf Marktveränderungen. Im Kauf und Verkauf von 
Wertpapieren können sie ihre volle Wirkungskraft ausspielen, denn je 
größer das zu lösende Problem ist, desto notweniger wird es, einen 
Algorithmus in Gebrauch zu nehmen. 

Verschiedene Arten von Algorithmen kommen zum Einsatz. Sie 
unterscheiden sich durch das gewählte Vorgehen der Bearbeitung. Das 
Vorgehen wiederrum orientiert sich an den vorhandenen Datenstruk- 
turen, denn nur aus ihnen leiten sich die Lösungsmethoden ab. In 
unsortierten Datenablagen helfen Zeiger, spezielle Verweise beweglicher 
Datenstrukturen festzulegen (Weicker und Weicker 2013: 45). Hinzu 
kommt das Ziel eines jeden Programmierers, seinen zu entwickelnden 
Algorithmus genügsam im Umgang mit der zu veranschlagenden Lauf- 
zeit und dem bereitzustellenden Speicherplatz einzurichten (Weicker 
und Weicker 2013: 36). Seine wichtigsten Werkzeuge sind Wenn-Dann- 
Abfragen und Schleifen. Das gewählte Verfahren muss das Problem 
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dabei immer lösen können, denn die Aufgabe besteht nicht darin, den 
einen Lösungsweg zu finden, sondern immer zum korrekten Resultat zu 
kommen. Doch diese Algorithmik hat Grenzen. Nicht immer kann ein 
Algorithmus eine Aussage treffen. Auf den Unvollständigkeitssatz von 
Kurt Gödel aufbauend, beweist Alan Turing 1936 dank der Turing- 
maschine die „zwingende Unvollständigkeit“ umfangreicher formaler 
Systeme (Weicker und Weicker 2013: 22). Demnach existiert kein Algo- 
rithmus, der nach einer bestimmten Zahl von Arbeitsschritten für einen 
anderen Algorithmus entscheiden kann, ob er bei beliebigen Eingabe- 
daten irgendwann aufhören wird zu arbeiten oder nicht. Turings 
„Halteproblem“ ist innerhalb der theoretischen Informatik nicht 
entscheidbar und eine ewige unlösbare Aufgabe (Gumm und Sommer 
2013: 763). 


Neutralität 


Algorithmen sind Lösungsvorschriften. Sie spiegeln unsere Suche nach 
Perfektion und Effizienz wieder. Mit ihren Berechnungen stoßen sie in 
Bereiche vor, die wir bisher nur unserem eigenen Verstand zutrauten. 
Michael Kosinski, David Stillwell und Wu Youyou von der Universität 
Cambridge demonstrieren das Anfang 2015 in einem Fachartikel im Wis- 
senschaftsmagazin PNAS (Youyou et al. 2015). Sie gehen der Frage nach, 
ob Algorithmen bessere Persönlichkeitsprofile von Menschen erstellen 
können als das soziale Umfeld der Testpersonen. Datengrundlage für die 
Berechnungen der Algorithmen sind Informationen aus sozialen 
Netzwerken, dazu gehören die „Facebook-Likes“ der Probanden. Theo- 
retische Grundlage ist das Big-Five-Modell aus der Psychologie. Danach 
lässt sich der Charakter eines Menschen auf fünf elementare Eigenschaf- 
ten zurückführen: Offenheit, Neurotizismus, Gewissenhaftigkeit, Extra- 
version und Verträglichkeit. Das Ergebnis ihrer Untersuchung: Die zur 
Anwendung gekommenen Algorithmen können zusammen mit den 
gesammelten sozialen Netzwerkdaten die Charaktereigenschaften einer 
Person besser einschätzen als die hinzugezogenen Freunde der Test- 
personen (Weber 2015). 
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Ein Jahr später behaupten Michael Kosinski, Mitautor der Studie, und 
Alexander Nix, CEO der Firma Cambridge Analytica, dass ihre Wähler- 
analysen Donald Trump zum Wahlsieger der 58. Präsidentschaftswahl in 
den Vereinigten Staaten machen (Grassegger und Krogerus 2016). Dafür 
nutzen sie wiederum „Gefällt mir“-Angaben von Facebook-Nutzern. 
Personenbezogene Daten der Firma Acxiom reichern das Material an. 
Die bei der vorangegangenen Studie erprobten Algorithmen rechnen in 
diesem Fall die Eingaben tausender US-Amerikaner auf die gesamte 
wahlberechtigte Bevölkerung hoch (zirka 220 Millionen). Anschließend 
nutzt das Wahlkampf-Team von Donald Trump die Psychogramme für 
die eigene, zielgenaue Wähleransprache auf Facebook (Concordia 2016). 
Dass Cambridge Analytica den Wahlsieg von Donald Trump erst ermög- 
licht hat, darf dennoch bezweifelt werden. Das, der Analyse zugrunde 
gelegte Persönlichkeitsmodell, ist wissenschaftlich sehr umstritten 
(Trofimova 2014). Ob die zielgruppengerechte Ansprache durch Internet- 
daten (engl. Targeting) tatsächlich ein Wahlergebnis nachhaltig beein- 
flussen kann, ist nicht abschließend geklärt (Beuth 2016). US-Senator Ted 
Cruz, republikanischer Mitbewerber von Donald Trump um das Amt des 
amerikanischen Präsidenten, griff bei den Vorwahlen auch auf die 
Dienste von Cambridge Analytica zurück und gewann dennoch nicht 
(Davies 2015). 

Zwar ermöglichen Big Data und Algorithmen noch keinen Wahlsieg, 
aber ihr Einfluss wächst. 2013 manipulieren Robert Ebstein und Ronald 
Robertson anlässlich der Präsidentenwahl in Indien in einem wissen- 
schaftlichen Versuch die Ergebnisse einer Online-Suchmaschine von 
2.150 unentschiedenen Wählern. Bestimmte Kandidaten für das Präsi- 
dentenamt erhalten systematisch bessere Sortierergebnisse als andere. 
Ebstein und Robertson beobachten Veränderungsraten um bis zu 20 
Prozent bei der Zustimmung der Wähler, sobald die Suchmaschine einen 
Kandidaten höher listet (Epstein und Robertson 2015). Doch auch ohne 
Manipulation bevorzugen klassische Suchmaschinen, wie Google Search 
oder Microsofts Bing, etablierte Persönlichkeiten, Geschichten und 
Ideen. Die Personalisierung der Treffer ist dafür verantwortlich (Drösser 
2016: 63). 

Die Google-Gründer Larry Page und Sergei Brin entwickeln 1996 den 
Pagerank-Algorithmus. Der Rechenvorgang gewichtet Webseiten 
anhand ihrer Verlinkungsstruktur. Doch er ist nicht vor Fälschungen 
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gefeit. Suchmaschinenoptimierer versuchen durch Spamming und Link- 
farmen das Verfahren zu hintertreiben. Anpassungen am Such- 
Algorithmus werden deshalb früh notwendig. Heute sortieren eine Viel- 
zahl unbekannter Berechnungsverfahren die Trefferliste von Google 
Search. Die zunehmende Personalisierung der Suchergebnisse erlaubt 
individuell auf den Nutzer zugeschnittene Ergebnisse. In die Berechnung 
fließen der Standort, bisherige Suchanfragen und besuchte Webseiten 
mit ein. Der Nutzer in Stadt A erhält danach nicht dieselben Suchergeb- 
nisse, wie der Nutzer in Stadt B. Dabei macht es keinen Unterschied, ob 
die Suchenden eine Personalisierung wünschen oder nicht. 

Was ist Neutralität? In der Politikwissenschaft meint Neutralität die 
Nichtparteinahme eines Dritten für eine Seite in einem Konflikt (Nohlen 
und Schultze 2005: 612). Im Austausch der Interessen herrscht folglich 
Wertfreiheit. Ähnlich verstehen Informatiker den Begriff. Neutralität 
herrscht, wenn nur die Sachlage zählt und Wertvorstellungen nicht 
wichtig sind. Algorithmen sind keine Garanten für Neutralität. Die 
intransparente Machart verschleiert voreingenommene und mitunter 
rassistische Vorannahmen in den Berechnungsverfahren. Dies zeigen 
auf gefährliche Art und Weise neue Risiko-Einschätzungsalgorithmen. 
Die Firma Northpointe ist der größte Anbieter solcher Produkte. Heute 
gibt es mehr als 60 solcher Unternehmen in den USA. Ihre Produkte 
werden auch dazu benutzt, um die Rückfallquote von Straftätern in den 
Vereinigten Staaten vorherzusagen. Den Autoren einer Studie von 
Propublica.org fiel auf, dass Afroamerikanern systematisch ein höheres 
Risiko für zukünftige Gewalttaten zugeordnet wird, ohne dass dies in der 
Zukunft tatsächlich eintritt (Kirchner et al. 2016). Danach werden 
44,9 Prozent der als riskant eingestuften Afroamerikaner nicht mehr 
straffällig, bei den weißen Straftätern sind es 23 Prozent. Weiße Geset- 
zesbrecher, die durch den Algorithmus für unbedenklich eingestuft sind, 
werden zu 47,7 Prozent rückfällig. Bei Schwarzen liegt die Quote bei nur 
28 Prozent (Moll 2016). Der Algorithmus irrt sich wiederholt und schätzt 
Afroamerikaner systematisch falsch ein. Infolgedessen mutet es be- 
denklich an, solange die dahinterstehenden technischen Verfahren und 
Entwicklungsprozesse nicht diskriminierungsfrei arbeiten (Krempl 2016). 

Im Zusammenspiel mit Big Data entfalten Algorithmen ihr neues 
Potenzial. Die Werbeindustrie versucht, ihre Kunden noch besser zu 
analysieren und deren Kaufverhalten zu prognostizieren. Das Ziel der 
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elektronischen Lösungsvorschriften sind möglichst korrekte Ergebnisse. 
Ihre Komplexität ist abhängig von der Datenmenge. Sie müssen gültig, 
ausführbar und endlich sein. Ihre Entstehung ist von den Vorannahmen 
ihrer Programmierer abhängig. Ihre Berechnungen sind nur scheinbar 
neutral und häufig nur noch schwer nachzuvollziehen. Inzwischen ver- 
langen Wahlkämpfer nach genaueren Klassifikationen der Wähler. Die 
datenbasierten Wahlkampagnen in den USA zeigen die neuen Möglich- 
keiten der Informationsmusterberechnung durch Algorithmen. Die 
Beeinflussung von politischen Entscheidungen durch die Personalisie- 
rung von Suchergebnissen ist gleichfalls eine Herausforderung für die 
Demokratie. Hinzu kommen neue Methoden zur Risikoeinschätzung 
von Straftätern. Deren Analysen sind vor diskriminierenden Fehlein- 
schätzungen nicht gefeit. 


2.4 Deep-Learning 


Wer sich mit künstlicher Intelligenz beschäftigt, der denkt häufig an 
zerstörerische Roboter, die sich durch apokalyptische Landschaften 
schießen. Zumindest präsentieren häufig Filme aus Hollywood ein 
solches Bild. Künstliche Intelligenz steht hier für eine Maschine, die 
letztlich alles kann, wozu auch der Mensch in der Lage ist. Ein alter 
Traum der Menschheit, der sich nicht nur in Kinofilmen, sondern auch 
in alten Schriften des europäischen Mittelalters wiederfindet. Die jüdi- 
sche Legende vom Golem, ein vom Menschen aus Lehm geschaffenes 
Wesen, steht exemplarisch dafür. Noch immer verstehen wir unter 
künstlicher Intelligenz (engl. artificial intelligence) die Übertragung von 
menschlichen Fähigkeiten auf bisher lebloses Material, in unserem Fall 
auf Maschinen. Künstliche Intelligenz unterteilt sich in verschiedene 
Fachgebiete, wie zum Beispiel das maschinelle Lernen. Es stellt den 
Versuch dar, menschliche Denkprozesse in Maschinen abzubilden. 
Dabei geht es um Berechnungsverfahren, die die „Wahrnehmungs- und 
Verstandesleistung“ unseres Gehirns operationalisieren und so die 
Datenverarbeitung und -speicherung moderner Rechnersysteme intelli- 
genter gestalten (Görz u. a. 2013: 1). Warum ist das für uns wichtig? 
Datenspeicherung geschieht auf heimischen Festplatten oder in der 
Cloud. Die Organisation der gespeicherten Daten erfolgt klassisch in 
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relationalen Datenbanken. Blogger nutzen dafür das Datenbankverwal- 
tungssystem MySQL. Die Beziehungen zwischen den Daten werden 
stetig angepasst und eingegliedert, sobald der Nutzer neue Inhalte hin- 
zufügt, zum Beispiel einen Blogartikel schreibt und veröffentlicht. Das 
dahinterstehende Modell hat sich seit Anfang der siebziger Jahre nicht 
verändert. Die „mengenorientierte Verarbeitung der Daten“ sorgt für die 
Abbildung der Informationen, die über Relationen dargestellt sind 
(Kemper und Eickler 2011: 71). Die Struktur ist einfach aufgebaut, denn 
jede Zeile entspricht einem Datenobjekt. Doch das Modell hat einen 
Nachteil. Kommen neue Daten hinein, muss das Programm den Index 
der Datenbank unentwegt neu aufbauen. Da es den Big Data-Technikern 
nach effizienteren Speicherungs- und Verarbeitungsoptionen verlangt, 
benötigen moderne Datenbanken eine andere, intelligentere Art der Vor- 
gehensweise. 

Zwei Google-Mitarbeiter entwerfen 2004 zur Lösung des Problems 
das „MapReduce-Verfahren“ (Dean und Ghemawat 2004). Ihr Program- 
miermodell verarbeitet die Daten parallel über Rechnernetzwerke 
hinweg. MapReduce zerstückelt die Informationsströme, verteilt die 
Häppchen auf Einzelrechner und versieht sie mit zu erledigenden Ein- 
zelaufgaben. Die vorberechneten Ergebnisse gehen anschließend zurück 
an einen Hauptrechner, der die Erkenntnisse zusammenfasst und 
bereitstellt (Kemper und Eickler 2011: 697). Die Verarbeitung von Mas- 
sendaten auf Computer-clustern wird so beschleunigt. Das MapReduce- 
Verfahren steht am Anfang maschinellen Lernens durch elektronische 
Systeme. 

Deep-Learning wiederum ist ein Teilgebiet des maschinellen 
Lernens. In einem Förderungsantrag an die Rockefeller Stiftung aus dem 
Jahr 1956 taucht der Begriff zum ersten Mal auf (Simon und Newell 1970). 
Allen Newell, Herbert Simon und John Shaw benötigen Unterstützung 
für ihre Analyse digitaler Problemlösungsprozesse. Wenige Monate nach 
der bewilligten Förderung formulieren sie eine Theorie des „bewussten 
menschlichen Handelns“ (Simon und Newell 1970: 145). Ihr Ansatz 
vergleicht das Verhalten von Menschen mit Systemen zur Informations- 
verarbeitung. Das ist die Geburtsstunde der Kognitionswissenschaften 
(Görz u.a. 2013: 3). Seitdem versuchen Forscher, den Denkprozess im 
menschlichen Gehirn besser zu verstehen und nachzubilden. Hierfür 
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schauen sie sich die Funktionsweise von Nervenzellen (Neuronen) ge- 
nau an und entwickeln Neuronenmodelle. Neuronenmodelle sind ma- 
thematische Formen von Nervenzellen. Diese erlauben das Lernen aus 
Erfahrung und ohne spezielle Anweisung von außen (Ziegler 2015: 3). Um 
einen solchen Prozess nachzubilden, entwickelt Frank Rosenblatt 1958 
das Perzeptron-Modell. Die komplizierten Vorgänge im mensch- 
lichen Gehirn vereinfacht er auf eine elektronische Grundform. Hierbei 
simuliert das Modell die Nervenzellen. Später erzeugen Eingabewerte 
und Aktivierungsfunktionen scheinbar intelligente Ausgabewerte 
(Ziegler 2015: 5). 


Struktur 


Mittlerweile existieren die verschiedensten Neuronenmodelle. Darunter 
das mehrschichtige neuronale Netz, welches aus der Eingabeschicht, der 
versteckten Schicht und der Ausgabeschicht besteht. Terry Winograd, 
1970 Doktorand am MIT, programmiert zu diesem Zweck das Programm 
SHRDLU. Sein „verstehender Experte“ verfügt über sprachliches Wissen 
und zeigt ein Antwortverhalten in aufwendigen Satzkonstruktionen 
(Gardner 1989: 173). Das Programmverhalten ist allein durch bereits zuvor 
abgelegte Sprachbibliotheken gedeckt. SHRDLU kann keine neuen Dinge 
lernen. Der Programmierer sagt der Software, was sie zu tun und wie sie 
vorzugehen hat. Zum Einsatz kommen Programmiersprachen mit ein- 
deutiger Syntax. Sein Programm lernt nicht selbst, legt Winograd doch 
zuvor die genaue Vorgehensweise durch Algorithmen fest. Diese 
Begrenzung maschinellen Denkens auf die Programmierung besteht bis 
zum Anfang des 21. Jahrhunderts. 

2007 fügt der kanadische Informatikprofessor Geoffrey Hinton der 
verdeckten Schicht in seinem Neuronenmodell unendlich viele neue 
Schichten hinzu. Darüber schreibt Hinton in seinem Aufsatz „Learning 
Multiple Layers of Representation“ (Hinton 2007). Jede neue Schicht 
innerhalb der verdeckten Schicht besitzt nun eine eigene Aufgabe. Die 
Erkenntnisse werden an alle anderen Schichten weitergegeben. Die 
Gesichtserkennung durch Videokameras an Flughäfen funktioniert ganz 
ähnlich. Bei der Identifikation von Gesichtern kümmert sich ein speziel- 
ler Teil der verdeckten Schicht im benutzen Neuronenmodell nur um die 
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Farbe der Augen, die nächsthöhere Schicht untersucht die Augenform 
und benutzt dazu die Erkenntnisse der ersten Schicht. Die jeweils 
nächsthöhere Ebene konzentriert sich auf die gesamte Augenpartie und 
zieht wieder Ergebnisse der Ebene ı und 2 heran. Auf der höchsten 
Schicht setzt sich das Bild zusammen und führt zur Erkennung des 
Gesichts. 

Folglich handelt es sich beim Deep-Learning um ein künstliches 
neuronales Netzwerk. Seine Funktionsweise und Ergebnisse wirken 
autonom gelernt und somit intelligent. Dazu ein weiteres Beispiel: Der 
Stanford Parser erkennt Strukturinformationen von Sätzen.? Auf der ent- 
sprechenden Internetseite des Tools können Besucher einen beliebigen 
Satz eintippen. Das Programm bestimmt, welches eingetippte Wort das 
Verb, das Adjektiv oder das Substantiv etc. in einem Satz ist. Damit das 
Tool die Strukturinformationen neuer Sprachen erkennt, überlassen die 
Stanford-Techniker dem Programm eine entscheidend große Textmenge 
der zu erlernenden Sprache. Mehr benötigt The Stanford Parser nicht. 
Das dahinterstehende neuronale Netz ist nicht mit der Absicht ent- 
wickelt, Webseitenbesuchern die Satzstruktur von vorher eingetippten 
Nachrichten anzuzeigen. Das Programm hat diese Funktion selbststän- 
dig gelernt. Es existieren keine Ausgangsfrage oder weitere Anwei- 
sungen und Codezeilen. Informatiker bezeichnen einen solchen Vorgang 
auch als unüberwachtes Lernen (Ghahramani 2004). 

Für Deep-Learning benötigen Maschinen ein umfangreiches 
Trainingsset. Gespräche mit Spracherkennungsdiensten wie Siri (Apple) 
oder Google Now (Alphabet) liefern solche Anwendungsdaten. Die 
Dienste erwecken den Eindruck von künstlicher Intelligenz. Je mehr 
Anwender(daten) sie haben, desto klüger scheinen sie. Doch auch sie 
erkennen nur die Syntax von gesprochenen Sätzen und ordnen diesen 
bestimmte Funktionen zu. Der englische Satz: „I love my wife“ führt 
nach der Eingabe in den The Stanford Parser zur Erkenntnis des Pro- 
gramms, dass es sich bei dem Wort “I“ um ein Pronomen, bei “love“ um 
ein Verb, bei “my“ wieder um ein Pronomen und bei “wife“ um ein Sub- 
stantiv handelt. Eine andere Reaktion erhalte ich nicht, obwohl ich dem 
Programm etwas sehr Wichtiges mitgeteilt habe. Dessen ungeachtet 
bleibt es beeindruckend, wenn sich Programme Informationen über 





3 The Stanford Parser: http://nlp.stanford.edu, letzter Zugriff am 01.10.2017. 
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Satzstrukturen selbst aneignen. Die Maschine erhält Eingaben, doch das 
Ergebnis ist nicht vorherbestimmt. Feedback oder Lehrersignale werden 
nicht erteilt (Mallot und Hübner 2013: 380; Ghahramani 2004: 3). 

Voraussetzung dafür sind ausreichende Rechnerkapazitäten und 
genügend Datenmaterial. Das Unternehmen Alphabet besitzt solche 
Ressourcen. Im Juli 2015 veröffentlicht es das Programm Google 
DeepDream. Die Funktionseinheit analysiert Bilder auf bereits gelernte 
Muster.? Die Entwickler füttern das Programm mit einem reichen Bilder- 
schatz. So lernt DeepDream das Aussehen einer Katze und erkennt 
zukünftig in neu hinzugefügten Bildern gleichfalls Katzen. Geoffrey 
Hinton arbeitet unterdessen seit 2013, neben seiner Tätigkeit als Profes- 
sor an der Universität Toronto, für Alphabet. Das ist für ihn ein logischer 
Schritt. Seine Arbeit zur Theorie künstlicher neuronaler Netze erhält bei 
den Big Data-Firmen eine umfangreichere Datengrundlage und finan- 
zielle Unterstützung. 

Zusammenfassend betrachtet setzt Deep-Learning auf statistische 
Datenanalyse und ist unabhängig von Algorithmen. Dank künstlicher 
neuronaler Netze rechnen die Programme unabhängig vor sich hin und 
ziehen ihre eigenen Schlüsse, ohne menschliche Steuerung und Kon- 
trolle. Die Systeme optimieren sich selbst. Die Regeln, nach denen die 
Programme ablaufen, sind von außen nur noch schwer zu verstehen, 
sobald das neuronale Netz eine gewisse Komplexität erreicht hat. Noch 
existiert nur wenig vollständige Erklärungen der genauen Vorgänge 
beim Deep-Learning. 


2.5 Zwischenfazit 


Trotz der Existenz zahlreicher Definitionen für Cloud-Computing (1), Big 
Data (2), Algorithmen (3) und Deep-Learning (4) habe ich mich auf 
folgende Begriffserklärungen festgelegt: 

(1) Cloud-Computing steht für die Verlagerung von bisher stationären 
Rechner-diensten in die sogenannte Cloud. Es sorgt für eine verteilte 





9 Google DeepDream: https://github.com/google/deepdream, letzter Zugriff am 01.10.2017. 
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Arbeitslast und entzieht sich dem direkten Zugriff der Nutzer. Zwar exis- 
tieren Öffentliche und hybride Rechnerwolken, die Angebote einiger 
weniger kommerzieller Anbieter dominieren jedoch den Markt. 

(2) Big Data ist die stetige Sammlung und sekundenschnelle Verar- 
beitung vielfältigster Datenbestände. Ziel ist die Prognose von Ereignis- 
sen, Zustände oder Entwicklungen der Zukunft. Grundlage für diese 
Begriffsbeschreibung ist das 3-V-Modell. 

(3) Algorithmen sind Berechnungsvorschriften. Sie arbeiten nicht 
neutral und diskriminierungsfrei. Sie kommen sowohl beim Cloud- 
Computing, als auch bei Big Data-Diensten zum Einsatz. 

(4) Bei Deep-Learning handelt es sich um ein künstliches neuronales 
Netz, das komplett ohne die Eingaben von Programmierern auskommt. 
Für Deep-Learning benötigen Maschinen umfangreiches Datenmaterial. 

Besonders deutlich wird, dass trotz der stringenten und mathema- 
tischen Vorgehensweise bei der Entwicklung von neuen Technologien, 
keine fehlerfreien Produkte entstehen. Die Vorannahmen ihrer Entwick- 
ler finden sich darin genauso wieder, wie die anfänglich nicht mitbe- 
dachten Limitierungen (Lock-In-Effekt). Viele der Funktionen erhalten 
die Technologien nachträglich. Einige Aufgaben werden ihnen zuge- 
schrieben, ohne je den Beweis für die tatsächliche Funktion antreten zu 
müssen. Die Debatte über die Vor- und Nachteile der angesprochenen 
Entwicklungen ist in vollem Gange. Befürworter verweisen auf die eben- 
falls ungeklärten Vorgänge im menschlichen Gehirn, wenn Kritik am 
schwer zu durchschauenden Vorgehen von Algorithmen oder Deep- 
Learning-Methoden laut wird (Passig 2017). Ungeachtet der öffentlichen 
Diskussion versuchen private Unternehmen und staatliche Institutionen 
die Nutzbarmachung der Techniken ohne umfangreiche Risikoeinschät- 
zungen vorzunehmen. Dafür spricht der Einsatz von Software zur vor- 
hersagenden Polizeiarbeit in deutschen Bundesländern, die keine aus- 
reichenden Evaluationen hinter sich haben (Gerstner 2017). Mitunter 
sind die Techniken umgeben von einem mythischen Wahrheitsan- 
spruch. Die Idee dahinter: Wir können es, also machen wir es. Weniger 
im Fokus steht die Frage, ob sich der Einzelne prinzipiell den fehlerbe- 
hafteten Vorgängen entziehen kann. Von den Protestaktivisten erhoffe 
ich mir darüber jedoch Auskunft. 


| ® 


| Check for | 
| updates 


3 Theorie 


In diesem Kapitel beschäftige ich mich mit den theoretischen Grund- 
lagen der Dissertation. Ein Blick in die Literatur der Protest- und Bewe- 
gungsforschung offenbart eine Vielzahl unterschiedlicher Theorie- 
angebote. Ich zeige die historische Entwicklung der Protest- und 
Bewegungsforschung auf, denn so verschieden sich soziale Bewegungen 
und Protestakteure in den Zeitepochen verhalten, so mannigfaltig sind 
die Ansätze, um sie zu beschreiben. Im Anschluss kläre ich die Begriffe 
soziale Bewegung und Protest. 

Als Nächstes gebe ich einen Überblick über die Theorie des zivilen 
Ungehorsams. Sie ist ein Teil der Protest- und Bewegungsforschung. Es 
geht um die Definition, die Rechtfertigung und die Funktionen zivilen 
Ungehorsams. Da ich vorrangig deutsche Protestakteure interviewe, 
erwähne ich die Bedeutung des Ungehorsams in der deutschen Rezepti- 
onsgeschichte. Besonders prägend für die moderne Auseinandersetzung 
mit der Theorie des zivilen Ungehorsams sind John Rawls, Hannah 
Arendt, Jürgen Habermas und Heinz Kleger. Anhand ihrer Arbeiten zur 
Rechtfertigung, Definition und Praxisform von Ungehorsam im demo- 
kratischen Rechtsstaat versuche ich, Unterschiede und Gemeinsamkei- 
ten zwischen den verschiedenen Auffassungen herauszuarbeiten. 

Im dritten Teilkapitel finden sich die Forschungsergebnisse zum 
Gebrauch digitaler Werkzeuge in sozialen Bewegungen und Protest- 
aktionen. Besonderes Augenmerk erhält die Schilderung des Übergangs 
vom klassischen zum netzaffinen Protest, denn die Bewegungsfor- 
schung reagiert darauf nicht einheitlich. Die einen Autoren werfen den 
Aktivisten einen bequemen Protest von der Couch aus vor und die 
anderen sehen keinen Aufwandsunterschied zwischen Straßen- und 
Onlinedemonstrationen. Nicht unerwähnt bleiben die theoretischen 
Befunde von Forschern, die sich mit digitalen Ungehorsamsaktionen 
beschäftigen. 


© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 
E. Mülling, Big Data und der digitale Ungehorsam, Bürgergesellschaft und 
Demokratie, https://doi.org/10.1007/978-3-658-24159-9_3 
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3.1 Protest- und Bewegungsforschung 


Der makedonische König Philipp II. eint im Jahr 388 v. Chr. die griechi- 
schen Stadtstaaten im Korinthischen Bund. Sein Sohn Alexander dehnte 
die Grenzen seines Reiches bis an den indischen Subkontinent aus und 
erhält den Beinamen “der Große“. Alexanders Lehrer ist Aristoteles, ein 
griechischer Philosoph und wohl erster Protestforscher der Geschichte. 
Aristoteles Nähe zum makedonischen Königshaus erschwert den Auf- 
enthalt an Platons Akademie in Athen. Nachdem Alexander 323 v. Chr. 
stirbt, muss Aristoteles schnell von dort verschwinden. Wahrscheinlich 
ist es diese biographische Notiz, die ihn darin bestärkt, in seiner Politik 
Ideale mit dem geringsten Potenzial für Aufruhr und Streit zu untersu- 
chen (Aristoteles 2006). Er kommt zur Erkenntnis, dass die Förderung 
eines breiten Mittelstandes die Protest-gefahr in einem Stadtstaat klein- 
hält (Höffe 2006: 271). Der soziale und politische Aus-gleich zwischen 
den Gruppen und der Bürgerstaat mit seiner Mischverfassung verspre- 
chen Stabilität und Glückseligkeit (Aristoteles 2006: Politik IV). Aristote- 
les diskutiert und vergleicht die Verfassungen seiner Zeit, um in seinem 
Idealstaat Unruhen von vornherein auszuschließen. Im Alter von 62 
Jahren stirbt er in Chalkida auf der griechischen Insel Euböa. Erst viele 
Jahrhunderte später beschäftigen sich wieder Gelehrte systematisch mit 
Protest und sozialen Bewegungen. Heute gelten (1) Karl Marx und 
Friedrich Engels sowie (2) Gustav Le Bon als wichtige Quellen der mo- 
dernen Protest- und Bewegungsforschung (Kern 2008: 9). 

(1) Für Karl Marx und Friedrich Engels wurzeln die Ursachen von 
Protest und Klassenkämpfen in der Gesellschaft (Marx 1850; Engels 1925). 
Besonders die strukturellen Spannungen in den Produktionsverhältnis- 
sen führen zu einem Aufstand der Unterdrückten. Um das besser 
beschreiben zu können, entwickeln sie die soziale Evolutionstheorie. Die 
proletarische Revolution führt demnach zur klassenlosen Gesellschaft. 
Die Unruhen werden herbeigeführt durch „äußerste Zuspitzung der 
Klassenlage des Proletariats“ (Hofmann 1979: 156). Marx und Engels kon- 
zentrieren sich auf die (wirtschaftlichen) Ursachen, die dazu beitragen, 
dass es zu gesellschaftlichen Umwälzungen kommt („Krise des Kapita- 
lismus“). Die Frage nach dem Protestverlauf spielt eine untergeordnete 
Rolle, auch wenn beide sich darüber keine Illusionen machen, dass die 
Revolution gewaltsam geschehe (Hofmann 1979: 156). Beide irren jedoch 
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in der Annahme, dass die Klasse der Arbeiter sich stets für eigene 
Belange einsetzt und es zu keiner weiteren Ausdifferenzierung innerhalb 
der Arbeiterschaft kommt. Die späteren Arrangements und Zugeständ- 
nisse der Arbeiterklasse mit anderen gesellschaftlichen Gruppen verhin- 
dern die Weltrevolution. 

(2) Gustave Le Bons Psychologie der Massen (franz. Psychologie des 
foules) von 1895 nimmt die politische Macht der Masse in den Blick- 
punkt. In der Masse entwickeln Menschen neue Besonderheiten. Die 
eigene Persönlichkeit verschwindet und „[...] die Gefühle und Gedanken 
aller einzelnen sind nach derselben Richtung orientiert“ (Le Bon 1982: 
10). Dafür bedarf es des Einflusses gewisser Reize, deren Analyse sich Le 
Bon in seinem Buch verschreibt. Der französische Soziologe untersucht 
Prozesse, die zur Herausbildung einer Massenseele führen und so deren 
politische Macht befördern. Durch die Vergemeinschaftung des Verstan- 
des kommen bisher unbewusste Eigenschaften des Individuums ans 
Licht. Nach Le Bon trifft die Masse Entscheidungen, die die persönliche 
Intelligenz des Einzelnen nie überschreitet und damit als unvernünftig 
zu kennzeichnen sind (Le Bon 1982: 14-15). 

Robert Michels knüpft ıgıı an Gustav Le Bon an. Er geht fest davon 
aus, dass jede Bewegung über kurz oder lang zu einer institutionalisier- 
ten Interessenvertretung wird (Michels 1911). Michels spricht von einem 
ehernen Gesetz und verdeutlicht damit die Unausweichlichkeit seines 
Ansatzes. Danach verfolgen die Führungspersonen einer Bewegung 
einen machtpolitischen Ansatz zur Beeinflussung ihrer Basis, selbst 
wenn die eigene Ideologie etwas anderes vorsieht. Am Ende steht die 
Institutionalisierung als Herrschaftsmittel. Michels führt als Beispiel für 
seine These die Entwicklung der deutschen Arbeiterbewegung an. 

Nach dem Zweiten Weltkrieg verfolgen die Protest- und Bewegungs- 
forscher in den Vereinigten Staaten und in Europa unterschiedliche 
Denkansätze. Die Ideen von Marx und Engels bleiben prägend in den 
europäischen Ländern. Während Michels und Le Bon in den USA prä- 
senter sind. Für die ersten US-amerikanischen Protest- und Bewegungs- 
forscher ist Protest weiterhin Ausdruck der Irrationalität von Massen- 
entscheidungen. Sie beziehen sich mit ihrer Theorie kollektiven 
Verhaltens direkt auf Le Bon (Kern 2008: 10). Im Versagen gesellschaft- 
licher Institutionen vermuten sie den Kern für die Entstehung von 
Protest. 1970 deutet sich ein Paradigmenwechsel an. Die US-Forscher 
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erkennen in den Protesten ihrer Zeit keine Irrationalität der Masse mehr. 
Die Studentenbewegungen von 1968 leisten Widerstand auf hohem 
Niveau und versuchen, sich der Institutionalisierung zu entziehen. Den 
Wissenschaftlern fällt auf, wie rational sich die neuen Akteure mitunter 
verhalten und ihre Aktionen organisieren. Für die Ressourcenmosbilisie- 
rungstheorie sollen sozialpsychologische Phänomene nicht länger als 
Erklärung für die Protestentstehung von Bedeutung sein, sondern die 
strategischen und rationalen Momente (Zald und McCarthy 1987). 
Protestforscher untersuchen die einer sozialen Bewegung zur Verfügung 
stehenden Ressourcen und deren Aktivierung (Külz 2001: 37). Dem 
zugrunde liegen Rational Choice-Überlegungen. Soziale Bewegungen 
werden nicht länger als wild gewordene Masse verstanden, deren einzi- 
ges Ziel die Beseitigung der herrschenden Elite und Ordnung ist. Jetzt 
sind sie gut durchdachte und bestens organisierte Unternehmen (Kern 
2008: 122). Die Protestakteure wägen im Vorfeld die Kosten und Nutzen 
der Beteiligung ab. 

Zald und McCarthy distanzieren sich von früheren Annahmen der 
Protestforschung, nach denen sich in den Bewegungen allein die sozia- 
len Außenseiter wiederfinden (Zald und McCarthy 1987: 15). Im Gegenteil 
verstärken Parteien, Stiftungen und andere Institutionen durch ihre 
Unterstützung von Protest die Breitenwirkung. Weiterhin stellen sie fest, 
dass die Protestakteure durch die Mobilisierung von für den Protest 
erforderlichen Ressourcen die Handlungsalternativen des politischen 
Kontrahenten systematisch einschränken (Schimank 2002: 247). Dazu 
gehören kulturelle (künstlerisches Wissen), materielle (Geld), organisa- 
torische (Arbeitszeit, Erfahrungen) oder auch moralische Ressourcen 
(Legitimität, Solidarität). 

Im Jahre 1974 ergänzt Erving Goffman diesen Ansatz mit seinen 
Überlegungen zur Framing-Theorie. Für Goffman sind Frames spezielle 
Interpretationsschemata, die Personen und Gruppen besser erklär- und 
identifizierbar machen. So prüft er innerhalb sozialer Bewegungen den 
Wandel kollektiver Deutungsmuster. Damit rückt Goffman endgültig 
von der europäisch, marxistisch geprägten Tradition ab, sich allein mit 
den Protestursachen zu beschäftigen. Die Mechanismen der Protest- 
mobilisierung sind für ihn wichtiger. Wählen Protest- und Bewegungs- 
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forscher die Framing-Theorie, dann betrachten sie die sozialen Bewe- 
gungen quasi „von innen“. Es kommt ihnen auf den Charakter und den 
Verlauf des Protestes an (Goffman 1986: 22). 

In der Bundesrepublik hat der amerikanische Paradigmenwechsel der 
1970er Jahre (Ressourcenmobilisierungstheorie, Framing-Theorie) einen 
geringeren Einfluss auf die hiesige Protest- und Bewegungsforschung. 
Die Analyse der Protestursachen bleibt in Europa ein Schwerpunkt, 
besonders bei der Auseinandersetzung mit den „Neuen Sozialen 
Bewegungen“. Der Ansatz von Marx und Engels ist beständig, denn die 
untersuchten Ökologie-, Friedens- und neuen Frauenbewegungen der 
1970er und 1980er Jahre verstehen die europäischen Wissenschaftler als 
Ausdruck eines tiefer liegenden gesellschaftlichen Strukturwandels 
(Kern 2008: 11). Dabei unterscheidet sich das Protestmuster der „Neuen 
Sozialen Bewegungen“ radikal von den Unruhen, die noch Marx und 
Engels beobachten. Die Protestforscher legen besonderes Augenmerk 
auf die von den neuen Akteuren vertretenen (postmodernen) Werte und 
Normen (Hellmann 1996: 13). 

Die an den Protesten beteiligten Gruppen versuchen weniger die 
politischen Rahmenbedingungen zu verändern, als vielmehr die eigene 
Autonomie zu betonen. Kennzeichnend dafür ist die Abwesenheit einer 
Ideologie, eine geringe organisatorische Festigkeit, verschiedenste Ak- 
tionsformen, schnelle Themenwechsel und mehrere parallel voneinan- 
der, unabhängig agierende Teilbewegungen (Raschke 1988: 412). Mit der 
Theorie der politischen Gelegenheitsstrukturen wächst das Interesse der 
Forscher an politischen Einflüssen denen Protest permanent ausgesetzt 
ist (Klein et al. 1998). Protest zeigt sich hier in Form einer Welle, die 
schnell anschwillt, sich aber genauso schnell wieder auflöst. Bewegun- 
gen, die tatsächlich die politischen Verhältnisse nachhaltig verändern, 
sind zu erwarten, wenn die Erfahrung von Missständen einhergeht mit 
der günstigen Gelegenheit, die herrschende Klasse zu spalten (Kitschelt 
1999). 

Bevor ich auf die aktuellen Debatten in der Protest- und Bewegungs- 
forschung seit 1990 eingehe, einer Zeit, in der das Internet für die Pro- 
testbewegungen immer wichtiger wird, möchte ich grundsätzlich nach 
den Definitionen dieser für uns wichtigen Begriffe fragen. Was ist 
Protest? Was sind soziale Bewegungen? 
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Protest- und Soziale Bewegungen 


Die Erforschung von Protest und sozialen Bewegungen beschäftigt sich 
mit den „[...] drängendsten Problemen unserer Zeit“ (Ullrich und Haunss 
2013: 294). Dem Protest-begriff wohnt dabei eine Unschärfe (1) und eine 
Abhängigkeit (2) inne: 

(1) Die Unschärfe des Begriffs zeigt sich in seiner ambivalenten Ver- 
wendung. Vielen gilt Protest als grundsätzlich gut und wichtig für eine 
lebhafte Demokratie. Er prangert Missstände an und ruft zum Handeln 
auf. Doch nicht immer tragen Proteste zur Erneuerung der Zivilgesell- 
schaft bei. Bei den Protesten von “Pegida“ verbinden sich fremdenfeind- 
liche Ressentiments mit offenen Aufrufen zur Gewalt (Diehl und 
Weiland 2015). Der protestantische Populismus in den Vereinigten 
Staaten richtet sich ausgrenzend gegen Farbige, Migranten und Muslime. 
Solche Proteste sind Ausdruck der dunklen Seite der Zivilgesellschaft. 
Protest ist damit zweideutig zu betrachten (Nolte 2015: 2). 

(2) Gesellschaft deutet Protest und deswegen ist der Begriff immerfort 
von dieser Beurteilung abhängig. Was in dem einen Land als harmlose 
Willensäußerung gilt, kann in einem anderen als Verbrechen verstanden 
werden. So können Unternehmen identische Big Data-Programme 
gleichzeitig als Werkzeug im Kampf gegen Kriminalität und als Mittel zur 
Vorhersage von Protestverhalten bewerben. Allein ihr Einsatzort ent- 
scheidet, ob die Software soziale Netzwerke nach Protestanzeichen oder 
kriminellen Vorbereitungen durchforstet. Darin zeigt sich: Protest ist ab- 
hängig von den „gesellschaftlichen Deutungsmustern“ (Kneuer und 
Richter 2015: 36). 

Falls ihre bisherigen Aktionen kein Gehör finden, sind Protestakteure 
im Zweifel bereit, härtere Mittel einzusetzen. Das unterscheidet sie von 
Personen, die allein Reformen einfordern (Luhmann 1996: 204). Nach 
Dieter Rucht sind „Proteste [...] kontextgebundene, zumeist auf einen 
konkreten Anlass bezogene Kommunikationsakte“ (Roth und Rucht 
2008). Protestformen reichen von einfachen Plakaten auf Demonstra- 
tionen bis hin zu Gewaltakten auf Kundgebungen. Hierbei stellt sich die 
Frage nach der Legitimität. Der zivile Ungehorsam, eine andere Form des 
Protests, schließt hingegen Gewalt kategorisch aus. 

Protest ist ein Kommunikationsakt, der durch die Verschränkung von 
kognitiven, emotionalen und evaluativen Momenten erfolgt (Rucht 
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2015). Dadurch erregen die Akteure die Aufmerksamkeit des Publikums 
und provozieren den Gegner. Die Öffentlichkeit stellt die Sphäre dar, in 
der die Akteure die Konflikte austragen. Nicht jeder Protest führt auto- 
matisch zur Gründung einer sozialen Bewegung, dennoch ist Protest 
zentrales Merkmal von sozialen Bewegungen. 

Zumindest in der Bundesrepublik Deutschland stehen soziale Bewe- 
gungen bis weit in die 1970er-Jahre unter Verdacht, denn die National- 
sozialisten stuften ihr politisches Wirken selbst als Bewegung ein (Roth 
und Rucht 2008). Adolf Hitler bezeichnet München in einer Rede von 
1934 als „Hauptstadt der Bewegung“, denn hier versuchen National 
sozialisten 1923 den ersten Putsch an die Regierungsmacht. Erst die 
„Neuen Sozialen Bewegungen“ korrigieren mit ihren progressiven 
Gesellschaftsvorstellungen dieses Bild in der Bundessrepublik voll- 
umfänglich (Roth und Rucht 2008: 14). 

Was ist eine soziale Bewegung? „A social movement is a set of 
opinions and beliefs in a population which represents preferences for 
changing some elements of the social structure and / or reward 
distribution of a society“ (McCarthy und Zald 1977: 1216). Nach Paul van 
Seters und Paul James sind soziale Bewegungen durch vier Kriterien zu 
identifizieren: (1) die Herausbildung einer gemeinsamen Identität, (2) die 
Entwicklung einer geteilten normativen Orientierung, (3) die Über- 
zeugung, dass der Status Quo verändert gehört und (4) die Adressierung 
des Veränderungswunsches durch kollektive Protestaktionen (van Seters 
und James 2014: 11). 

Soziale Bewegungen schaffen kontinuierliche Protestaktionen. Erst 
dadurch bilden soziale Bewegungen eine gemeinsame Identität aus und 
zeigen feste Organisations-abläufe (Roth und Rucht 2008: 13) Gesell- 
schaftsumbrüche nach Marx und Engels können Ausdruck sozialer 
Bewegungen sein, auch wenn Revolutionen deutlich schwerer auszulö- 
sen sind. Eher prägen moderate Strömungen soziale Bewegungen (Roth 
und Rucht 2008: 17). Sie sind keine Nichtregierungsorganisationen, 
Bürgerinitiativen oder Parteien. Soziale Bewegungen stellen Netzwerke 
dar, die unter Rückgriff auf eine gemeinsame Identität versuchen, sozi- 
alen Wandel herbeizuführen (Kneuer und Richter 2015: 38). „Terroristi- 
sche Praxisformen“ gehören nicht zu sozialen Bewegungen, denn ihre 
Gewaltaktionen steigern die staatliche Repression und bedrohen den 
Handlungsspielraum sozialer Bewegungen (Roth und Rucht 2008: 20). 
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Für Luhmann besteht eine zwingende Verbindung der Begriffe 
Protest und soziale Bewegung, denn „die Einheit des Systems einer Pro- 
testbewegung ergibt sich aus ihrer Form, eben dem Protest“ (Luhmann 
1996: 204). Auch Dieter Rucht sieht im Protest die „prägende Bewegungs- 
praxis“ (Roth und Rucht 2008: 13). Für Christoph Virgl verändert 
hingegen der bloße Widerstand kein politisches System. Es wäre sogar 
wünschenswert, dass Bürger auch einmal für etwas auf die Straße 
gingen. Soziale Bewegungen müssten sich danach nicht aus Protesten 
mit ablehnender Grundhaltung konstituieren, sondern setzten ganz auf 
Teilhabe und Engagement (Virgl 2011). 

Für Rucht setzt dieser Prozess dennoch erst nach der Gründung der 
sozialen Bewegung ein (Rucht 2008: 246). Um als soziale Bewegung zu 
gelten, müsse diese irgendwann eine Agenda formulieren, beziehungs- 
weise eine Alternative anbieten. So formt sich aus den Anti-Atomkraft- 
Protesten und der Umweltbewegung der 1970er und 1980er Jahre in 
Deutschland anschließend eine wichtige politische Kraft, Die Grünen 
(später Bündnis 90/Die Grünen), mit eigenen Vorstellungen von 
„sauberer Energie“ und Umweltschutz. Soziale Bewegungen sind 
keineswegs auf klare politische Richtungen festgelegt. Die Umweltbewe- 
gung kennt verschiedenste Strömungen. Konservative und rechte Kreise 
verstehen unter dem Label „Heimatschutz“ gleichfalls umweltpolitische 
Schwerpunkte und engagieren sich in sozialen Bewegungen, die deshalb 
nur auf den ersten Blick progressiv erscheinen. 


Zwischenfazit 


Festzustellen ist, dass die Bundesrepublik Deutschland eine „Bewe- 
gungsgesellschaft“ ist (Neidhardt und Rucht 1993). Protestforscher 
schauen heute anders auf den politischen Widerstand als die Begründer 
der Protestforschung, zu denen Marx, Engels und Le Bons gehören. 
Protest ist ein Kommunikationsakt, der ambivalent beurteilt wird. Die 
Zivilgesellschaft bewertet Protest und ist deshalb von dieser Beurteilung 
abhängig. Protestakteure tragen ihre Konflikte in der Öffentlichkeit aus. 
Ihr grundsätzliches Ziel ist die Aufmerksamkeit des Publikums und die 
Provokation des politischen Gegners. Protest ist zentrales Merkmal von 


Ziviler Ungehorsam 51 





sozialen Bewegungen. Soziale Bewegungen schaffen fortwährend Pro- 
testaktionen. Sie zeichnen sich durch eine gemeinsame Identität und 
klare Organisationsabläufe aus. Protestakteure verfolgen die Verände- 
rung des Status Quo einer Gesellschaft. 


3.2 Ziviler Ungehorsam 


Wer über den Ungehorsam schreibt, der muss zunächst über den Gehor- 
sam sprechen. Für den Psychoanalytiker Arno Gruen (1923-2015) ist der 
Gehorsam ein Grundproblem unserer Zivilisation (Gruen 2014: 9). Die 
„Unterwerfung“ beginnt in frühester Kindheit (Gruen 2014: 13). Von den 
Eltern lernen wir Konventionen, Gruppendenken und reflexhaften 
Gehorsam. Als Erwachsener ist dem Einzelnen nicht mehr bewusst, dass 
er ständig gehorcht. Niemand gibt gern freiwillig zu, dass er gehorsam 
ist. Gruen wendet sich gegen den kritiklosen, blinden Gehorsam der zum 
Verlust des „authentischen Lebens“ führt (Gruen 2014: 21). Die Zivil- 
gesellschaft verlangt Gehorsam, denn er ist wichtiger Aspekt gerade auch 
der deutschen Kultur. Dafür steht stellvertretend die „Nibelungentreue“. 
Sie ist Quintessenz des mittelalterlichen Helden- und deutschen 
Nationalepos „Das Nibelungenlied“. Reichskanzler Bernhard Fürst von 
Bülow beschwört fünf Jahre vor Ausbruch des Ersten Weltkriegs in 
seiner Rede im Reichstag am 29. März 1909 die „Nibelungentreue“. Er 
gebraucht den Begriff als Synonym für die Bündnistreue des Deutschen 
Reichs zur Doppelmonarchie Österreich-Ungarn. Gehorsam untermau- 
ert Macht, denn sie ist „eine geballte Dynamik von Gefühlen und 
Identitätsstrukturen, die der Entfremdung des Menschen von sich selbst 
dienen“ (Gruen 2014: 29). Deshalb argumentieren Aktivisten des zivilen 
Ungehorsams für ein Naturrecht abseits der Staatsnormen. Für sie kann 
menschliches Recht ungerecht sein und ihr Ungehorsam ist „Appell an 
die Einsicht und den Gerechtigkeitssinn der Mehrheit“ (Gugel 2011: 158). 

Theoretische Vordenker zivilen Ungehorssams wie Henry David 
Thoreau, Mahatma Ghandi und Martin Luther King stellen sich die Frage: 
Wie gehe ich mit der „eigenen Ohnmacht und der Macht der anderen“ 
um (Schluchter 2016: 96)? Ein Problem, mit dem sich schon Etienne de 
la Boétie in seinem Studium (1548-1553) an der Universität von Orléans 
beschäftigt. „Aber jeder, der seiner inneren Überzeugung gemäß spricht, 
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wird zugeben müssen, dass es der höchste Grad des Unglücks ist, einem 
Herrn unterworfen zu sein, von dem man nie versichert sein kann, ob 
er gut ist, weil es immer in seiner Gewalt steht, schlimm zu sein, [...]“ 
(de la Boetie 2016: 7). In seinem Essay „Abhandlung über die freiwillige 
Knechtschaft“ definiert La Boetie vier Gründe für die freiwillige Unter- 
werfung: (1) Gewohnheit, (2) Dummheit, (3) Ablenkung und (4) Abhän- 
gigkeit. (1) Die Natur ruft den Menschen zur Freiheit, insofern ist die 
Erziehung zum Gehorsam verantwortlich für die akzeptierte Unter- 
drückung (de la Boétie 2016: 36). Unsere Väter und Mütter haben 
gehorcht, also gehorchen wir auch und hinterfragen nicht. (2) Die List 
der Tyrannen ist es, ihre Untertanen „dumm zu machen“ und zu halten. 
Ein Despot kann nur schwer Macht ausüben, „so lang er noch unter 
seinen Untertanen einen einzigen Menschen hat, der was taugt“ 
(de la Bo6tie 2016: 42-43). (3) Geben sich Bürger zu gern und zu oft 
Ablenkungen hin („Theater, Spiele, Possen, Schauspiele, Kämpfer, wilde 
Tiere, Münzen, Malereien und andere dergleichen Scharlatanerien‘“), 
gewöhnen sie sich nur an die Knechtschaft (de la Boétie 2016: 45). 
(4) Unterdrücker schaffen sich durch Günstlingswirtschaft genug Stützen 
für ihr System. Die Bevorzugten haben gleichfalls Personen unter sich, 
die wiederum von ihnen abhängig sind. Die Reihe setzt sich unablässig 
nach unten fort. 

Zur Untermauerung seiner Gründe für die freiwillige Knechtschaft 
gebraucht La Boetie historische Beispiele aus der Antike. Das hindert 
seine Leser nicht daran, in der gesamten Rezeptions- und Übersetzungs- 
geschichte des Textes, die Schilderungen auf die jeweils aktuellen 
Zustände zu beziehen. Schon reformfreudige Zeitgenossen von La Boétie 
erkennen im Essay die Kritik am Frankreich des 16. Jahrhunderts 
(Schluchter 2016: 86). La Bo&ties Streitschrift richtet sich insgesamt 
betrachtet gegen jede Form von Despotie. Um die Knechtschaft abzu- 
schütteln, muss der Mensch den Tyrannen nicht mit Gewalt nieder- 
ringen, sondern nur aufhören, ihm zu gehorchen (Schluchter 2016: 83). 
„Es wäre mir nicht lieb, [...], dass man den heiligen Namen der Freiheit 
zu bösen Taten nicht missbrauchen soll“ (de la Boetie 2016: 40). 

Aus Protest gegen die amerikanische Eroberungs- und Sklavenpolitik 
verweigert der US-amerikanische Philosoph und Schriftsteller Henry 
David Thoreau (1817 — 1862) die Zahlung seiner Steuern. 1846 kommt er 
dafür ins Gefängnis. Seine Tante hinterlegt die Schuldsumme und 
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Thoreau kann nach einer Nacht das Gefängnis wieder verlassen (Richartz 
2004: 76). Anschließend verfasst er sein berühmt gewordenes Essay 
„Über die Pflicht zum Ungehorsam gegen den Staat“ (1849). Die Vorstel- 
lung von einem authentischen Leben, abseits des geforderten Gesell- 
schaftsgehorsams, findet sich auch bei ihm: „Wenn eine Pflanze nicht 
ihrer Art leben kann, so stirbt sie. Menschen geht es ebenso“ (Thoreau 
2004: 25). Danach muss der Einzelne erst Mensch und dann Untertan 
sein. Sollten die Gesetze Unrecht erlauben, dann muss es möglich sein, 
die Vorschriften zu brechen (Thoreau 2004: 18). Thoreaus Denken ist 
beeinflusst von chinesischen und indischen Klassikern (Konfuzius, 
Budda). In den alten Schriften sieht er seine Naturliebe und das Prinzip 
der Gewaltlosigkeit bestätigt (Richartz 2004: 79). Die Idee vom Einsied- 
lerleben entnimmt er den Schriften des schweizerischen Essayisten 
Johann Georg Zimmermanns. Der belesene Thoreau ist zusätzlich mit 
La Boétie vertraut. „Wenn ein Mensch frei ist in seinen Gedanken, frei in 
seiner Phantasie und seiner Vorstellung [...], dann können unkluge 
Herrscher oder Reformapostel ihm nie gefährlich in die Quere kommen“ 
(Thoreau 2004: 31). 

Die bekanntesten „aktivistischen Theoretiker zivilen Ungehorsams“ 
sind Mohandas Karamchand Gandhi und Martin Luther King (Pabst 
2012). Gandhi liest Thoreaus Essay Ende des 19. Jahrhunderts in Süd- 
afrika. Zurück in Indien sind die Schriften des Amerikaners für ihn wich- 
tiger Wegbegleiter (Richartz 2004: 80). Bei seinen Gefängnisaufenthalten 
nimmt Gandhi das Buch stets mit. Die Ideen Throeaus, die sich auf 
indische Gedanken der umfassenden Liebe („ahimsa“) zurückführen 
lassen, sind im Unabhängigkeitskampf seiner Heimat leicht anschluss- 
fähig. 1930 ruft er die Inder dazu auf, dass Salzmonopol der Briten zu 
unterwandern und in einem Akt zivilen Ungehorsams Salz selbst 
herzustellen. Der Rohstoff ist für die Zubereitung der indischen Grund- 
nahrungsmittel von großer Bedeutung und streng durch die Kolonial- 
macht besteuert. Sein Protest führt 1947 zur Unabhängigkeit Indiens von 
Großbritannien. 

Der US-amerikanische Bürgerrechtler Martin Luther King studiert 
Thoreau am Morehouse College. „Ibecame convinced that noncoopera- 
tion with evil is as much a moral obligation as is cooperation with good.“ 
(King jr. 2001). In den 1950er und 1960er Jahren entwickelt sich der zivile 
Ungehorsam für King und seine Anhänger zur legitimen Protestform der 
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amerikanischen Bürgerrechtsbewegung. Afroamerikaner unterwandern 
systematisch die Rassentrennung, zum Beispiel indem sie sich auf für 
weiße Fahrgäste reservierte Plätze in Bussen setzen. Die „Busboykotts 
von Montgomery“ sind weltberühmt. Der Oberste Gerichtshof der USA 
stellt später fest, dass die Rassentrennung in Bussen verfassungswidrig 
ist (Gugel 201: 157). 


Gemeinsamkeiten und Unterschiede 


Die Autoren Hannah Arendt (1970), John Rawls (1971), Jürgen Habermas 
(1983) und Ronald Dworkin (1983) bestimmen seit dem Zweiten Weltkrieg 
die akademische Auseinandersetzung mit dem Begriff des zivilen Unge- 
horsams. 1993 greift Heinz Kleger die unterschiedlichen Konzeptionen 
auf und beschreibt neue Formen. Nachfolgend finden sich, in Verknüp- 
fung mit ihrer eigenen Biographie, die zentralen Aussagen der Autoren 
zum zivilen Ungehorsam im demokratischen Rechtsstaat. Ich erhebe 
dabei nicht den Anspruch auf Vollständigkeit der dargestellten Ausle- 
gungen, sondern zeige Gemeinsamkeiten und Unterschiede zwischen 
ihnen auf. 

Die Biografie Hannah Arendts und ihr politisches Denken sind eng 
mit den Geschehnissen des 20. Jahrhunderts verknüpft. Geboren 1906 in 
Linden, im ostpreußischen Königsberg aufgewachsen, beginnt sie 1924 
in Marburg das Studium der Philosophie. Von ihrem dortigen Lehrer 
Martin Heidegger lernt Arendt nach eigener Aussage das Denken (Kohn 
2016: 92). Später geht Arendt nach Heidelberg und promoviert bei Karl 
Jaspers. Ihr geistiges Leben ändert sich radikal, nachdem Heidegger sich 
den Nationalsozialisten um Adolf Hitler andient. Arendt ist jüdischen 
Glaubens und emigriert 1933 nach Paris. Fortan will sie den „gesamten 
Bereich des politischen Lebens von Anfang bis Ende denkend durchdrin- 
gen“ (Kohn 2016: 93). Nachdem sie 1937 die deutsche Staatsbürgerschaft 
aberkannt bekommt, gilt sie 14 Jahre lang als staatenlos und ohne 
Bürgerrechte. Erst 1951 wird sie Staatsbürgerin der USA. Fortan lehrt sie 
Politische Theorie an der New School for Social Research. Ihre Haupt- 
werke sind „Elemente und Ursprünge totaler Herrschaft“ (1951), „Vita 
activa oder Vom tätigen Leben“ (1958), „Über die Revolution“ (1963), und 
„Denken, Wollen, Urteilen“ (posthum veröffentlicht, 1989). Hannah 
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Arendt steht für eine Theorie des freiheitlichen Republikanismus, die 
drei zentrale Thesen beinhaltet: die These der Autonomie des 
Politischen, des Zerfalls des Politischen und die Idee der Republik 
(Bonacker 2016: 210). Arendt löst heftige Kontroversen aus, nachdem sie 
in einem Bericht über den Jerusalemer Prozess (1961) gegen den SS-Ober- 
sturmbannführer Adolf Eichmann von der „Banalität des Bösen“ 
schreibt (Arendt 1964). Über zivilen Ungehorsam schreibt Hannah Arendt 
1970 in einem Essay. 1975 stirbt sie in New York. 

Bei ihrer Konzeption zivilen Ungehorsams stützt sich Arendt auf den 
griechischen Philosophen Sokrates und den bereits angeführten Henry 
David Thoreau. So liegt Sokrates nicht mit den Gesetzen seiner Zeit im 
Streit, sondern mit den eigentlichen Richtern. Thoreau hebt nicht auf die 
moralische Beziehung des Bürgers zum Gesetz an, „sondern auf das 
individuelle Gewissen und die daraus resultierende moralische Ver- 
pflichtung” (Arendt 1986: 124). Ihre aktuellen Bezüge sind die Aktionen 
der amerikanischen Bürgerrechtsbewegung und die Kriegsdienstverwei- 
gerung junger Männer angesichts des Krieges in Vietnam. Sie konstatiert 
eine Zunahme der Akteurszahl. Für sie tritt ziviler Ungehorsam niemals 
als Handlung eines einzelnen Individuums in Erscheinung, wenn sich 
auch die Verweigerung aus Gewissensgründen stets bei der Einzelperson 
exemplarisch zeigt (Arendt 1986: 122-123). Erst in der Gruppe und ihrem 
geteilten Interesse gewinnt ziviler Ungehorsam an Bedeutung. Arendt 
spricht von abgestimmten Aktionen. Die Gewissensentscheidung zeigt 
sich für sie in Notsituationen, denn erst dann werden die guten 
Menschen erkennbar (Arendt 1986: 129). Dabei ist es unerheblich, ob der 
Aktivist zur Strafe bereit ist, schließlich wird auch die Mordtat nicht 
entschuldbar, sobald der Mörder zur Strafe bereit ist (Arendt 1986: 131). 
Ziviler Ungehorsam entsteht, wenn den Staatsbürgern die vertrauten 
Wege der Veränderung nicht mehr zugänglich sind und sie mehr Öffent- 
lichkeit für ihre Anliegen suchen. 

Drei Wesensmerkmale kennzeichnen nach Hannah Arendt den 
zivilen Ungehorsam: (1) Die Gehorsamsverweigerer handeln öffentlich 
und gegen eine Mehrheit. (2) Ihre Aktionen geschehen ohne Ausübung 
von Gewalt. (3) Es handelt sich um eine Ausnahme, andernfalls wäre die 
„Leistungsfähigkeit des Rechts“ bedroht (Arendt 1986: 141). Die richtige 
Reaktion der Zivilgesellschaft auf zivilen Ungehorsam müsse die poli- 
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tische Institutionalisierung durch die Anerkennung der Minderheiten- 
position sein. 

Ein Jahr nach Arendts Essay veröffentlicht John Rawls 1971 sein erstes 
und bedeutendstes Buch: „A Theory of Justice“. Vier Jahre später 
erscheint auf Deutsch bei Suhrkamp „Eine Theorie der Gerechtigkeit“ in 
einer von Rawls korrigierten Fassung. In seinem Buch untersucht er 
politische Konflikte, zu denen die Gleichberechtigung, die politische 
Gleichheit, Verteilungskonflikte und der zivile Ungehorsam gehören 
(Niesen 2016: 28). Für Norbert Kersting stellt Rawls Hauptwerk das 
Ansehen der normativen Politischen Philosophie insgesamt wieder her 
(Kersting 2015). Zum Zeitpunkt der Veröffentlichung von „Eine Theorie 
der Gerechtigkeit“ ist John Rawls Professor in Harvard. Zuvor besucht er 
die Universität in Princeton, ging nach Cornell und zum MIT. John Rawls 
(1921 — 2002) wirkt durch seine Bücher und führt, wie Peter Niesen 
bemerkt, ein „professionell akademisches Philosophenleben“ (Niesen 
2016: 27). Er vertritt die Idee des öffentlichen Vernunftgebrauchs, dem- 
nach jeder Bürger eine moralische Pflicht zur Zivilität besitzt. Politischer 
Streit sei unvernünftig, wenn er sich auf Vorurteile und Eigeninteressen 
stützt. Allein vernünftige, auf Konsens ausgelegte Argumente können 
gleichfalls zum Konsens über Gerechtigkeit führen (Niesen 2016: 35). 

In einem Teilkapitel seines Buches „Eine Theorie der Gerechtigkeit“ 
widmet sich Rawls dem zivilen Ungehorsam. Seine Theorie gilt „für den 
Spezialfall einer fast gerechten Gesellschaft“ und kommt nur in einer 
demokratischen Regierungsform zur Anwendung (Rawls 1975: 401). 
Trotzdem können Ungerechtigkeiten bestehen, die Aktivisten dazu 
veranlassen, Öffentliche und gewaltlose, gewissensbestimmte, aber 
gesetzeswidrige Handlungen durchzuführen. Ziel der Aktivisten ist die 
Änderung von als ungerecht empfundenen Gesetzen. Sie appellieren mit 
ihren Handlungen an den Gerechtigkeitssinn der Gesellschaft. Rawls 
sieht im Ungehorsam eine Form des Protests. Er ist keine Taktik zur 
Beseitigung eines ungerechten Systems. Der gewaltlose Widerstand ist 
legitimes Mittel der verfassungstreuen Bürger. Sie akzeptieren von 
Anfang an die Strafe, die ihnen droht, wenn sie gegen das Gesetz versto- 
ßen. Die Verurteilung, der Gerichtsprozess und die Strafe gehören zum 
Teil ihrer Inszenierung (Rawls 2017: 114). 

Der Militante ist Gegenpol zu Rawls zivilem Ungehorsam. Er übt zum 
Sturz des Systems Gewalt aus und versucht, der Strafe zu entgehen. 
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Schließlich lehnt der Umstürzler die Verfassung in Gänze ab. Ziviler 
Ungehorsam ist der Mittelweg zwischen gesetzmäßigem Protest und 
militantem Widerstand (Rawls 1975: 404). Eine Art Vorstufe stellt die 
Weigerung aus Gewissensgründen dar, die von Einzelnen ausgeübt und 
keinerlei Verbindung zu größeren Gruppeninteressen besitzt. Rawls 
bemerkt, dass es „in wirklichen Situationen natürlich keinen scharfen 
Unterschied zwischen zivilem Ungehorsam und Weigerung aus Gewis- 
sensgründen gibt“ (Rawls 1975: 408). Den zivilen Ungehorsam unterteilt 
erin mittelbaren und unmittelbaren Ungehorsam. Der mittelbare bricht 
konkret das Gesetz, das als ungerecht empfunden wird. Der unmittelbare 
Ungehorsam bricht “irgendein“ Gesetz, dass weniger Strafe vorsieht, als 
die eigentlich als ungerecht empfundene juristische Regelung. Der Pro- 
testakteur lenkt die Aufmerksamkeit auf sich und sein Anliegen, ohne 
die höhere Strafe in Kauf nehmen zu müssen (Rawls 1975: 401). 

Wann ist ziviler Ungehorsam für John Rawls gerechtfertigt? Die 
Bürger sind in einem ständigen Pflichtenkonflikt. Sie müssen entschei- 
den, an welchem Punkt die demokratisch abgestimmten Gesetze für sie 
nicht mehr gelten, beziehungsweise wann sie ihr Recht zur Verteidigung 
der eigenen Freiheiten und zum Widerstand gegen Ungerechtigkeit 
wahrnehmen. „Daher ist das Problem des zivilen Ungehorsams ein Prüf- 
stein für jede Theorie der moralischen Grundlage der Demokratie“ 
(Rawls 1975: 400). Es müssen schlichtweg vernünftige Gründe vorliegen. 
Sobald der Grundsatz der gleichen Freiheit, die Verletzung des Gerech- 
tigkeitsgrundsatzes oder die Verletzung des Grundsatzes der fairen 
Chancengleichheit verletzt sind, besteht ein solcher Grund (Rawls 1975: 
409). Sind alle legalen Protestmittel ausprobiert, erfolglos und von der 
Mehrheit unbeachtet geblieben, dann existieren Bedingungen für zivilen 
Ungehorsam. 

Hannah Arendt und John Rawls beziehen ihre Definition des zivilen 
Ungehorsams auf die Geschehnisse der 1960er und 1970er Jahre in den 
Vereinigten Staaten von Amerika. Mit dem Aufkommen der „Neuen 
Sozialen Bewegungen“ Anfang der 1980er Jahre zeigen sich verstärkt 
Elemente des zivilen Ungehorsams auch in Deutschland. Jürgen 
Habermas schaltet sich 1983 mit seinem Text „Ziviler Ungehorsam - 
Testfall für den demokratischen Rechtsstaat. Wider den autoritären 
Legalismus in der Bundesrepublik“ in die Debatte ein. Geboren 1929 in 
Düsseldorf, studiert Habermas von 1949 bis 1954 Deutsche Literatur, 
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Ökonomie, Psychologie, Geschichte und Philosophie in Göttingen, 
Zürich und Bonn. In seiner Habilitation von 1962 beschäftigt sich Haber- 
mas mit dem „Strukturwandel der Öffentlichkeit“ und zeichnet ein 
„düsteres Bild der Transformation der Öffentlichkeit“, denn danach 
erodiert die Grenze zwischen Staat und bürgerlicher Gesellschaft 
(Strecker und Schaal 2016: 105). Zwei Jahre nach seiner Habilitation erhält 
Jürgen Habermas einen Ruf auf Max Horkheimers Lehrstuhl für Philoso- 
phie und Soziologie an der Universität Frankfurt. Ab 1971 leitet Habermas 
das Max-Planck-Institut zur Erforschung der Lebensbedingungen der 
wissenschaftlich-technischen Welt. Noch vor der Teilschließung des 
Instituts 1983 veröffentlicht er 1981 sein zweibändiges Werk „Die Theorie 
des kommunikativen Handelns“. Es stellt sicherlich sein Hauptwerk dar. 
1983 übernimmt er bis zu seiner Emeritierung 1994 den Lehrstuhl für 
Philosophie an der Universität Frankfurt. 

Jürgen Habermas definiert zivilen Ungehorsam nicht wesentlich 
anders als John Rawls (Braune 2017: 208). Danach ist ziviler Ungehorsam 
ein moralisch begründeter Protest, der öffentlich geschieht und die vor- 
sätzliche Verletzung von Rechtsnormen einschließt, ohne die Rechtsord- 
nung gänzlich anzugreifen. Der Aktivist steht für die rechtlichen Folgen 
ein und sein Protest besitzt allein symbolischen Charakter. Deshalb sind 
seine Mittel gewaltfreier Natur (Habermas 2017: 216). Ziviler Ungehorsam 
ist Ausdruck einer reifen politischen Kultur und absolut notwendiger 
Bestandteil einer rechtsstaatlichen Demokratie (Habermas 2017: 213). Er 
funktioniert als Appell an die jeweilige Mehrheit: „Maßgebend sind 
allein die für alle einsichtigen moralischen Prinzipien, auf die der 
moderne Verfassungsstaat die Erwartung gründet, von seinen Bürgern 
aus freien Stücken anerkannt zu werden“ (Habermas 2017: 220). Ziviler 
Ungehorsam tritt somit nicht im Extremfall innerhalb eines Unrechtsre- 
gimes auf, sondern im Normalfall des intakten Rechtsstaates. Häufig 
sind es die „Mühseligen und Beladenen“ die das Unrecht als erste zu 
spüren bekommen und von den politischen Einflussnahmen ausge- 
schlossen sind (Habermas 2017: 220). Sie üben mit ihrem zivilen Unge- 
horsam einen „plebiszitären Druck“ aus und versuchen das Unrecht zu 
verhindern (Habermas 2017: 221). Habermas nimmt die Aktivisten in die 
Pflicht und fordert eine genaue Prüfung der geplanten Mittel. Bei den 
Protestakteuren darf nach Habermas nicht die elitäre Gesinnung verant- 
wortlich für den politischen Widerstand sein. Ähnlich muss der Staat 
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den Respekt gegenüber den Aktivisten wahren. Ziviler Ungehorsam 
kann niemals eindeutig gesehen werden, denn er operiert in der 
Schwebe zwischen Legitimität und Legalität (Habermas 2017: 227-228). Es 
gilt, diese Zweideutigkeit im demokratischen Rechtsstaat auszuhalten. 

Als einflussreicher liberaler Rechtsphilosoph der USA und Groß- 
britannien beteiligt sich Ronald Dworkin 1983 genau wie Habermas am 
deutschen Diskurs zum zivilen Ungehorsam (Dworkin 2017). Sein 
zentrales Beispiel ist die Stationierung US-amerikanischer Atomraketen 
in der Bundesrepublik (Ausführung des NATO-Doppelbeschlusses von 
1979). Er stellt in seinem Text die Frage nach dem Umgang des Staats mit 
den Aktivisten und unterscheidet drei Typen zivilen Ungehorsams: 

(1) Für den ersten Typ ist die Selbstachtung ein zentraler Begriff. Der 
Ungehorsam zeigt sich unmittelbar und unaufschiebbar. Die Gewissens- 
gründe sind deshalb sehr stark zu bewerten (Dworkin 2017: 262). 

(2) Bei den Fällen des zweiten Typs wollen die Akteure eine 
bestimmte Politik rückgängig machen und eine Mehrheit auf die feh- 
lenden politischen Rechte einer Minderheit aufmerksam machen 
(Dworkin 2017: 263). 

(3) Der zivile Ungehorsam des dritten Typs versucht gleichfalls eine 
bestimmte Politik zu verhindern. Dies jedoch nicht, weil die politischen 
Entscheidungen Unrecht sind, sondern, weil die Aktivisten glauben, 
dass ihre Minderheitenposition insgesamt besser für die Gesellschaft ist, 
als die der Mehrheit (Dworkin 2017: 267). Heinz Kleger konkretisiert, dass 
der Widerstand gegen die Nachrüstungspläne der NATO direkt auf den 
dritten Typ gemünzt ist. Es handelt sich demnach um Gehorsams- 
verweigerer, welche die „offizielle Politik“ ablehnen (Kleger 2013: 182). 
Alle drei Typen sind abhängig von bestimmten Situationen und den sich 
daraus ergebenden Oppositionsmaßnahmen. 

Der Politiker, Publizist und Kommunikationswissenschaftler Peter 
Glotz (1939-2005) erklärt in seinem schon 1983 erschienenen Buch 
„Ziviler Ungehorsam im Rechtsstaat“, dass die Bundesrepublik Deutsch- 
land zwar eine parlamentarische Demokratie, aber der Bürgerprotest nur 
ein „halb-legitimer Bestandteil unserer Verfassungswirklichkeit“ ist 
(Glotz 1983: 9). Glotz beschreibt damit genau die bis heute andauernde 
Diskussion um die Legitimität von bürgerlichem Widerstand gegen die 
Staatsgewalt, die sich in der bewussten Übertretung von Gesetzen, zum 
Beispiel aus Gewissensgründen, manifestiert. Der zivile Ungehorsam, 
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der sich gegen die Konsensorientierung des Liberalismus richtet, legiti- 
miert Konflikt als reformistisches Potenzial und begründet sich 
romantisch-individualistisch, liberal-konstitutionalistisch oder avant- 
gardistisch (Celikates 2010). 

Für den Potsdamer Politikwissenschaftler Heinz Kleger haben wir es 
heute weniger mit zivilem als mit einem sogenannten neuen Ungehor- 
sam zu tun. Während sich der zivile Ungehorsam gegen ein offensicht- 
liches Unrecht wendet, versucht der neue Ungehorsam nach Kleger, den 
Kurs der politischen Entwicklung zu verändern. Daher ist diese Art von 
Widerstand nicht nur auf Öffentlichkeit besonders angewiesen, sondern 
schafft auch Öffentlichkeit (Kleger 1993: 438). Es geht in diesem beson- 
deren Widerstand um Diskursfähigkeit und Transparenzherstellung. Er 
wendet sich gegen Tabus und Geheimbereiche in Politik, Militär und 
Wirtschaft. Gleichzeitig kritisieren die Aktivisten mit ihrem Ungehorsam 
die Medien, weil deren Informationen zur Meinungsbildung nicht 
ausreichend sind. Ungehorsamsaktivisten wollen Indikator für Zivili- 
tätsdefizite sein und damit einen Akt der Demokratisierung vollziehen 
(Kleger 1993: 434). 

Genau wie bei Habermas wendet sich der neue Ungehorsam einer 
Minderheit an eine politische Mehrheit, um sich am politischen Prozess 
zu beteiligen. Auf der Ebene der theoretischen Analyse unterscheidet 
Kleger zwei Abläufe: die (1) Überzeugungs- und die (2) Preiserhöhungs- 
strategie (Kleger 2013: 183). (1) Die Aktivisten teilen gemeinsame 
Gerechtigkeitsvorstellungen und versuchen mit ihrer argumentativen 
Auseinandersetzung, ihre Forderungen anerkennen zu lassen (Kleger 
2013: 193). (2) Die Akteure versuchen mit ihrem Ungehorsam, den Preis 
für eine bestimmte Politik zu erhöhen und eine Mehrheit dazu zu 
bewegen, ihren Anspruch aufzugeben und bei bestimmten Themen 
einzulenken (Kleger 2013: 184). Daher müssen die Akteure beharrlich und 
glaubwürdig ihre Werte vertreten, damit sie auf demokratische Gelas- 
senheit seitens der Mehrheit hoffen können. Ausgangspunkte ihres Un- 
gehorsams sind Erfahrungen von Enttäuschung, Manipulation, Intrans- 
parenz, Betroffenheit, Ohnmacht und Ungerechtigkeit (Kleger 2013: 195). 
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Zwischenfazit 


Die verschiedenen Konzeptionen zeigen eines übereinstimmend: Ziviler 
Ungehorsam legt den Finger in die Wunde gesellschaftlicher Fehlent- 
wicklungen und Defizite. Er geschieht aus Gewissensgründen. Mitunter 
besteht eine moralische Pflicht zum Ungehorsam in Demokratien. Da der 
Rechtsstaat ein hohes Gut ist, darf der zivile Ungehorsam nur eine Aus- 
nahmemethode sein, die zur Anwendung kommt, wenn alle anderen 
politischen Beteiligungsoptionen ausgeschöpft sind. Besonderes Augen- 
merk liegt bei der Rechtfertigung auf den Motiven der Aktivisten. Die 
moralischen Verpflichtungen eines Individuums oder einer Gruppe sind 
hier zu beachten. Die Akteure befinden sich in einem fortwährenden 
Pflichtenkonflikt, denn sie überprüfen ständig, wann demokratisch legi- 
timierte Gesetze für sie nicht mehr gelten. Häufig sind es die in einer 
Gesellschaft marginalisierten Personen („Mühseligen und Beladenen“), 
die sich zum zivilen Ungehorsam entscheiden. 

Erstes Ziel der Aktivisten ist die Änderung von als ungerecht emp- 
fundenen Gesetzen. Zweites Ziel ist die Sichtbarmachung von Zivilitäts- 
defiziten, durch ihren Appell an den Gerechtigkeitssinn der Bürger. Als 
drittes versuchen sie, eine politische Mehrheit von ihren Ansichten zu 
überzeugen und durch wiederholte Aktionen setzen sie langfristig auf 
eine komplette Änderung einer gewissen Politik. Klar ist für die aufge- 
führten Autoren, dass ziviler Ungehorsam ohne Gewalt zu vollziehen ist 
und die Wahl der Protestmittel wohlüberlegt erfolgt. Er geschieht öffent- 
lich und die Aktivisten sind bereit, die Konsequenzen für ihr Handeln zu 
tragen. Gerichtsprozesse und mögliche Strafen werden als Teil ihrer Un- 
gehorsamsaktion bewusst in Kauf genommen. Dadurch erhoffen sie sich 
mehr Aufmerksamkeit für ihr moralisch begründetes Anliegen. 


3.3 Technikprotest 


Für Peter Ullrich und Sebastian Haunss gehören die klassischen Protest- 
formen, wie das Verteilen von Flugblättern, Demonstrationen auf der 
Straße, sowie die Besetzung öffentlicher Gebäude zu wohlerprobten und 
analysierten Bewegungsriten vorrangig „linksliberale[r] Mittelschichts- 
angehöriger“ (Ullrich und Haunss 2013: 294). Daneben formieren sich in 
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Europa mit der „Identitären Bewegung“ imrechten und rechts-extremen 
Milieu zu verortende Gruppierungen, die sich vormals linker Kommuni- 
kationsstrategien bedienen (Hentges et al. 2014). 

Der elektronische Widerstand mit seinen leichteren „Einstiegsoptio- 
nen“ sorgt gleichermaßen für Neuerungen in der Protest- und Bewe- 
gungsforschung (Baringhorst 2014: 97). Das Internet bietet Menschen 
eine Plattform, die sich sonst nicht auf die Straße trauen. Im Jahr 2015 
versammelten sich unter dem Twitter-Hashtag #NotinMyName junge 
Muslima, die mit der Veröffentlichung ihres Namens und ihres Bildes 
klar Stellung gegen die Terrorgruppe des sogenannten „Islamischen 
Staats“ (IS) bezogen. Solche Netzkampagnen nehmen zu. Der anfäng- 
liche Mikroprotest kann sich dank des Internets schnell zu großen 
sozialen Bewegungen erweitern und ist von Beginn an eindringlich 
(Winkler und Makswitat 2015) . 

Der Gebrauch und die Auseinandersetzung mit Technik ist jedoch 
kein Internet-Phänomen. Für Bewegungen seit 1968 durchdringt Technik 
„sämtliche Bereiche der Reproduktion und des Alltags“ (Ohme-Reinicke 
2000: 216). Der Begriff Technik bezeichnet eine Methode zur Erreichung 
eines bestimmten Ergebnisses. Technologie hingegen ist die Lehre von 
einer Technik. Im Umgang von Protestakteuren mit Technik zeigen sich 
verbindende und trennende Elemente. Für die einen bedeutet Automa- 
tisierung Abbau „hierarchischer Produktionsstrukturen“ und für die 
anderen innerhalb der gleichen Bewegung ist technischer Fortschritt ein 
„Herrschaftsmittel“ (Ohme-Reinicke 2000: 217). Herrschaftsmittel sind 
Methoden zur Aufrechterhaltung von Macht und Einfluss. Technische 
Hilfsmittel können zur Abschreckung, Einschüchterung oder Einschrän- 
kung von Freiheitsrechten eingesetzt werden. 

Ähnlich des ambivalenten Begriffsgebrauchs bei Aktivisten existieren 
bei Protestforschern selbst auch unterschiedliche Auffassungen darüber, 
ob es sich bei elektronischem Protest lediglich um ein Oberflächenphä- 
nomen oder um eine echte Neuerung handelt (Rucht 2015; Castells 2015). 
Um die Debatte der Protestforscher in diesem Punkt nachzuzeichnen, 
zeige ich die weitere Entwicklung der Protestbewegungen. Hierbei geht 
es um die verschiedenen Einsatzmöglichkeiten von Internet-Tools für 
Proteste. Ich erkläre, welchen Einfluss die neuen Medien auf die Akteure 





1 Online-Kampagne: http://isisnotinmyname.com, letzter Zugriff am 01.10.2017. 
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nehmen. Anschließend gehe ich näher auf die Hackerkultur als Teil eines 
Technikprotestes ein und werde anschließend erste wissenschaftliche 
Konzeptionen digitalen Ungehorsams aufzeigen. 


Social Media und Protest 


Seit den 1960er Jahren kommt es zu einer Ausbreitung der sozialen 
Bewegungsform. Besonders die Umweltbewegungen beschränkten sich 
nicht mehr nur auf Nordamerika, Westeuropa oder Japan. Durch die 
zunehmende Erprobung riskanter Technologien mit der Folge der Ver- 
giftung von Luft und Wasser in allen Teilen der Welt sind Ökologieprob- 
leme überall von Bedeutung. Beim Earth Day 1970 engagieren sich in 
10.000 Schulen etwa 20 Millionen Menschen an Umweltschutzaktionen. 
Das Wesensmerkmal von sozialen Bewegungen, die kollektive Identität, 
greift bei dem Beispiel der Ökologiebewegung nicht so deutlich, wie es 
die Definition eigentlich vorsieht. Gerade die „Neuen Sozialen Bewegun- 
gen“ zeichnen sich durch überschneidende Anhängerschafen aus. Um- 
weltaktivisten finden sich in Friedens- und Frauenbewegungen wieder. 
Es existieren thematische Überschneidungen (Kneuer und Richter 2015: 
44). Aus den „Neuen Sozialen Bewegungen“ entstehen zahlreiche Nicht- 
regierungsorganisation (NGO), die fortan eine Advokatenrolle für nach- 
folgende Aktivistengenerationen einnehmen (Klein 2002: 5). 

Die „Neuen Sozialen Bewegungen“ bestimmen die Protestdebatte in 
den 1970er und den 1980er Jahren. In den 1990er Jahren erhalten globa- 
lisierungskritische Bewegungen und Proteste die volle Aufmerksamkeit 
der Öffentlichkeit, obwohl digitale Aktivisten bereits seit 1987 an Mani- 
festen und Ungehorsamsaktionen arbeiten (Critical Art Ensemble 2007). 
Das beherrschende Protestthema ist nicht das Internet, sondern die Glo- 
balisierung. In Seattle versammeln sich 1999 bis zu 50.000 Teilnehmer 
anlässlich der dort stattfindenden Konferenz der Welthandelsorganisa- 
tion (WTO). Erstmals verstärken neue digitale Informationstechnologien 
die Mobilisierung. Kurz vor den Seattle-Protesten entstehen zahlreiche 
Webseiten, auf denen sich die Betreiber mit den Globalisierungskonse- 
quenzen kritisch auseinandersetzen. Die Webseiten avancieren zu 
transnationalen Informationsquellen für die Protestakteure. Ihre 
Kommunikation wird zunehmend unabhängiger von den klassischen 
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Medienangeboten. Protestforscher konstatieren der globalisierungskriti- 
schen Bewegung eine Adaption von bereits existierenden Protestfor- 
men, dazu gehören Sprecherforen, Öffentliche Demonstrationen, 
symbolische Proteste („Boston WteaO Party“) und ziviler Ungehorsam 
(Kneuer und Richter 2015: 50). Gleichzeitig kommt es zu Innovationen, 
wie der transnationalen Bewegungsorganisation durch Webseiten, 
einem Informationsaustauch über E-Mail-Listen, virtuellen Sit-ins und 
der Umgehung von Zensur durch Mirrorseiten (duplizierte Webseiten). 
Protestforscher sehen in Technik ein neues Ermöglichungsinstrument 
und ordnen die Aktionen rund um Seattle als Electronic Activism ein 
(Smith 2002: 19). 

Umstritten ist, ob elektronische Kommunikationsmöglichkeiten 
tatsächlich die Organisation und die Wirkung von Protest und sozialen 
Bewegungen vereinfachen. Auf den ersten Blick scheint Seattle das zu 
beweisen. Im Dezember 2010, als die ersten Aufstände des „Arabischen 
Frühlings“ beginnen, sprechen einige Forscher von der “Internet- 
Revolution“ (Howard und Hussain 2013). Sie konzentrierten sich bei ihrer 
Analyse auf soziale Netzwerke wie Facebook und Twitter. Gleichzeitig 
vernachlässigen sie die beständige Wirkungskraft traditioneller Medien- 
angebote. Für die Revolution in Tunesien spielt der Empfang von 
Al-Jazeera eine bedeutendere Rolle. Noch immer ist es für tunesische 
Familien einfacher, sich eine SAT-Antenne auf das Dach zu stellen und 
nicht zensiertes Fernsehen zu empfangen, als einen Internetzugang zu 
erhalten und Websites aufzurufen. Zudem kontrollieren und überwa- 
chen frühere Machthaber die wenigen überhaupt vorhandenen Internet- 
cafés. Der Empfang des arabischen Nachrichtensenders, der offen 
Einfluss auf die Proteste des sogenannten Arabischen Frühlings ausübt, 
ist dagegen häufig störungsfrei möglich (El Difraoui 2011). 

Ungehindert dessen verstehen Protestforscher die Aufstände in 
Tunesien, Libyen und Ägypten sowie die Occupy-Aktivisten als neue 
Protestgeneration (Roth 2012), die sich als Empörungsbewegung auf das 
2010 veröffentlichte Buch „Empört euch!“ des Franzosen Stéphane 
Hessel beziehen (Kneuer und Richter 2015: 61). Die Empörten grenzen 
sich von den politischen Eliten ab und verlangen mehr Teilhabe. Mit 
dem Einsatz netzbasierter Kommunikation konstruieren sie innerhalb 
ihrer Bewegungen Autonomie. Sie können fortan unabhängig agieren. 
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Die Aktivisten benötigen keine Zeitungen und kein Fernsehen, sie pro- 
duzieren in ihren Netzwerken die Inhalte einfach selbst. Die „networked 
social movements“ erlangen kommunikative Selbstständigkeit (Castells 
2015: 227). 

Technik kann nicht nur die eigene Verständigung unabhängiger 
gestalten, sondern gleichfalls die politischen Ziele der Protestakteure 
innerhalb der Bewegung erlebbar machen. Dazu gehört ihr Wunsch nach 
hierarchiefreien Entscheidungsmodellen. Die Anhänger solcher direkten 
und partizipatorischen Demokratietheorien verlangen eine bessere 
Organisation der Willensbildung und Vermittlung ihrer Interessen 
(Bastgen und Winkler 2012: 111). Das Konzept der Liquid Democracy ver- 
sucht ein erweitertes Angebot mit „delegated voting“, Beteiligungsinfra- 
struktur und -versprechen zu machen. Das Diskurstool Adhocracy und 
das an die Piratenpartei Deutschland angedockte Softwareprogramm 
LiquidFeedback sind technischer Ausdruck derartiger Überlegungen. 
Doch die Plattformen sind abhängig vom Erfolg ihrer Trägerorganisatio- 
nen. Danach stieg die Zahl der aktiven Nutzer von Liquid Feedback im 
Jahr 2012 nach dem Einzug der Piratenpartei in das Berliner Abgeordne- 
tenhaus von 4.000 auf über 10.000 Nutzer an. Mit den nachlassenden 
Wahlerfolgen und zunehmenden Kontroversen innerhalb der Piraten- 
partei reduzierte sich die Zahl ab 2013 auf unter 2.000 Aktive (Kling u.a. 
2015: 2). 

Soziale Bewegungen nutzen Plattformen im Netz weniger für inhalt- 
liche, als für organisatorische Zwecke (Kneuer und Richter 2015: 73). Das 
stellt einen deutlichen Kontrast zu den „Neuen Sozialen Bewegungen“ 
dar, die sich keineswegs durch Theorieferne auszeichnen. Von Bedeu- 
tung für Protestakteure ist die Vernetzung von Gleichgesinnten. 
Facebook und Twitter helfen dabei. Doch für den Protestforscher Dieter 
Rucht haben sich die „Grundformen des Protests“ kaum verändert 
(Rucht 2015: 284). Durch die verschärfte Konkurrenz um Aufmerksamkeit 
ist keine Veränderung der Protestlandschaft zu erwarten. Die unter- 
schiedlichen Akteure blockieren sich gegenseitig (Rucht 2015: 285-286). 

Zu einer anderen Einschätzung kommt der Washingtoner Politikpro- 
fessor Lance Bennett. Er sieht gar einen neuen Trend - die Personalisie- 
rung von Protest (Bennett 2003: 11). Nicht die inhaltlichen Forderungen, 
viel eher die Personen dahinter sind für den Erfolg verantwortlich. Die 
Protestmobilisierung erhält eine neue Dynamik. Selbst erstellte Inhalte 
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(Fotos, Videos, Manifeste etc.) werden massenhaft geteilt und verbreitet. 
Auf die algorithmische Filterblase sozialer Netzwerke geht Bennett da 
noch nicht ein. Mittlerweile ist es schwer, Menschen auf Facebook mit 
seinen geposteten Aufrufen zu erreichen, die bisher nicht zum eigenen 
Kreis derer gehören, die sowieso schon immer alle Protestinhalte „liken“ 
(Pariser 2012: 21). Dies ist sicherlich auch ein Grund dafür, warum die 
Protestbewegungen mit ihren Inhalten, trotz weltumspannender 
Kommunikation, den nationalen Rahmen kaum verlassen. Eine weitere 
Einschränkung betrifft die Sprache, in der die Protestnachrichten 
verfasst sind. Sobald die Aktivisten auf englische Posts verzichten, ver- 
kleinert sich automatisch der Kreis ihrer Rezipienten. Im Hintergrund 
arbeitende künstliche Intelligenz, die Übersetzungen in Echtzeit für 
soziale Netzwerke anbietet, kann diesen Effekt weniger groß ausfallen 
lassen. Doch bislang kupfern Protestakteure die Strategie, die Strukturen 
und die Aktionsformen von anderen Bewegungen ab, nurin einigen Fäl- 
len deren inhaltliche Beiträge (Kneuer und Richter 2015: 192). 

Protestbewegungen wachsen dank der technischen Möglichkeiten 
schneller als bisher, doch noch immer sind sie von ihren Triebkräften 
im Inneren, den engagierten Einzelpersonen, in hohem Maße abhängig 
(Kneuer und Richter 2015: 208). Danach gibt es keinen speziellen digita- 
len Aktivismus. Zumindest nichtin den Occupy-Protesten und den Un- 
ruhen des „Arabischen Frühlings“. Für Sigrid Baringhorst vernachlässigt 
eine solche Einschätzung die gewaltige Reichweite digitaler Aktionen 
(Baringhorst 2014: 99). Die neuen Protestakteure werden von der schein- 
bar unorganisierten und autoritätsfreien Netzbewegung angezogen, in 
der jeder miteinander arbeiten kann. Dabei unterliegen auch Netzaktio- 
nen einer genauen Vorbereitung und durchdachten Planung (Segerberg 
2011: 40). Die Struktur des Netzes als globales Massenmedium wirkt sich 
zwangsläufig auf die Protestnetzwerke aus. Die Bindung an das Protest- 
netzwerk erfolgt unverbindlich und situationsabhängig (Baringhorst 
2014: 97). Dadurch ist ein schneller Einstieg für potenzielle Protestunter- 
stützer möglich und ebenfalls ein rascher Ausstieg. Die niedrigschwelli- 
gen Mitmach-Optionen können selbstverständlich zu geringeren Eigen- 
leistungen für die Bewegung führen. 

Unabhängig davon, wie Forscher die Rolle der Technik bei Protesten 
und denen aus ihnen entstehenden Bewegungen abschließend bewer- 
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ten, für die Protestorganisation sind die neuen Werkzeuge fast unver- 
zichtbar geworden (Bennett 2005: 223-224). Dies stellt für mich die 
schlüssigste Einschätzung dar. Für Bennett verändern die digitalen Hilfs- 
mittel die Protestkulturen. Sie erhöhen die Reichweite, automatisieren 
Prozesse, verändern die Aktionsformen, rücken Einzelpersonen ins 
Zentrum des öffentlichen Interesses bei gleichzeitiger Dezentralisierung 
der Kommunikation. 


Hacker und die Hackerkultur 


Eine stichprobenartige Suche nach dem Begriff Hacker fördert heute auf 
klassischen Nachrichten-Websites deutschsprachiger Leitmedien fast 
ausschließlich negative Schlagzeilen hervor: „Hackerattacken. Angriffs- 
ziel Politik“ (SPIEGEL ONLINE am 30.11.2017); „Hacker verlangen Lösegeld 
von HBO“ (ZEIT ONLINE am 08.07.2017); „Blackout durch Hacker wird 
real - ist Österreich vorbereitet?“ (derStandard.at am 06.08.2017), 
„Home-Office: Angriffsfläche für Hacker“ (DIE WELT am 03.08.2017) und 
„Anlagen und Maschinen im Fadenkreuz der Hacker“ (Deutschlandfunk 
am 29.07.2017). Der Terminus wird in der Berichterstattung häufig nega- 
tiv konnotiert, obwohl er eine ambivalente Geschichte besitzt. 

Das englische Wort Hack geht zurück auf einen studentischen Eisen- 
bahnclub am MIT und hat erstmal nichts mit Computern zu tun. (Post 
2016: 7). Die Studenten bauen dort in den 1950er Jahren elektrische Funk- 
anlagen und jedes Mal, wenn sie die vom Hersteller vorgenommene 
technische Limitierung kreativ umgehen, gebrauchen sie das Wort Hack 
und vollführen einen technischen Kniff. Im Umgang der Studenten mit 
den frühen Universalrechnern an den Universitäten hält der Ausdruck 
Einzug in die Technikgeschichte des Computers. Wirklich populär wird 
der Begriff zu Beginn der 1980er Jahre. Der Computer wird erschwinglich 
und hält Einzug in die Privathaushalte. Die technischen Neuerungen 
werden sichtbarer. Chancen und Risiken werden neu bewertet. 

Pessimistische Sichtweisen dominieren den Diskurs (Röhr 2012: 2). 
Der Hollywood-Film „WarGames - Kriegsspiele“ von 1983 zeigt einen 
Teenager, der unabsichtlich mithilfe seines Heimrechners in ein Com- 
puterprogramm des US-Militärs eindringt. Dadurch löst er beinahe den 
Dritten Weltkrieg aus. Das Jahr 1984 erinnert viele Menschen an den 
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gleichnamigen Roman von George Orwell von 1949, der in seiner Dysto- 
pie den totalen Überwachungsstaat schildert. In dieser von Ängsten 
beeinflussten Debatte erscheint das Buch von Steven Levy „Hackers: 
Heroes of the Computer Revolution.“ (Levy 1984). Für Levy versuchen 
Hacker einen „anderen Möglichkeitssinn für Computer zu entwickeln“ 
(Pias 2014: 15). Sie probieren aus, spielen herum und schätzen Vorschrif- 
ten gering (Levy 1984: 10). Sie haben schlichtweg Spaß am Programmie- 
ren. Steven Levy prägtin seinem Buch die sogenannte Hackerethik und 
stellt ihre Grundsätze auf. Sechs Punkte sind ihm besonders wichtig: 


() „Access to computers - and anything that might teach you some- 
thing about the way the world works - should be unlimited and 
total. Always yield to the Hands-On Imperative!“ 

„All information should be free.” 

„Mistrust Authority— Promote Decentralization.“ 

„Hackers should be judged by their hacking, not bogus criteria such 
as degrees, age, race, or position.“ 

(5) „You can create art and beauty on a computer.“ 

(6) „Computers can change your life for the better.“ (Levy 1984: 27 -34) 


N 
ESE 


x 


Sobald Hacker ihre Fähigkeiten ausschließlich als Protestmittel wahr- 
nehmen, spricht John Perry Parlow von „Hacktivismus“ (engl. Hackti- 
vism) (Barlow 1996). Er skizziert 1996 in seiner “Declaration of Indepen- 
dence for Cyberspace“ die Grundidee des elektronischen Widerstands. 
Barlow ist davon überzeugt, dass die politischen und wirtschaftlichen 
Entscheidungen seiner Zeit, die sich auf das Internet beziehen, der 
Lebensweise von Hackern zuwider laufen oder diese gar bedrohen 
(Kahmann 2013: 29). Um solchen Interessen besser Ausdruck zu verlei- 
hen, gründet er zusammen mit dem Netzaktivisten Mitch Kapor die 
Nichtregierungsorganisation Electronic Frontier Foundation (EFF). Die 
NGO setzt sich vor allem in den Vereinigten Staaten für digitale Bürger- 
rechte ein. In Europa ist der Chaos Computer Club die entscheidende 
Interessenvertretung für Hacker. Der CCC hat seine Wurzeln in der ame- 
rikanischen Hackerszene der 1970er und 1980er Jahre und verknüpft sich 
in seinen ersten Vereinsjahren mit dem Alternativen Milieu in West- 
deutschland (Röhr 2012: 102). 
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Durch die Verfügbarkeit von preiswerten Computern für Privatleute 
avancieren die Computer zu Werkzeugen, mit denen Hacker einzelnen 
Menschen helfen und das Leben insgesamt besser machen wollen. Sie 
verstehen sich als Gegenöffentlichkeit. Die EFF und der CCC bringen im 
Begriff „Hackerkultur“ diese Wertevorstellungen zum Ausdruck. Es wird 
in den von mir geführten Interviews interessant zu sehen sein, welche 
Rolle die Hackerethik noch heute bei den Netzaktivisten spielt und ob 
die Grundsätze tatsächlich die Bedeutung haben, die ihr durch Autoren 
wie Levy oder Bekundungen des CCC zugeschrieben werden. 


Digitaler Ungehorsam 


Jetzt will ich näher auf wissenschaftliche Aussagen eingehen, die in den 
letzten Jahren zum Netzungehorsam entstanden sind. Dazu gehört die 
Arbeit „Die Kunst der Revolte“ von Geoffroy de Lagasnerie. Er sieht im 
Handeln von digitalen Aktivisten wie Edward Snowden oder Julian 
Assange etwas grundsätzlich Neues (de Lagasnerie 2016: 11). Sie alle 
zeigen eine neue Weise des politischen Denkens und Handelns. Sie 
seien Aktivisten einer neuen politischen Kunst, die versuchen, die 
Fundamente einer Gesellschaft zu erschüttern (de Lagasnerie 2016: 17). 
Trotz dieses gemeinsamen Interesses, handeln die digitalen Pro- 
testakteure getrennt voneinander. In ihren „einsamen Handlungen“ 
versuchen Hacker und Netzaktivisten, klassische politische Fragen zu 
aktualisieren und stellen ferner traditionelle Denkweisen in Frage 
(de Lagasnerie 2016: 19). Snowden, Assange und Manning handeln als 
„Protagonisten eines Augenblicks“ aus Angst vor der Entstehung eines 
Überwachungsstaates (de Lagasnerie 2016: 17). Die Enthüllungen von 
Snowden zeigen, wie die Errungenschaften des politischen Liberalismus 
des 19. Jahrhunderts zerbröseln. Mit seiner Intervention rückt er die 
Frage nach der Fähigkeit der Bürger, „Räume zu schaffen, die sich dem 
Staat, seiner Kontrolle und seinem Blick entziehen“, wieder in den Mit- 
telpunkt der öffentlichen Debatte (de Lagasnerie 2016: 27). Dieser Über- 
legung von de Lagasnerie will ich in meinen Interviews mit Aktivisten 
nachspüren. Deshalb halte ich die Behauptung „Politisierung entpoliti- 
sierter Fragen durch Netzaktivisten“ im nachfolgenden Kapitel als These 
fest. Lagasnerie geht sicherlich in seinen Überlegungen zu weit, wenn er 
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Snowden, Assange und Manning Methoden attestiert, die die Rechtsord- 
nung und den „staatlichen Rahmen zutiefst destabilisieren“ 
(de Lagasnerie 2016: 14). Bisher sind noch keine demokratischen Rechts- 
staaten unter den Leaks oder Aktionen eines Edward Snowden oder 
Julian Assange zusammengebrochen, wenn auch die Reaktionen darauf 
nicht unerheblich ausfielen. Bei der Thesenbildung komme ich auf diese 
Behauptungen von de Lagasnerie zurück. 

Die eigenen Kriterien und Formen der neuen Revolte aus dem Netz 
begründen sich für den französischen Soziologen in der „Wandertätig- 
keit“ der digitalen Aktivisten (de Lagasnerie 2016: 112). Sie entziehen sich 
der rechtlichen Konsequenzen und zeigen ein Fluchtverhalten. Dies 
steht im Kontrast zu den Aktivisten eines zivilen Ungehorsams, denn sie 
versuchen vor Gericht für ihre Anliegen erneut zu werben. Edward 
Snowden hingegen sucht Asyl in Russland und Julian Assange befindet 
sich seit 2012 freiwillig in der Botschaft Ecuadors, die ihm Schutz vor 
Strafverfolgung gewährt. 

Theresa Züger beschreibt Ungehorsam im Netz als digitalen zivilen 
Ungehorsam und schlägt damit eine Brücke zwischen bekannten Ansät- 
zen, wie dem von Hannah Arendt, und völlig neuen Konzeptionen, wie 
denen von Geoffrey de Lagasnerie (Arendt 1986; de Lagasnerie 2016; 
Züger 2017). Ungehorsam ist für sie kein rein virtuelles Phänomen. 
Erscheinungsformen wie Anonymous oder WikiLeaks probieren digitale 
Taktiken aus und versuchen sich an neuen politischen Konzepten des 
zivilen Ungehorsams (Züger 2017: 180). Protestaktionen von WikiLeaks 
und Anonymous sind für Züger Beispiele absichtlichen, rechtswidrigen 
und prinzipienbasierten Protesthandeln (Züger 2017: 181). Das Ziel der 
Akteure ist es, sich über neu entwickelte Strategien politisch einzumi- 
schen und zu wirken. Dabei geht Züger auf die Bedeutung des Kollektivs 
innerhalb dieser Aktionsformen ein: Anonymous und WikiLeaks setzen 
nicht auf den Alleingang eines Individuums, sondern ihre Handlungen 
werden durch viele Akteure „unter einem kollektiven Pseudonym zu- 
sammengeschlossen“ (Züger 2017: 188). Digitaler ziviler Ungehorsam 
zeichnet sich durch ein Misstrauen gegenüber politischen Institutionen 
und ihrer Intransparenz aus. Die Kritik der Akteure richtet sich gegen 
„Strategien zur Entmündigung und Entmachtung der Zivilgesellschaft“ 
(Züger 2017: 197). 
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Gabriella Coleman untersucht seit 2008 das Phänomen Anonymous. 
Sie sieht die dahinterstehenden Aktivisten als globale politische Macht, 
die es genau verstehen, durch geschickte Inszenierung von Spektakeln, 
die Aufmerksamkeit der Öffentlichkeit auf bestimmte Themen und 
Fragen zu lenken (Coleman 2015). Die politischen Überzeugungen des 
Kollektivs überschneiden sich und sind nicht originär links, libertär oder 
anarchistisch. Sie wehren sich als Gruppe gegen die individualistische 
Gegenwartskultur und sie eint der Glaube an Bürgerrechte (Coleman 
2015: 395). Sie organisieren sowohl elektronische Protestaktionen als 
auch klassische Demonstrationen auf der Straße. Die Anonymous-Akti- 
visten sind damit nicht etwas komplett Neues. Ihre große Besonderheit 
liegt in der Langlebigkeit des Kollektivs (Coleman 2015: 399). Anonymous 
besteht seit 2008 und ihre Unberechenbarkeit bestimmt in Teilen noch 
immer den politischen Diskurs. 


Zwischenfazit 


Der Gebrauch und die Auseinandersetzung von Protestakteuren mit 
Technik ist kein Internet-Phänomen. Seit 1968 setzen sich Aktivisten mit 
Technik auseinander. Protestforscher streiten darüber, ob elektronische 
Kommunikationsmöglichkeiten tatsächlich die Organisation und die 
Wirkung von Protest und sozialen Bewegungen vereinfachen. Technik 
macht die Kommunikation der Akteure unabhängiger und sorgt für eine 
bessere Erlebbarkeit der politischen Ziele. Die Protestmobilisierung er- 
hält eine neue Dynamik. Soziale Bewegungen wachsen heute schneller, 
aber sind noch immer von engagierten Einzelpersonen abhängig. Für die 
Organisation von Protest sind die neuen Werkzeuge unverzichtbar. Zum 
Technikprotest gehören Hacker. Ein Hack ist eine elegante Lösung für 
ein technisches Problem. Hacker umgehen Limitierungen. Die 
Hackerszene grenzt sich selbst von Internetkriminalität ab und sobald 
Hacker ihre Fähigkeiten ausschließlich als Protestmittel wahrnehmen, 
spricht John Perry Parlow von „Hacktivismus“. 

Seit Jahren versuchen sich Aktivisten und Wissenschaftler an Wort- 
neuschöpfungen zum digitalen Protest: digitaler ziviler Ungehorsam, 
elektronischer Ungehorsam, elektronischer ziviler Ungehorsam. Eine 
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einheitliche Konzeption hat sich nicht durchgesetzt. Ein Ziel meiner Dis- 
sertation ist es, zu einer eigenen Konzeption von digitalem Ungehorsam 
zu kommen. In meinen Experteninterviews teste ich unterschiedliche 
Definitionselemente zivilen Ungehorsams sowie erste Bemerkungen 
zum Netzungehorsam. In der Auswertungs- und Analysephase komme 
ich dann zu einer Definition. 


| ® 


| Check for | 
| updates 


4 Thesen 


Damit sich ein Erkenntnisgewinn für die vielfältig zu behandelnden 
Themen einstellt, bilde ich im Rahmen dieses Kapitels erklärungsbedürf- 
tige Thesen. Sie strukturieren in den nachfolgenden Abschnitten den 
weiteren Verlauf meiner Arbeit. Im Mittelpunkt stehen unterschiedliche 
Aussagen, die ich anschließend anhand bestimmter Kriterien bewerte 
und prüfe. Die ersten sechs Thesen dienen der Beantwortung meiner 
ersten Forschungsfrage: Was ist digitaler Ungehorsam? Die drei letzten 
Behauptungen zielen auf die zweite Frage ab: Wie beeinflusst Big Data 
die Netzaktivisten in ihrem Ungehorsam? 

Für die Bildung der Thesen Tı bis T6 gehe ich deduktiv vor. Bei der 
Deduktion schließt der Wissenschaftler von der Theorie auf die Empirie. 
In meinem Fall orientiere ich mich vornehmlich an der Theorie des 
zivilen Ungehorsams und schließe vom Allgemeinen auf das Besondere. 
Bei der Formulierung der Thesen T7 bis Tıo verfolge ich einen induktiven 
Ansatz und schließe von bestimmten Einzelfällen auf eine allgemeine 
Regel. Bei diesem Schritt greife ich auf die aus empirischen Einzelbei- 
spielen bestehende Vorstudie im Grundlagenkapitel zurück. Mein Ziel ist 
es, die vielfältigen Ereignisse zu sammeln, zu ordnen und Zusammen- 
hänge zu erkennen. Anhand der codierten Transkripte prüfe ich die 
Schlüssigkeit der vorgebrachten Behauptungen. Eine These ist schlüssig, 
wenn alle angeführten Prämissen wahr sind. 


Tı: Digitale Ungehorsamsaktivisten übernehmen mit ihrem Protest die 
Vorreiterrolle einer digitalen Generation 


Aktivisten des zivilen Ungehorsams engagieren sich gegen eine Mehr- 
heitsmeinung und das Nichts-Tun. Sie treten ein für neue Ideen und 
Protestformen. Um zu prüfen, ob die Aktivisten in ihrem Protest als Vor- 
reiter handeln und gleichzeitig Vertreter einer “digitalen Generation“ 
sind, will ich zunächst näher auf den Begriff der Generation eingehen. 


© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 
E. Mülling, Big Data und der digitale Ungehorsam, Bürgergesellschaft und 
Demokratie, https://doi.org/10.1007/978-3-658-24159-9_4 
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Generationen sind Ereignisgemeinschaften und eine nach Alterskohor- 
ten geordnete soziale Formation. Sie zeichnen sich durch gemeinsame 
Werte und Erfahrungen aus. Meine Interviewpartner sind um 1980 
geboren. An Begriffen zur Beschreibung von Personen, die in den 1980er 
und 1990er Jahren aufgewachsen sind, mangelt es nicht. John Palfrey 
und Urs Gasser sprechen in diesem Zusammenhang von Digital Natives 
(Palfrey und Gasser 2013). Die Autoren erkennen sie an folgenden Merk- 
malen: „The teenage girl with the iPod. [...] The eight-year-old who can 
beat you at any video game on the market“ (Palfrey und Gasser 2013: 2). 
Johannes Moskaliuk gebraucht den Begriff Generation Y um sie zu 
beschreiben (Moskaliuk 2016). Ihre veränderten Werte sind eine Heraus- 
forderung für Unternehmen und Führungskräfte, denn sie achten 
verstärkt auf ein zufriedenstellendes und sinnerfülltes Leben (Moskaliuk 
2016: 41). Andere Wissenschaftler untersuchen die Generation Internet 
oder die Millennials (Howe und Strauss 2009). 

Alle Begriffe eint die zentrale Erkenntnis: Technik des digitalen Zeit- 
alters prägt ihre Identität. Primar die veränderte Mediennutzung besitzt 
einen Einfluss auf die jüngsten Ereignisgemeinschaften, denn keine 
„L...] war ihnen derart massiv ausgesetzt“ (Schimmel 2009: 272). Kritiker 
bemängeln die Reichweite der Zuschreibung und sprechen von einer 
Konstruktion (Schulmeister 2008: 25). Von Generationen zu sprechen ist 
nicht unproblematisch. Sie sind immer auch Konstrukte. Dennoch hat 
es Tradition, historisches Wissen im Generationen-Konzept zu organi- 
sieren (Schulmeister 2008: 17). 

Die These ist schlüssig, wenn die Akteure maßgeblich geprägt sind 
vom frühen Umgang mit Computern und Kommunikationsnetzen, der 
ihre Vorreiterrolle beim Gebrauch neuer Formen des politischen Wider- 
stands begründet. 


T2: Digitaler Ungehorsam ist von der Hackerethik nach Steven Levy 
beeinflusst 


Bereits im Kapitel 3.3 (Technikprotest) bin ich auf die Bedeutung der 
Hackerethik nach Steven Levy eingegangen. Sie entsteht 1984 in einer 
besonderen Situation. Der persönliche Computer für Jedermann hält 
Einzug in die Privathaushalte. Die Entwicklungen der IT-Industrie sind 
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nicht länger auf Forschungseinrichtungen und militärische Anlagen be- 
grenzt. Die Zivilgesellschaft debattiert verstärkt die Chancen und Risiken 
moderner Technologien. Insgesamt überwiegt die Skepsis der Menschen 
vor der „Technik der totalen Kontrolle“ (Müllert 1982). Hollywood ent- 
deckt 1983 mit dem Film „WarGames“ das Thema und lässt einen 
jugendlichen Hacker mithilfe seines IMSAI-Mikrocomputers beinahe 
den Atomkrieg auslösen. 

In seinem Buch „Hackers. Heroes of the Computer Revolution“ ent- 
wirft Steven Levy eine optimistischere Sicht auf die digitalen Aktivisten 
(Levy 1984). In seinen Ausführungen spricht er mit Hackern und zeichnet 
ihre Stationen von 1950 bis 1980 nach. Anschließend kodifiziert er ihre 
Werte und stellt sechs zentrale Aussagen seiner Hackerethik auf: 


r 
Z 


() Der Zugriff auf Computer muss unlimitiert und total sein, 

(2) Informationen sollen frei und verfügbar sein, 

(3) Hacker misstrauen Autoritäten und setzen sich für Dezentralisierung 
ein, 

(4) nur die Fähigkeiten eines Hackers sind für seine Beurteilung ent- 
scheidend, 

(5) mittels Computer kann Kunst und Schönheit erzeugt werden und 

(6) Computer können dein Leben verbessern. 


Der CCC erweitert die Wertesammlung um: (7) Öffentliche Daten nützen, 
private Daten schützen und (8) Mülle nicht in den Daten anderer Leute." 

Die These ist schlüssig, wenn sich in den Aussagen der Inter- 
viewpartner zur Sozialisation und Politisierung Belege finden für den 
organisatorischen und thematischen Einfluss der Hackerethik nach 
Steven Levy. 


T3: Digitaler Ungehorsam politisiert entpolitisierte Fragen 


Was ist eine entpolitisierte Frage? Im 19. Jahrhundert erringt der Libera- 
lismus durch die Einführung von Verfassungen und unmissverständli- 
cher Gesetze den Schutz von Bürgerrechten. Die systematische und 
automatisiert ablaufende Verletzung der Privatsphäre von Staatsbürgern 





" Hackerethik: https://www.ccc.de/de/hackerethik, letzter Zugriff am 01.10.2017. 
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durch am Parlament vorbei agierende Geheimdienste entspricht nicht 
diesen ursprünglichen Idealen. Durch die Leaks von Snowden erhält die 
Frage nach der staatlichen Selbstbeschränkung neuen Aufwind 
(de Lagasnerie 2016: 25). 

Hinzu kommen Diskussionen über neue Vorstellungen von Pri- 
vatsphäre und Öffentlichkeit. Die Ungehorsamsaktionen zeichnen sich 
durch ihren appellierenden Charakter aus. Hinter der Politisierung ent- 
politisierter Fragen verbirgt sich der Weckruf und die Forderung der 
Aktivisten nach einer Veränderung der politischen Mehrheitsmeinung. 
Bisher nicht im Zentrum der öffentlichen Debatte stehende Fragen wer- 
den durch ihre Ungehorsamsaktionen neu gestellt. 

Die These ist schlüssig, wenn die Interviewpartner mit ihren digitalen 
Protestaktionen die Aktualisierung alter politischer Fragen vornehmen 
oder die Öffentlichkeit zur intensiven Beschäftigung mit bisher vernach- 
lässigten Themen drängen. 


T4: Digitale Ungehorsamsaktivisten vermeiden rechtliche Konsequen- 
zen ihres Protestes 


Auf dem Reichstag zu Worms 1521 sagt Martin Luther der Legende nach: 
„Hier stehe ich, ich kann nicht anders.“ Heute gehen Historiker von einer 
nachträglichen reformatorischen Zuspitzung aus (Schade 2017). Das 
angebliche Zitat Luthers drückt aus, was politische Philosophen und 
Theoretiker meinen, wenn sie von Aktivisten zivilen Ungehorsams die 
Bereitschaft einfordern, die Konsequenzen für ihr Handeln zu tragen. 
Bereits Henry David Thoreau, der Erfinder des englischen Begriffspaares 
civil disobedience, weigert sich aus Protest gegen die Sklavenpolitik der 
USA seine Steuern zu zahlen und geht dafür ins Gefängnis. Er zieht Kon- 
sequenzen und agiert mit offenem Visier. 

Wenn ich mir heute berühmte Aktivisten digitalen Ungehorsams an- 
schaue, zum Beispiel Edward Snowden oder Julian Assange, dann liefern 
sie sich nicht freiwillig der Strafverfolgung aus. Mögliche Gerichtsver- 
handlungen werden nicht genutzt, um erneut auf das eigene Anliegen 
aufmerksam zu machen. Edward Snowden übergibt seine Dokumente 
Journalisten in Hongkong und später flüchtet er ins autokratisch regierte 
Russland. Dort erhält er politisches Asyl. Julian Assange befindet sich 
seit mehreren Jahren in der Londoner Botschaft Ecuadors. Dort können 
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ihn die Strafverfolger nicht festnehmen. Unter dem Deckmantel der 
Anonymität agieren Anhänger von Anonymous. Sie nutzen die Vorteile 
moderner Technologien, verschlüsseln Kommunikationswege und 
geben sich vor oder nach ihren Protestaktionen nur sehr vorsichtig zu 
erkennen. Ich will testen, inwieweit diese Beobachtungen auch auf 
meine Interviewpartner zutreffen. 

Die These ist schlüssig, wenn die Interviewpartner versuchen, be- 
wusst rechtliche Konsequenzen zu vermeiden. 


T5: Digitaler Ungehorsam verlangt einen vergleichbaren organisatori- 
schen und strategischen Aufwand wie klassische Beteiligungsformen 


Netzprotest sieht sich dem Vorwurf ausgesetzt, kein ernstgemeinter 
politischer Widerstand zu sein. Er wird schnell als “Feelgood-Activism“ 
belächelt. Die niedrigschwelligen Mitmach-Optionen können zu 
geringeren Eigenleistungen für die Bewegung führen (Christensen 201; 
Glenn 2015). Die scheinbar unorganisierten und autoritätsfreien Netzbe- 
wegungen, in denen jeder miteinander arbeiten kann, ziehen lediglich 
am schnellen Erfolg interessierte Akteure an (Rotman et al. 2011). Die 
Bindung an das Protestnetzwerk erfolgt unverbindlich und situations- 
abhängig (Baringhorst 2014: 97). Online-Aktivismus wird als minderwer- 
tiges Engagement verstanden und mit Begriffen wie Clicktivismus oder 
Slacktivismus (engl. Slacker für Nichtstuer) versehen (Kersting 2014: 63). 

Bereits in einer früheren Veröffentlichung bin ich zusammen mit 
Katrin Winkler der Frage nachgegangen, ob es nicht ein kennzeichnen- 
des Merkmal politischer Online-Aktivitäten ist, dass das Ausmaß des 
Ressourcenaufwands nicht immer klar erkennbar ist (Winkler und 
Makswitat 2015). Forscher haben häufig keinen Einblick in die strategi- 
sche und organisatorische Planung digitaler Protestakteure (Winkler und 
Makswitat 2015: 35-36). Besonders bei strafrechtlich relevanten Ungehor- 
samsaktionen geschieht die Organisation in verschlüsselten Kommuni- 
kationskanälen. Viele Aktivitäten laufen parallel ab. Selbst die Durchfüh- 
rung einer automatisiert ablaufenden DDoS-Attacke benötigt eine 
gewisse Vorbereitung. 

In meiner These schließe ich mich Autoren an, die Netzaktionen die 
gleiche Vorbereitungs- und Planungsleistung zusprechen, wie klassi- 
schen Beteiligungsformen (Bennett 2005; Segerberg 201: 40). Mit den 
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Interviews verschaffe ich mir Zugang zu den Diskussionen über die Aus- 
wahl der Ziele und Methoden (Strategie) sowie zu Ablauf, Aufwand und 
Struktur (Organisation) des Protests digitaler Ungehorsamsaktivisten. 

Die These ist schlüssig, wenn kein klarer Unterschied im organisato- 
rischen und strategischen Aufwand zwischen klassischen und digitalen 
Protestakteuren besteht. 


T6: Digitaler Ungehorsam ist ein neuer ziviler Ungehorsam aus dem 
Internet mit eigenen Kriterien und Formen 


Ausgangspunkt meiner These ist das normative Verständnis eines 
gerechtfertigten digitalen Ungehorsams als eine Möglichkeit des Wider- 
stands. Die unterschiedlichen Konzeptionen klassischen zivilen Unge- 
horsams greifen nicht mehr vollständig. Noch immer steht der appellie- 
rende Charakter des Protests der Aktivisten im Vordergrund. Sie versu- 
chen den Finger in die Wunde gesellschaftlicher Fehlentwicklungen zu 
legen. Aber es zeigen sich Lücken in anderen Punkten. Aktivisten 
können ihren digitalen Ungehorsam durch Softwareprogramme auto- 
matisieren. Dadurch verliert er seinen Charakter als Ausnahmemethode. 
Er ist langfristig angelegt und benötigt dafür die Abwehr rechtlicher 
Konsequenzen (siehe T4). Ich gehe von weiteren, unterschiedlichen Auf- 
fassungen der zu interviewenden Protestakteure gegenüber bisher als 
zentral geltenden Kriterien des zivilen Ungehorsams aus. 

Die These ist schlüssig, wenn ich auf Aussagen der Interviewpartner 
stoße, die es rechtfertigen von digitalem Ungehorsam als neuem zivilen 
Ungehorsam aus dem Netz mit eigenen Kriterien und Formen zu 
sprechen. 


Mit den Thesen ı bis 6 versuche ich, zu einer tragfähigen Konzeption 
digitalen Ungehorsams zu kommen. Dazu fasse ich zentrale Erkennt- 
nisse der Interviews mit der themenanalytischen Inhaltsanalyse zu- 
sammen. Durch den Überblick über die Personen und ihre Merk- 
malskonstellationen zeige ich Gemeinsamkeiten und Unterschiede 
zwischen zivilem und digitalem Ungehorsam. Im Wirrwarr der zahlrei- 
chen Wortneuschöpfungen seit den 1990er Jahren (elektronischer 


Thesen 79 





Ungehorsam, ziviler digitaler Ungehorsam, elektronischer ziviler Unge- 
horsam etc.) zeige ich, dass digitaler Protest mehr ist als nur eine Vari- 
ante klassischen Ungehorsams. 


T7: Big Data-Analysen festigen den Status Quo einer Zivilgesellschaft 


Die ausführliche Beschäftigung mit den Anfängen des digitalen Zeitalters 
offenbart die Verknüpfung von Begriffen wie Cloud-Computing, Big 
Data, Algorithmischer Datenanalyse und Deep-Learning mit den hoff- 
nungsfrohen Erwartungen ihrer Entstehungszeit. Hinter der Idee des 
Cloud-Computing steht die Nutzbarmachung eines jeden Dienstes in 
öffentlichen Datenzentren. Die Anfänge der Big Data-Analyse liegen in 
der Meteorologie, denn die Wetterspezialisten erhoffen sich bessere 
Vorhersagen. Die Programmierer von Algorithmen versuchen, mit ein- 
fachen Rechenvorschriften zu eleganten Lösungen für komplizierte 
Probleme zu kommen. Zentral für die Entwicklung von Deep-Learning 
ist der Wunsch nach tatsächlicher künstlicher Intelligenz. 

Trotz solcher innovativen und zukunftsweisenden Entwicklungen 
vermute ich einen stabilisierenden Effekt von Big Data-Analysen auf den 
Ist-Zustand einer Zivilgesellschaft. Einen ersten Hinweis darauf liefert 
mir die Bemerkung von Jaron Lanier zum Lock-In-Effekt. Danach 
schleppen sich anfänglich nicht mitbedachte technische Limitierungen 
stetig mit und besitzen einen begrenzenden Einfluss auf eigentlich not- 
wendige Weiterentwicklungen. Der Aufwand für eine Änderung der 
etablierten Strukturen ist zu hoch, als dass ein Wechsel durchführbar 
erscheint. 

Da sich Protestakteure gegen die Mehrheitsmeinung und den gegen- 
wärtigen Zustand einer Gesellschaft richten, ist es spannend zu analy- 
sieren, inwieweit vermeintliche Zukunftstechnologien die Probleme der 
Vergangenheit in die Gegenwart transportieren und den Status Quo 
dadurch manifestieren. Wenn ich auf belegbare Aussagen der interview- 
ten IT-Spezialisten stoße, die einen Zusammenhang zwischen vor- 
definierten Annahmen und festigenden Effekten auf eine Zivilgesell- 
schaft sehen, dann ist die These schlüssig. 
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T8: Im Agieren der Big Data-Akteure zeigen sich hegemoniale 
Methoden 


Die Bedeutungsmacht von Big Data-Akteuren zeigt sich in der massen- 
haften Speicherung unterschiedlichster Daten. Sie erlauben nicht nur 
Rückschlüsse auf das Einkaufsverhalten oder die politische Einstellung, 
sondern ermöglichen gleichzeitig deren Beeinflussung. Hinter den 
Praktiken der Big Data-Akteure vermute ich hegemoniale Projekte, wie 
sie die Politikwissenschaftler Ernesto Laclau und Chantal Mouffe in ihrer 
Konzeption von Hegemonie anführen (Laclau und Mouffe 2015). 

In „Hegemonie und radikale Demokratie“ greifen Laclau und Mouffe 
auf die Hegemoniekonzeption von Antonio Gramsci zurück (Laclau und 
Mouffe 2015). Gramsci erklärt Hegemonie als Fähigkeit der herrschenden 
Klasse, eine Gesellschaft allein durch die Etablierung ihres Willens zu 
führen (Glasze und Mattissek 2015: 160). Wenn Facebook-Mitarbeiter für 
Studien zur Steuerung von Emotionen den Nachrichtenfluss der Mitglie- 
der manipulieren, dann zeigen sich darin hegemoniale Effekte, wie 
Gramsci sie bereits in seinen Schriften beobachtet (Opratko 2014: 22). 

Für Ernesto Laclau und Chantal Mouffe ist ein hegemoniales Projekt, 
wie etwa die politische und wirtschaftliche Nutzbarmachung von Inter- 
netdaten, nur erfolgreich, wenn der dahinterstehende Akteur möglichst 
viele andere Akteure an sich bindet (Nonhoff 2007: 12). Dazu lassen sich 
zwei Strategien bei Big Data-Unternehmen beobachten: Zum einen sind 
die Angebote häufig kostenlos, generieren jedoch später aus den fortan 
zur Verfügung stehenden Nutzerdaten Werbeeinnahmen und neue 
Abhängigkeiten, ohne dem User je größeres Mitspracherecht bei der 
Datenverwertung einzuräumen. Zum anderen versprechen Big Data- 
Akteure Wirksamkeit, erlauben Dritten aber keinen Einblick in die Funk- 
tionsweise ihrer Produkte. Ihr proprietärer Ansatz sorgt für die Konzent- 
ration von Macht und Daten. 

Die These ist schlüssig, wenn sich weitere Verfahrensweisen aufzei- 
gen lassen, die eine Verbindung zwischen der Hegemoniekonzeption 
nach Mouffe und Laclau und den Big Data-Akteuren rechtfertigen. Die 
Untersuchung der These erhebt nicht den Anspruch, alle Facetten des 
Hegemoniebegriffs abbilden zu können. Ich suche nach einem Erklä- 
rungsansatz innerhalb der Politischen Theorie für die Beschreibung der 
gesellschaftlichen Auswirkungen durch Big Data. 
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T9: Big Data beschränkt digitalen Protest 


Jeder Einzelne agiert heute mit Geräten, die die vielfältigsten Lebensum- 
stände systematisch und verarbeitungsfähig erfassen. Die Massendaten 
werden erhoben undin Datenbanken transferiert. Dies geschieht bei den 
alltäglichsten Aktionen. Dazu gehört die Interaktion über soziale Netz- 
werke, die Kommunikation über Smartphone-Messenger, der Online- 
Einkauf oder die Bestellung eines Taxis per App. Damit steigt fortwäh- 
rend die Menge an Informationen, die Big Data-Akteure von Einzelper- 
sonen erheben. Trotz der übergenauen Datenerfassung der Individuen 
konzentriert sich Big Data auf die Sortierung nach Verhaltensgruppen, 
um Muster zu erkennen und so menschliches Verhalten zu prognosti- 
zieren. Dies geschieht, um die Kreditwürdigkeit zu beurteilen oder einen 
passenden Versicherungstarif zu finden. Mitunter erfolgt die Daten- 
sammlung und -analyse auch anlasslos. 

Die neuen Techniken nehmen für sich in Anspruch, unabhängig von 
der Frage, ob sie es wirklich können, Risiken besser zu prognostizieren. 
Unternehmen versprechen sich von der Risikoeinschätzung einen bes- 
seren Marktüberblick. Staatliche Institutionen versuchen, mit Big Data 
Gefährdungssituationen frühzeitig zu erkennen. Die Akteurssphären 
sind nicht voneinander getrennt. Firmen wie „Blue Coat System“ aus 
den USA verkaufen ihre Produkte trotz eines Waffenembargos an Dikta- 
turen, die diese wiederum dafür einsetzen, Oppositionskräfte zu identi- 
fizieren. 

Überdies sind mit dem Versuch der Prognoseerstellung menschli- 
chen Verhaltens fehlerbehaftete Analysen nicht ausgeschlossen. Über 
die vorurteilsbehafteten Algorithmen im Zusammenhang mit predictive 
policing habe ich im Grundlagenkapitel hingewiesen. Sie treten auto- 
matisch auf, wenn Menschen mit falschen Annahmen die hinterlegten 
Algorithmen trainieren. „Racial Profiling“ ist trotzdem möglich, obwohl 
scheinbar neutral agierende Big Data-Techniken Polizeiaufgaben über- 
nehmen (Stroud 2014). Gleichfalls wirken sich Ungenauigkeiten und 
Unvollständigkeiten in der Datenbank bis zum Strafprozess aus. 
Angeklagte sehen sich vor Gericht neuen Problemen der Beweisführung 
gegenüber, sobald Rechtsanwälte, Staatsanwaltschaften und Richter die 
eingesetzten Programme und ihre Vorhersagen nicht mehr nachvollzie- 
hen, sondern nur noch anerkennen. 
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Digitale Aktivisten hinterlassen Spuren in Form von Meta-Daten, die 
es privaten Akteuren und staatlichen Institution potenziell erlauben, 
digitalen Protest zu analysieren und zu beeinflussen. Die Mitarbeiter des 
russischen „Center for Research in Legitimacy and Political Protest“ ent- 
wickeln dafür das Tool „Laplace’s Demon“ (Wendt 2015). Benannt ist das 
Programm nach dem französischen Mathematiker und Astronomen 
Pierre-Simon Laplace (1749-1827). Vor über zweihundert Jahren arbeitet 
er an einer Weltformel, um vergangene und zukünftige Zustände zu 
berechnen. In Anlehnung an seine nicht vollendeten Rechenversuche ist 
das Programm benannt. Der „Laplace’s Demon“ durchsucht soziale 
Netzwerke in Russland nach Informationen über regierungskritische 
Proteste und trifft damit Vorhersagen über zu erwartende Widerstände. 
Die Erkenntnisse werden direkt an die Polizei- und Strafverfolgungsbe- 
hörden weitergeleitet (Dolgov 2015). Damit stellen Big Data-Analysen ein 
unmittelbares Risiko für digitale Protestakteure dar. Die Bewegungsfrei- 
heit und die kreative Protestkonzeption digitaler Ungehorsamsaktionen 
stehen nicht nur unter verschärfter Beobachtung, sondern führen mit- 
hilfe der hinterlassenen Spuren im Netz auch zur möglichen Wider- 
standsvorhersage. 

Gleichzeitig gibt es immer mehr Anbieter von Überwachungs- und 
Analysesoftware, die sie trotz Reglementierungen in autokratisch 
regierte Staaten wie Ägypten, Syrien und auch Uganda verkaufen 
(Privacy International 2015). Dazu gehören der deutsch-britische Unter- 
nehmensverband Gamma Group, Trovicor mit Hauptsitz in München, 
Boston Dynamics aus den USA, VASTech aus Südafrika und das italieni- 
sche Hacking Team. Der Verkauf von Software zur Identifizierung und 
vermuteten Vorhersage von Protest geschieht weltweit. 

Die These ist schlüssig, wenn sich in den Interviews Aussagen zur 
beschränkenden Wirkung von Big Data auf digitalen Ungehorsam finden 
lassen. Dazu gehören Hinweise auf Konformitätsdruck, Kommunika- 
tionsüberwachung, Einschüchterung und Verfolgung durch Big Data. 


Tıo: Big Data schafft Anreize für digitale Ungehorsamsaktionen 


Die Bestätigung inhaltlicher Forderungen ist für die Aktivisten des zivi- 
len Ungehorsams in demselben Maße bedeutsam, wie ihre grundsätz- 
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liche Anerkennung demokratischer Verfahren (Kleger 2017: 55). Demo- 
kratie ist vorrangig am Prozess interessiert und ergebnisoffen organi- 
siert. Gerechtfertigter politischer Widerstand erkennt solche Prinzipien 
an und dosiert deshalb seinen Protest. Wenn sich digitale Protestakteure 
ferner als Indikator für Zivilitätsdefizite verstehen, dann liegt der Schluss 
nahe, dass sie sich gezielt gegen Überwachung, Kontrolle und Verhal- 
tensanalyse durch Big Data engagieren. Das Internet wird vom Protest- 
mittel zum Protestthema. 

Digitale Protestakteure besitzen gut geschultes, technisches Vor- 
wissen. Anders könnten sie viele ihrer Aktionen nicht durchführen. Ihr 
Protest erfordert Einarbeitung. Sie wissen um „algorithmische Bevor- 
mundung“ (Hofstetter 2014) und sehnen sich nach neuer Handlungs- 
fähigkeit (Züger 2017: 183). Der Begriff Big Data begrenzt sich nicht auf die 
digitale Sphäre, sondern ist im Alltag angekommen. Seine Daten zu 
schützen und sich der Prognostizierung seines Verhaltens zu entziehen, 
gelingt angesichts des betriebenen Aufwandes privater und staatlicher 
Akteure kaum. 

Widerstand seitens einer Mehrheit der Zivilgesellschaft ist bisher 
kaum zu beobachten. Die neuen technischen Möglichkeiten werden als 
Segnungen begriffen oder nicht mit Big Data zusammengebracht (Kleger 
und Makswitat 2014). Gegen die Passivität wenden sich Aktivisten aus 
dem Netz und appellieren an die Mehrheit. Sie fühlen sich vom raum- 
greifenden Big Data-Ansatz provoziert und versuchen mit ihren Stör- 
aktionen, auf die negativen Auswirkungen aufmerksam zu machen. Sie 
probieren sich aus, provozieren den Zusammenbruch und decken auf. 
Sie fühlen sich motiviert, Bürgergeheimnisse zu schützen, Bedrohungen 
zu offenbaren und Entmündigungen zu verhindern. Sie streifen naive 
Hoffnungen aus den Anfangsjahren des Internets ab und sehen neue 
Anreize für digitale Ungehorsamsaktionen. 

Die These ist schlüssig, wenn der Widerstand der interviewten Akti- 
visten sich gegen die Auswirkungen von Big Data richtet. Sie reagieren 
mit den Mitteln des digitalen Ungehorsams, weil sie durch die Effekte 
von Big Data zum Handeln gedrängt werden. Sie fühlen sich womöglich 
provoziert und versuchen den freien Zugang zu Informationen und 
Daten (wieder)herzustellen. 


| ® 


| Check for | 
| updates 


5 Methodisches Vorgehen 


Im ersten Kapitel verdeutliche ich das spezielle Forschungsinteresse an 
Big Data und seinen vermuteten Auswirkungen auf digitale Protest- 
akteure. Im zweiten und dritten Kapitel folgten die technischen und 
theoretischen Grundlagen der Arbeit. Daraus entwickelte ich die der Dis- 
sertation strukturgebende Thesen. Jetzt erläutere ich das methodische 
Vorgehen bei der Beantwortung der Forschungsfrage. Da es das 
Experteninterview nicht gibt, sondern viele unterschiedliche Formen 
existieren, nutze ich diesen Teil meiner Arbeit für die vertiefte Ausei- 
nandersetzung mit der Methode. 

Der erste Abschnitt (Kapitel 5.1) beantwortet die Fragen: Wer ist ein 
Experte und wer bestimmt eine Person zum Experten? Diese Fragen sind 
von Bedeutung, da sich meine Erhebungsmethode über den Experten 
definiert. Er ist nicht nur die Quelle spezieller Wissensformen, sondern 
dient mir zur Weiterentwicklung der Theorie des zivilen Ungehorsams 
und letztendlich der Beantwortung meiner Forschungsfrage. Ich nenne 
die wichtigsten Kriterien für die Auswahl meiner Interviewpartner. 
Danach präsentiere ich die Zusammenstellung der anvisierten Ge- 
sprächspartner und stelle sie kurz vor. 

Der zweite Teilabschnitt (Kapitel 5.2) beschreibt die Durchführung der 
Erhebung. Ich entwickle die Auswertungskategorien, die meinen Inter- 
viewleitfaden bestimmen. Sie speisen sich aus den im zweiten Kapitel 
getroffenen theoretischen Vorüberlegungen. Wie spreche ich mit Netz- 
aktivisten über Ungehorsamsaktionen? Hierbei muss ich berücksichti- 
gen, dass Protestakteure ein Eigeninteresse mitbringen. Selbst wenn 
eine akademische Vorbildung existiert und somit die Bedeutung wissen- 
schaftlicher Untersuchungen bekannt ist, heißt das nicht, dass die 
ausgesuchten Experten unmissverständlich antworten und dabei keine 
Botschaften versenden. Nachdem der Leitfaden konzipiert ist, erläutere 
ich die Kontaktaufnahme mit Hackern und Netzaktivisten. Das ist des- 
halb so wichtig, weil ich vermute, dass die digitalen Protestakteure nur 
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über abgesicherte Kanäle zu erreichen sind. Ich erläutere abhörsichere 
Kommunikation und verschlüsselte Speicherung der Transkripte. 
Welcher Aufwand ist zu betreiben, um Kontakt mit Protestakteuren her- 
zustellen, die häufig verdeckt agieren? 

Im dritten und letzten Teil des Methodenkapitels (Kapitel 5.3) komme 
ich auf die Auswertung der geführten Interviews zu sprechen. Anfangs 
kläre ich darüber auf, welche Auswahleinheiten ich tatsächlich erreichen 
konnte, informiere über die Rücklaufquote und stelle die Aktivisten in 
Kurzbiographien vor. Anschließend erläutere ich das weitere Analyse- 
verfahren der angefertigten Transkripte. Hier gehe ich genauer auf die 
themenanalytische Inhaltsanalyse ein. Ich treffe Vorbereitungen für die 
Analyse des Materials in den Kapiteln sechs bis acht, kläre die Erarbei- 
tung des Codierleitfadens und dokumentiere Interaktionseffekte. Die ei- 
gentliche Analyse der Interviews erfolgt in den anschließenden Kapiteln 
der Doktorarbeit. 

In allen drei Abschnitten dieses Kapitels verfolge ich eine spezielle 
Vorgehensweise: Stets beginne ich mit den Grundlagen des gewählten 
Ansatzes. Anschließend zeige ich mein Vorgehen mit den für die Arbeit 
getroffenen Entscheidungen. Ein Beispiel: Im ersten Teilabschnitt defi- 
niere ich den Begriff des Experten. Danach komme ich zur Auswahl der 
Gesprächspartner und zeige, warum dies meine Experten sind. 

Angesichts der Vielfalt möglicher Interviewvarianten ist festzuhalten, 
dass es für Wissenschaftler äußerst schwierig ist, die methodische Über- 
sicht zu behalten (Mey und Mrunck 2010: 428). Die Begriffe sind nicht 
immer trennscharf. Vereinzelt werden in der Methodenliteratur für 
gleiche Bezeichnungen verschiedene Verfahren gebraucht. So erkenne 
ich keinen unmittelbaren Unterschied zwischen problem-zentrierten 
(Witzel und Reiter 2012) und themenzentrierten Interviews (Schorn 
2000). Vielleicht ist nicht jedes Thema ein Problem, aber jedes Problem 
ist automatisch ein Thema. Infolgedessen kombiniere ich Elemente 
unterschiedlicher Interviewverfahren, zum Beispiel die Suche nach ver- 
schiedenartigen Formen von Wissen. Der qualitative Ansatz der Arbeit 
verlangt dies regelrecht. Die Methode erschließt sich über den Experten. 
Er ist der Gegenstand meines Interesses, „Kristallisationspunkt [...] 
praktischen Insiderwissens“ (Bogner und Menz 2005: 7). 
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5.1 Protestakteure als Experten 


Expertise findet sich in vielen Gesellschaftsbereichen, zum Beispiel in 
Think Tanks, NGOs, Unternehmen, politischen Parteien und in der 
Wissenschaft (Nowotny et al. 2001). Doch nicht alle Experten gehören 
automatisch zur Funktionselite, auch wenn viele Forscher dort anfangen 
nach Experten zu suchen. Auch Sozialarbeiter und Protestakteure 
besitzen exklusives Wissen über soziale Sachverhalte (Meuser und Nagel 
2005: 73). Entscheidend ist die Frage nach der Verantwortung einer Per- 
son und seinem privilegierten Zugang zu Informationen. Anhand dieser 
Kriterien bestimmt der Forscher mit Blick auf das jeweilige Forschungs- 
interesse den Experten. Es handelt sich um eine Zuschreibung. Zwar sind 
die meisten Experten tatsächlich Personen in herausgehobenen sozialen 
Positionen, dennoch bleibt der Experte ein Konstrukt des Wissenschaft- 
lers und der Gesellschaft (Bogner et al. 2014: 26). 

Der Experte verspricht einen unkomplizierten Zugang in das Unter- 
suchungsfeld. Einmal Kontakt aufgebaut, können sich aus einem 
Gespräch weitere Interviews ergeben. Generell lassen sich Experten 
leichter zur Teilnahme motivieren als potenzielle Probanden einer 
klassischen Umfrage. Müssen sie doch nicht umständlich einen Frage- 
bogen mit Papier und Stift beantworten. Trotz der Erkenntnis, dass sich 
Experten nicht nur bei den gesellschaftlichen Eliten finden lassen, wer- 
den Sie häufig dort gesucht und gefunden. Ein solches Vorgehen besitzt 
einen Vorteil. Diese Experten sind es gewohnt, professionell Auskunft 
zu geben, zum Beispiel im Gespräch mit Journalisten oder anderen Wis- 
senschaftlern. Sie wissen um die richtige Wortwahl, um ihre Botschaften 
zu verdeutlichen. Daraus kann sich aber auch ein Nachteil ergeben, 
schließlich ist der Interviewer an vertieften und neuen Erkenntnissen 
interessiert und möchte keine vorgestanzten Antworten erhalten. 
Darüber später mehr, wenn ich über Interaktionseffekte spreche. 


Wissensformen 
Ziel des Interviews ist es, an das Expertenwissen zu gelangen. Hierbei 


unterscheiden sich die Wissensformen in technisches Wissen, Prozess- 
wissen und Deutungswissen (Bogner et al. 2014: 31 -35). Vorrangig suche 
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ich bei den Big Data-Spezialisten nach technischem Wissen und bei den 
digitalen Protestakteuren nach Prozess- und Deutungswissen. 

Das technische Wissen beruht auf Daten und Tatsachen. Es ist perso- 
nenungebunden und objektiv. Die größte Fehlerquelle sind die Erinne- 
rungslücken der ausgesuchten Experten, zum Beispiel können sie sich 
nicht mehr an bestimmte Zahlen oder Fakten erinnern. An technischem 
Wissen ist der Forscher interessiert, wenn die Informationen nicht 
anders zu besorgen sind und allein der Experte darüber Aufklärung ver- 
spricht. Andernfalls greift man auf Fachliteratur oder Statistiken zurück 
(Bogner et al. 2014: 31). Besondere Umstände verlangen jedoch nach 
Experteninterviews, die es auf eine solche Wissensform abgesehen 
haben. Meine Interviews mit Big Data-Spezialisten gehören dazu. Zwar 
gibt es viele Abhandlungen über das Phänomen Big Data, doch existie- 
ren keine verlässlichen Informationen über die Vorhersagbarkeit von 
Protestverhalten. Für meinen speziellen Fall benötige ich technisches 
Wissen von Personen, die solche Software kennen und selbst entwi- 
ckeln. 

Bei den Interviews mit den digitalen Protestakteuren im Unterschied 
zu denen mit Big Data-Spezialisten versuche ich an Prozesswissen und 
Deutungswissen zu gelangen. Unter Prozesswissen verstehe ich Interak- 
tionen und Handlungsabläufe. Während die Suche nach technischem 
Wissen auf unumgängliche Tatsachen abzielt, sind beim Prozesswissen 
die individuellen Erfahrungen wichtig. Solche Wahrnehmungen sind 
subjektiv, personengebunden und standortabhängig. Prozesswissen 
entsteht durch die Nähe zu Ereignissen oder durch die aktive Teilnahme 
an Handlungsabläufen. Das Deutungswissen wiederum bezieht sich auf 
persönliche Sichtweisen und Interpretationen. Es ist ebenfalls subjektiv. 
Neu ist die normative Komponente. Stellen die gemachten Erfahrungen 
zuvor einen Wissensvorsprung dar, so sind beim Deutungswissen die 
individuellen oder die in einer Gruppe kollektiv geteilten Bewertungen 
von Interesse. 

Interviewleitfäden sind nicht auf einer der drei Wissensformen 
beschränkt. Ich kann mir Situationen mit den Interviewpartnern vorstel- 
len, bei denen plötzlich eine Protestaktion im Vordergrund des 
Gesprächs steht, von der ich selbst zuvor nichts wusste. Ich werde in 
einem solchen Fall genauer nach Details und Fakten fragen müssen. 
Anschließend wird es mir wieder um den Handlungsablauf der Aktion 
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gehen. Frage ich nach dem Erfolg der Aktion interpretiert der Experte das 
Ergebnis und es handelt sich um Deutungswissen. Fest steht, die 
Wissensform ist genauso eine Zuschreibung des Forschers wie die 
Bestimmung des Experten. Alle drei Wissensformen können gleichzeitig 
in ein und demselben Interview auftreten. 


Auswahlkriterien 


Die Interviewpartner müssen Repräsentanten einer bestimmten Exper- 
tengruppe sein, die sich durch spezifische Handlungs- und Sichtweisen 
auszeichnet. In meinem Fall sind es Akteure, die ihr Betätigungsfeld im 
Netz sehen und dort aktivistisch wirken. Da sich die Untersuchung an 
der Theorie des zivilen Ungehorsams und an den Vorüberlegungen über 
die vermuteten Auswirkungen von Big Data auf Protestakteure orien- 
tiert, ergeben sich Kriterien. Ich ermittle Personen, die versuchen, 
Unrecht gegenüber anderen abzuwenden und nicht gleichgültig die 
rechtliche Grenzübertretung zum eigenen Vorteil zu legitimieren. Sie 
müssen für neue Protestformen im Netz stehen. Ihr Ziel muss die Schaf- 
fung von Öffentlichkeit sein. Meine Interviewpartner sollten in der 
Vergangenheit Debatten ausgelöst haben. Ihre Aktionen können kreativ 
sein und womöglich sind sie mit der Überwachungsthematik bisher 
spielerisch umgegangen. Dies schließt auch künstlerische Protestaktio- 
nen mit ein. 

Für die Untersuchung ist es wichtig, Interviewpartner mit vergleich- 
baren äußeren Lebensbedingungen zu finden. So kann ich die morali- 
schen Grundlagen ihrer Gewissensentscheidung und den ständigen 
Pflichtenkonflikt nachzeichnen sowie miteinander vergleichen. Ich 
suche nach Experten, die ihren aktivistischen Wirkungskreis im Internet 
haben und digitale Aktionsformen gebrauchen. Die auszuwählenden 
Personen müssen für einen Querschnitt innerhalb der digitalen Protest- 
landschaft stehen. Sie zeichnen sich aus durch unterschiedliche Formen 
des Netzprotestes. Diese reichen vom klassischen Leak brisanter 
Geheimdokumente über die Bereitstellung von Plattformen zur Trans- 
parenzherstellung bis hin zur überwachungskritischen Kunstperfor- 
mance. 
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Zur Beantwortung meiner Forschungsfrage könnten Julian Assange 
und Edward Snowden viel betragen. Doch es ist mir nur schwer möglich 
Assange in der ecuadorianischen Botschaft in London oder Snowden im 
russischen Exil zu besuchen. Deshalb sind die Bundesrepublik Deutsch- 
land und speziell Berlin ein lohnenswerter Ort für Interviews mit 
Ungehorsamsaktivisten. Die Süddeutsche Zeitung bezeichnet 2014 die 
Bundeshauptstadt als „Digitale Fronstadt“ (Kreye 2014): Hier liegen die 
Anfänge von WikiLeaks, im Prenzlauer Berg sitzt die Redaktion der zwei 
“Landesverräter“ Markus Beckedahl und Andre Meister, in Charlotten- 
burg arbeitet Snowdens-Anwalt Wolfgang Kaleck und in Neukölln 
wohnt Stephan Urbach von Telecomix. Überdies findet jährlich in 
Deutschland der Chaos Communication Congress statt. Dort treffen sich 
zahlreiche Aktivisten aus verschiedenen Ländern. Organisiert wird die 
Veranstaltung vom Chaos Computer Club (CCC). 

Der Chaos Computer Club ist das verbindende Element zwischen 
meinen digitalen Protestakteuren. Bereits seit 1981 organisieren sich im 
CCC Netzaktivisten und Hacker dezentral in regionalen Gruppen und Er- 
fahrungsaustauschkreisen. Er hat seinen offiziellen Sitz in Hamburg und 
ist ein eingetragener Verein nach dem deutschen Vereinsrecht. Aufgrund 
des Alters und der Größe (über 5.500 Mitglieder) ist der Chaos Computer 
Club prägendes Element der europäischen Hackerszene. Der Verein zieht 
ein bestimmtes soziales Milieu magisch an. Der CCC schafft einen Raum, 
in dem die Milieuangehörigen kommunizieren und interagieren (Hensel 
2012: 42-43). Beim jährlich von Mitgliedern des CCC organisierten Chaos 
Communication Congress, der in der Vergangenheit abwechselnd in 
Hamburg oder in Berlin stattfand, sprechen bekannte Netzaktivisten in 
Vorträgen über neueste Kampagnen und Aktionen. Dafür erhalten sie 
von den Mitgliedern des Clubs und den Besuchern der Veranstaltung 
tosenden Applaus. 

Davon konnte ich mich persönlich auf dem Chaos Communication 
Congress (33C3) überzeugen. Während einer Veranstaltung auf dem Kon- 
gress Ende Dezember 2016 in Hamburg, diskutieren Andre Meister und 
Anna Biselli über die Arbeit des deutschen NSA-Untersuchungsaus- 
schusses Plötzlich erscheint ohne Vorankündigung der Whistleblower 
Edward Snowden auf der Leinwand des Hörsaals. Per Videoschaltung 
nimmt Snowden an der Diskussion teil. Die Anwesenden erheben sich 
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von ihren Plätzen und spenden überschwänglich Beifall. Kritische Stim- 
men muss der ehemalige Geheimdienstmitarbeiter beim 33C3 nicht 
erwarten. Selbst weniger bekannte Internetaktivisten wie Jake Davis und 
Lauri Love ernten auf dem Kongress langen Applaus für ihren Aktivis- 
mus. Manchmal reicht dazu die Projektion ihres Konterfeis auf eine 
Leinwand. 

Solche Kongresse eigenen sich hervorragend, um einen Überblick 
über die europäische Hacker- und Netzaktivistenszene zu gewinnen. 
Selbst wenn die Personengruppen aus unterschiedlichen politischen 
Strömungen zum CCC kommen, so stellt dieser Verein doch ein 
Sammelbecken für zahlreiche Protestakteure dar, aus dem auch ich die 
für mein Thema relevanten Akteure beziehe. Die besondere Rolle des 
CCC möchte ich deshalb auch bei der Konzeption meines Leitfadens 
berücksichtigen. 

In erster Linie führe ich die Interviews auf Deutsch, denn ich begrenze 
mich bei meinen Forschungsfragen auf den deutschen Bezugsrahmen. 
Dennoch strebe ich ein Interview mit dem Whistleblower Edward 
Snowden an, denn seine Enthüllungen enthalten auch zahlreiche Hin- 
weise auf die Aktivitäten deutscher Geheimdienste. Die Interviewphase 
findet von November 2016 bis Mai 2017 statt. Mir ist es in diesem Zeit- 
raum nicht möglich, aufgrund mangelnder finanzieller und organisato- 
rischer Ressourcen, Edward Snowden im russischen Exil zu besuchen. 
Dennoch versuche ich ein Internettelefonat oder verschlüsselte E-Mail- 
Kommunikation, um ihn sprechen zu können. Mehr zu den Besonder- 
heiten der Kontaktaufnahme im nachfolgenden Kapitel. 

Bevor ich näher auf die Kurzbiographien der Interviewpartner 
eingehe, finden sich vorab bereits wichtige biographische Eckdaten der 
favorisierten Gesprächsteilnehmer. Ergänzend liste ich bekannte digitale 
Ungehorsamsaktionen auf, an denen die Akteure beteiligt sind und 
informiere über die Zugehörigkeit zu bestimmten Hackervereinigungen 
oder Aktivistengruppen. Bei der Benennung der Ungehorsamsaktionen 
greife ich auf die mit den speziellen Aktionen im Zusammenhang 
stehenden, mir gebräuchlichsten Bezeichnungen zurück. Nun möchte 
ich die Auswahl meiner Interviewpartner vorstellen: 
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Tabelle ı: Inferenzgesamtheit: Digitale Protestakteure 


















































Nr. | Name, Geburts- | Bekannte (ehem.) 
Vorname jahr digitale Ungehor- | Organisation, 
(alph.) & -ort samsaktion Gruppe etc. 

1. Beckedahl, | 1976 in Leak: geheime netzpolitik.org 
Markus Bonn Haushaltspläne 

des BfV 

2. Domscheit- | 1978 in Leak: Collateral WikiLeaks, 
Berg, Daniel | Eltville Murder (Video), OpenLeaks 

am Rhein | US-Depeschen 

3. Engling, 1978 in Tool: Abmahn- CCC 
Dirk Deutsch- | beantworter.ccc.de 

land 

4. | Guarnieri, Italien; Hacking: Spyfiles The Citizen 
Claudio wohnhaft | des Hacking Team | Lab 

in Berlin 

5. | Lenze, 1982 in Toywar; PixelHELPER 
Enno Bochum | Lichtkunst: Foundation 

Botschaften 

6. | Lohninger, | 1986 in Netzkampagne: Epicenter. 
Thomas Wien SaveThelnternet.eu | Works 

7: Meister, in Leak: geheime netzpolitik.org 
Andre Deutsch- | Haushaltspläne 

land des BfV 

8. | Rieger, 1971in Entschlüsselung: ccc 
Frank Deutsch- | Staatstrojaner 

land 

9. Smoljo, 1979 in Netzkunst: IMedien- 
Domagoj der Delivery For Mr. gruppe Bitnik 

Schweiz Assange 

10 | Snowden, 1983 in Whistleblowing: Freedom of 
Edward Elizabeth | NSA the Press 
Joseph City 

(USA) 
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11. | Urbach, 1980 in Hacking: Telecomix 
Stephan Lauter- “Arabischer 
bach Frühling“ 
12. | Weisskopf, | 1976 in Netzkunst: Opera !Medien- 
Carmen der Calling gruppe Bitnik 
Schweiz 























Gleichfalls versuche ich einen Vertreter des The Peng! Collective zu 
erreichen. Die Berliner Kommunikationsguerilla-Gruppe beschreibt sich 
auf ihrer Internetseite selbst als „explosives Gemisch aus Aktivismus, 
Hacking und Kunst“. ? Sie finden sich nicht in der tabellarischen Auflis- 
tung (Tabelle ı), da mir bisher kein direkter Kontakt bekannt ist. Das 
Website-Impressum weist lediglich einen vertretungsberechtigten Vor- 
stand aus, da die Gruppierung als eingetragener Verein beim Amtsge- 
richt Charlottenburg geführt ist. Ich probiere dennoch einen passenden 
Ansprechpartner zu finden, der sich unmittelbar für die Aktionen des 
Kollektivs verantwortlich zeigt. 


5.2 Durchführung der Interviews 


Nach der Auswahl der zu befragenden Experten entwickle ich nun den 
Interviewleitfaden. Da die spätere Auswertung der Transkripte mithilfe 
der themenanalytischen Inhaltsanalyse erfolgt, benötige ich für die Kon- 
zeption des Leitfadens die bereits erwähnten Auswertungskategorien. 
Die Vorgehensweise ist theoriegeleitet und dennoch offen, denn die 
Befragten kommen später selbst zu Wort und theoretische Widersprüche 
bieten gleichfalls ein Erkenntnisinteresse. Ich begreife die in Tabelle 2 
aufgezeigten Kategorien als erste, nicht unabänderliche Themenblöcke, 
dir mir bei der Auswertung nützlich erscheinen. Die Kategorien entspre- 
chen Überschriften, die ich bei der Analyse ausdifferenziere und die 
später auch als Grundlage meines Codierleitfadens dienen. Auswer- 
tungskategorien sind Überbegriffe. Bei den Unterpunkten handelt es sich 
um ihre thematischen Anhaltspunkte: 





2 Website The Peng! Collective: https://pen.gg/de/, letzter Zugriff am 01.10.2017. 
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Tabelle 2: Auswertungskategorien 





Auswertungskategorien Thematische Anhaltspunkte 





Politisierung Parteipräferenzen 
Weltpolitische Ereignisse 
Politische Theorie 
Netzanarchie 
Hacker-Ethik 

Chaos Computer Club 
andere Protestgruppen 





Soziale Orientierungen Freunde 

Familie 

Vorbilder 

Mitstreiter 
Selbstwahrnehmung 
Protestraum Internet Internet in seinen Anfängen 
Internet heute 

Strategie Kommunikationsstruktur 
Politische Preiserhöhung 
Kreation neuer Methoden 
Pressearbeit 

Motivation Gewaltlosigkeit 

Indikator für Zivilitätsdefizite 
Akt der Demokratisierung 
Gerechtigkeitsgedanke 
Diskursfähigkeit 

Spaß 

Organisation Aufwand 

personell 

persönlich 

zeitlich 

Methodenwahl 

Ablauf von Protestaktionen 
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Big Data Protestvorhersage 
Überwachungsdiskurs 

Herstellung von Transparenz 
künstliche Intelligenz 

Umgang mit dem Diskurs 

Erlebte und vermutete Restriktionen 














Die Auswertungskategorien strukturieren den Interviewleitfaden. Die 
Begriffe Politisierung und Soziale Orientierungen stelle ich an den 
Anfang des Leitfadens. Beide Überbegriffe enthalten ein großes narrati- 
ves Potenzial. Am Anfang bitte ich die Interviewpartner über politische 
Umbrüche und Geschehnisse zu sprechen, die bei ihrer Politisierung 
wichtig waren. Von der Frage nach den ersten Schritten im Internet 
erhoffe ich mir einen unkomplizierten Gesprächseinstieg und erste 
Erkenntnisse über die Bedeutung des späteren Protestraums. Indes gehe 
ich der populären Behauptung auf den Grund, gemäß der die chaotische 
Anfangszeit des Netzes bis heute ausstrahlt auf die Protestmotivation 
der Aktivsten. Mitunter konstruieren Protestaktivsten selbst ein Gegen- 
einander der Generationen. Dafür steht exemplarisch ein Anti-ACTA- 
Plakat aus dem Jahr 2012. Darauf steht der Satz: “Lasst unser Internet 
oder wir nehmen eure Faxgeräte“ (Haeferl 2012). Sie spielen damit auf 
ihr eigenes, tieferes Verständnis der Materie an. Insofern frage ich zum 
Gesprächsanfang nach ersten Gehversuchen im Netz und damaligen 
Eindrücken. 

Im Anschluss daran folgen Fragen nach speziellen Protestaktionen, 
Themen und Personen, die die Aktivisten besonders inspiriert haben. 
Dadurch teste ich die Bedeutung früher Netzproteste, wie sie beispiels- 
weise die Aktivistengruppe The Yes Men in den 1990er-Jahren schon 
ausprobierten. Sind ihnen ferner Konzepte wie das der Hackerethik 
bekannt, erstmals formuliert 1984 vom Journalist Steven Levy und 
weiterentwickelt von CCC-Mitgründer Wau Holland? Ist es gar Grundlage 
ihres Handelns? Hiernach versuche ich den Punkt in der Biographie zu 
identifizieren, an dem die Person letztlich selbst aktiv wird. Warum kann 
er nicht in eine Partei eintreten? Warum wählt er diese Art der politi- 
schen Einmischung? Was sind die Gründe für den eigenen Protest im 
Netz? Bereits hier möchte ich überprüfen, ob die Aktivisten mit der 
aktuellen Rechtslage vertraut sind und von möglichen Konsequenzen 
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für Protestaktionen wissen. Ich konfrontiere die Gesprächspartner mit 
dem Strafgesetzbuch (StGB). Das StGB regelt in $202a den Zugang zu 
Daten, „die nicht für ihn bestimmt und die gegen unberechtigten Zugang 
besonders gesichert sind“. In einem solchen Fall sieht der Gesetzgeber 
bis zu drei Jahren Gefängnis vor. Ein wesentlicher Kernbestandteil jeder 
Definition von zivilem Ungehorsam ist das Wissen um und die Akzep- 
tanz der möglichen Strafen durch die Protestakteure. Mitunter legen sie 
es sogar genau darauf an, um ihre Aktionen einer breiteren Öffentlich- 
keit vorzustellen. 

Neben den Strategien und besonderen Methoden interessiert mich 
mit Blick auf die aufgestellten Thesen der organisatorische Aufwand 
digitalen Ungehorsams. Nach welchen Kriterien wählen die Akteure ihre 
Methoden aus? Welchen Einsatz leisten sie, um ihre Ziele zu erreichen? 
Die Antworten kann ich in Beziehung setzen zu Aussagen anderer 
Protestforscher, die den Netzprotest als weniger anspruchsvoll bewerten 
im Vergleich zu klassischen Beteiligungsformen. Um mehr Klarheit in 
das Dickicht mannigfaltiger Bezeichnungen für Protestakteure zu finden 
(Netzaktivist, Störenfried, Hacktivist etc.), lasse ich die Aktivsten die 
vielen Zuschreibungen bewerten und eigene Vorschläge zur Selbstbe- 
schreibung machen. 

Abschließend enthält der Leitfaden Fragen zum zentralen Themen- 
komplex Big Data. Damit im Zusammenhang stehen die Bedrohungs- 
lagen durch Massenüberwachung, Geheimdienste und technische Maß- 
nahmen zur Protestvorhersage. Welche Auswirkungen hat Big Data auf 
ihren Protest? Wie haben sich ihre Netzerfahrung und der digitale Protest 
daraufhin verändert? Im Vordergrund stehen die Risiken, denen sich die 
Akteure aussetzen, um ihren Aktivismus durchzuführen. 

Der Leitfaden ist biographisch angelegt, um die sozialen Orientierun- 
gen, die Motivation und die Strategie hinter den digitalen Ungehorsams- 
aktionen nachzuvollziehen. Die Dauer des Interviews veranschlage ich 
auf 60 Minuten. Da ich den Grundsatz der Offenheit verfolge und 
Abweichungen vom Leitfaden in der konkreten Interviewsituation nur 
natürlich sind, etwa bei gezielten Nachfragen, kann das Interview durch- 
aus länger dauern. Der Leitfaden folgt klaren Themenkomplexen, die 
sich aus den vorab aufgestellten Auswertungskategorien ableiten. Später 
folgen Faktenfragen und Sondierungen, bei denen ich Präzisierungen 
einfordere, zum Beispiel, wenn ich mehr über die Entscheidungsfindung 
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innerhalb einer Hackervereinigung wissen möchte. Mitunter lasse ich 
die Aktivisten eigene Protesterfolge bewerten und Stellungnahmen zu 
anderen Akteuren abgeben. 

Fassen wir die Ableitung der Interviewfragen aus den zuvor aufge- 
stellten Kategorien zusammen: Am Anfang meines Leitfadens steht eine 
Einführungsfrage, die dem Gesprächspartner erlaubt, ein längeres State- 
ment abzugeben und die Gesprächsatmosphäre entkrampft. Anschlie- 
ßend erfolgt eine Kombination aus direkten und indirekten Fragen, die 
jeweils eingeleitet werden durch sogenannte strukturierende Fragen. Sie 
orientieren sich an den Auswertungskategorien und leiten die verschie- 
denen Themenbereiche des Experteninterviews ein. Der Leitfaden befin- 
det sich im Anhang der Doktorarbeit. 


Kontaktaufnahme 


Die Interviewpersonen sind ausgemacht und der Leitfaden ist erstellt. 
Nun gilt es, mit den Experten in Kontakt zu treten. Bevor ich entscheide, 
wie ich mein Anliegen weiterleite, versuche ich eine vorsichtige Präsen- 
tation des Forschungsvorhabens zu formulieren, ohne bereits im 
Anschreiben zu konkret zu werden. Die Gesprächspartner sollen sich 
nicht zu viele Gedanken über die Doktorarbeit machen, schließlich bin 
ich nicht an „vorgefertigte[n] Reflexionen“ interessiert, sondern an 
unverfälschten Erstaussagen (Kruse 2011: 94). Mein Anschreiben besteht 
aus einer kurzen Vorstellung meiner Person, der Nennung des Arbeits- 
titels, einem Hinweis auf die Gutachter und die Förderung des Disserta- 
tionsvorhabens durch die Friedrich-Ebert-Stiftung. Danach folgen drei 
kurze Absätze, in denenich das Thema, das Interesse an der Person und 
den Ablauf des Interviews skizziere (vgl. Lilleker 2003: 209). Im ersten 
Abschnitt erläutere ich die allgemeine öffentliche Wahrnehmung digita- 
ler Protestakteure und informiere über die unklare Begriffslage im 
Zusammenhang mit digitalem Ungehorsam. Gleichfalls deute ich die 
Herausforderungen an, die ihr agieren an Konflikträndern provoziert. 
Danach lege ich den Fokus auf die Interviewperson. Wie bin ich auf sie 
gekommen? Abschließend spreche ich über den Charakter und den 
Ablauf des Gesprächs. Hierbei verspreche ich die verschlüsselte Speiche- 
rung des Audio- und Transkriptmaterials. 
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Das Anschreiben ist verfasst. Wie kommt es zu den Protestakteuren? 
Im Unterschied zu anderen Aussagen zum Experteninterview findet sich 
in der Forschungsliteratur vergleichsweise wenig zur konkreten Zustel- 
lung des Anschreibens, möglicherweise weil davon ausgegangen wird, 
dass dies über die Post geschieht. Nur bedarf die Kommunikation mit 
Aktivisten, die vielleicht auch nur vermuteten Bedrohungen ausgesetzt 
sind, einer besonderen Herangehensweise. Die Übermittlung des 
Anschreibens muss abhörsicher und eindeutig sein. Dafür setze ich das 
Datenformat OpenPGP ein. Ich nutze es zur Verschlüsselung meiner 
E-Mail-Kommunikation mit den Gesprächspartnern. Die Experten 
erhalten nicht nur das Anschrieben unkompromittiert, sondern können 
davon ausgehen, dass es tatsächlich von mir kommt. Dies geschieht mit 
einer hybriden Verschlüsselung, wie es OpenPGP anbietet. 

Wie kann ich sicher sein, dass sie mein Anschreiben abhörsicher und 
eindeutig zugeordnet erhalten? Kein Verschlüsselungsverfahren ist in 
letzter Konsequenz vor Zugriff geschützt. Entscheidend ist der Aufwand, 
der betrieben wird, um dagegen vorzugehen. Diesen Aufwand kann ich 
besonders groß gestalten, wenn ich bestimmte Verfahren zur Absiche- 
rung der Kommunikation einsetze. OpenPGP basiert auf dem Programm 
Pretty Good Privacy (PGP) von Phil Zimmermann. Zur Ver- und Ent- 
schlüsselung der E-Mail besteht das benötigte Schlüsselpaar aus einem 
öffentlichen und einem geheimen Schlüssel. Der öffentliche Schlüssel 
wird zwischen den Kommunikationspartnern ausgetauscht und dient 
zur Prüfung der Signaturen. Er ist der Garant für die eindeutige Zuord- 
nung meines Anschreibens. Indem ich meinen öffentlichen Schlüssel 
auf meiner persönlichen Website zur Verfügung stelle, ihn über eine 
PhotoID beglaubige und ein Ablaufdatum setze, das die Nutzung des 
Schlüssels einschränkt, gewährleiste ich eine Identifikation meiner 
Person. Der geheime Schlüssel verbleibt beim Empfänger und ist über 
ein Passwort geschützt. 

Mit dieser Vorgehensweise habe ich unterschiedliche Erfahrungen 
gemacht. Der 2015 wegen Landesverrats angeklagte Andre Meister setzt 
wie selbstverständlich in der Erstkontaktaufnahme auf verschlüsselte 
E-Mail-Kommunikation, während Telecomix-Aktivist Stephan Urbach 
die Antwort unverschlüsselt lässt. Bei Daniel Domscheit-Berg, ehemali- 
ger Mitstreiter von WikiLeaks, erweist sich ein glücklicher Zufall als 
Erfolg bei der Terminfindung. Auf der Autofahrt nach Neubrandenburg 
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in Mecklenburg-Vorpommern halte ich zusammen mit meiner Frau in 
Fürstenberg an der Havel. Wir benötigen noch Blumen für die anste- 
hende Familienfeier. Im Blumenladen treffe ich Daniel Domscheit-Berg. 
Zuvor hatte ich ihn bereits wiederholt angeschrieben, aber keine 
Antwort erhalten. Ich spreche ihn an und wir vereinbaren einen 
Gesprächstermin. 

Wenn die Terminabfrage auch persönlich mit Netzaktivisten auf 
Kongressen oder in Blumenläden in Fürstenberg erfolgen kann, wie 
wichtig sind dann die angeführten Verschlüsselungskenntnisse bei der 
Interviewanfrage für Experteninterviews? Selbstverständlich führt per- 
sönlicher, unmittelbarer Kontakt stets schneller zum Erfolg. Dennoch 
bin ich froh über meine Beschäftigung damit. Mir ist es wichtig, darauf 
aufmerksam zu machen, dass ich vertrauensvoll mit den Äußerungen 
der Aktivisten umgehe und einiges unternehme, damit sie möglichst 
umfassend und frei über ihren Protest sprechen können. Mit dem Ver- 
schlüsselungsprogramm VeraCrypt sichere ich die Transkripte auf der 
heimischen Festplatte. Die Einarbeitung in das Thema der abhörsicheren 
Kommunikation kann ich anderen Forscherkollegen empfehlen. 

Wissenschaftler haben eine Verantwortung gegenüber ihren 
Gesprächspartnern und der gilt es nachzukommen. Wenn auch kein 
erview mit Anonymous-Aktivist Lauri Love zu Stande kam, so schrieb 
mir Love stets verschlüsselt per E-Mail. Love ist von einem Ausliefe- 
rungsverfahren an die Vereinigten Staaten bedroht. Das Beispiel Chelsea 
Manning zeigt, welche hohen Strafen Whistleblower und Computer- 
Hacker dort erwarten. Für Love und andere Akteure ergibt es einfach 
Sinn, nur streng vertraulich mit anderen Personen über ihren Protest zu 
sprechen. Diesem Bedürfnis bin ich bestmöglich nachgekommen. 

Auf den Kontakt mit Edward Snowden will ich zuletzt besonders ein- 
gehen. Snowden informiert im Sommer 2013 die Öffentlichkeit über ge- 
heimdienstliche Überwachungsprogramme. Er macht das „Unsichtbare 
sichtbar“, deckt das gewaltige Missverhältnis zwischen vermutetem und 
dem „[...] tatsächlichen Zustand von Freiheit und Datenschutz“ in west- 
lichen Industriegesellschaften auf (Beck 2017: 186, 194). Ihn möchte ich 
unbedingt sprechen. Aktuell lebt er im Exilin Russland. Zwar kann ich 
nicht zu ihm nach Moskau reisen, aber ein Interview über IP-Video- 
telefonie erscheint möglich. 
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Wie erreiche ich ihn? Dank der Vorbereitung auf die Doktorarbeit 
weiß ich, dass der in Berlin ansässige Wolfgang Kaleck den Whistle- 
blower Edward Snowden anwaltlich vertritt. Mein Zweitgutachter PD Dr. 
Ansgar Klein steht in Kontakt mit Wolfgang Kaleck. Nach der freund- 
lichen Weiterleitung meines Schreibens an Kaleck, in dem ich ihn um 
Zustellung der Interviewanfrage an seinen Mandanten Snowden bitte, 
sendet er meinen Text an die Freedom-of-the-Press-Foundation weiter. 
In der Geschäftsführung der Stiftung arbeitet Edward Snowden. Von 
einem Mitarbeiter erhalte ich die Information, dass meine Anfrage an 
Snowden weitergeleitet ist. Andere Gesprächspartner meiner Doktorar- 
beit, die selbst schon Kontakt mit dem Whistleblower hatten, versicher- 
ten mir die richtige Vorgehensweise. Sicherlich erhält Snowden täglich 
zahlreiche Anfragen und kann nur bedingt darauf eingehen. Zum Zeit- 
punkt der Abgabe der Doktorarbeit habe ich noch keine Antwort von 
Edward Snowden erhalten. 


5.3 Auswertung der Ergebnisse 


Die Interviews fixiere ich in Form von Audioaufnahmen, die ich 
anschließend vollständig transkribiere und abgesichert speichere. Die 
themenanalytische Inhaltsanalyse nach Christel Hopf sieht eine inter- 
viewbegleitende Dokumentation vor, in der die Interviewsituation und 
die Besonderheiten festgehalten sind. Auf solche Notizen und Bemer- 
kungen gehe ich in den nachfolgenden Auswertungsschritten ein 
(Kapitel 6 bis 8). Durch die Schilderung der Interviewsituation erhoffe ich 
mir Hinweise zur subjektiven Dimension der mitgeteilten Erfahrungen. 
Das Postskriptum fertige ich direkt nach den Interviews an. Die im 
vorangegangenen Abschnitt aufgelisteten Auswertungskategorien 
dienen der Vorbereitung und Grundlage der eigentlichen Codierung. Der 
ausdifferenzierte Codierleitfaden entwickelt sich durch den Vorgang der 
Codierung. Die Zuordnung der Kategorien spiegelt die „Relevanz 
bestimmter Muster, die im Material deutlich werden“ (Hopf und Schmidt 
1993: 61). Daher gehe ich an dieser Stelle nicht weiter auf die Beschrei- 
bung der Kategorien ein, sondern allein auf das Auswertungsverfahren. 

Die Mitschriften fertige ich mit dem Programm fa/fstranskript an. Die 
Umsetzung der Methode betreibe ich mit der MAXQDA-Software. Die 
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Auswertungskategorien sind meine ersten Codes, die ich später jederzeit 
präzisiere und erweitere. Die Notizen zu Ablauf und Situation der Inter- 
views speichere ich in das Kommentarfeld der Transkriptionssoftware. 
Die Definitionen der Auswertungskategorien halte ich in Form von 
Code-Memos fest und die speziellen Ausprägungen der Kategorien sind 
meine Subcodes. Der Codierleitfaden wird erstellt durch die Zusammen- 
fassung aller Code-Memos (Kuckartz 2010: 91-92). Die Analyse der Inter- 
views mit den Big Data-Experten Matthias Läuter und Yvonne Hofstetter 
erfolgt unsystematisch und zielt allein auf die technische Wissensform 
ab. Ihre Interviews erfahren keine spezielle Codierung. Die darin enthal- 
tenen Informationen dienen der Erweiterung des Ereignishorizonts. 
Detaillierte Informationen auch über ihren Expertenstatus finden sich 
im nächsten Abschnitt. Die Aussagen meiner Gesprächspartner werden 
bei der Analyse wie folgt im Text gekennzeichnet: Beispiel (Daniel 
Domscheit-Berg: 20-20) oder (Stephan Urbach: 33-33). Die doppelte Zah- 
lenfolge kennzeichnet den entsprechenden Abschnitt im MAXODA- 
Transkript. 


Kurzbiografien 


Mit 12 Aktivisten möchte ich sprechen. Mit 10 Personen kommt es zu 
einem Gesprächstermin (Stand: 01.10.2017). Die effektive Rücklaufquote 
beträgt 83,3%. Zu einem Interview mit Frank Rieger kommt es nicht. Als 
aktiver Sprecher des CCC ist er sehr beschäftigt. Mit Dirk Engling kann 
ich dennoch einen ehemaligen Sprecher des CCC für die Arbeit 
gewinnen. Trotz der Absage von Markus Beckedahl führe ich ein 
Gespräch mit Andre Meister, der wie Beckedahl als Redakteur für das 
Blog netzpolitik.org arbeitet und 2015 als geheim eingestufte Dokumente 
deutscher Geheimdienste veröffentlicht. Mit Carmen Weisskopf und 
Domagoj Smoljo führe ich ein Doppelinterview. Das bietet sich an, weil 
beide Aktivisten in der Künstlervereinigung !Mediengruppe Bitnik orga- 
nisiert sind und einen vergleichbaren Hintergrund mitbringen. 

Zum Interview treffe ich den Hacker Stephan Urbach in seiner 
Berliner Wohnung. Das Interview mit Daniel Domscheit-Berg findet in 
seinem Haus in Fürstenberg an der Havel statt. Mit dem Sprecher der 
PixelHELPER, Enno Lenze, verabrede ich mich in einem Café am 
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S-Bahnhof Friedrichstraße. Netzaktivist Thomas Lohninger interviewe 
ich genau wie Dirk Engling auf dem 33C3 in Hamburg. 


Vor der Analyse der Interviews möchte ich die wichtigsten biografischen 
Daten der erreichten Gesprächspartner aufzeigen. Die Kurzbiografien 
dokumentieren die Relevanz der Auswahleinheiten. 


Digitale Protestakteure: 


Daniel Domscheit-Berg, 1978 als Daniel Berg geboren in Eltville, studiert 
Informatik von 2002 bis 2005. Anschließend arbeitet er für das Unter- 
nehmen Electronic Data Systems in Rüsselsheim. 2007 trifft er auf Julian 
Assange und engagiert sich fortan bei der Enthüllungsplattform 
WikiLeaks.org. Er ist beteiligt an zahlreichen Leaks. Dazu gehört die Ver- 
öffentlichung tausender Depeschen US-amerikanischer Botschaften. 
2010 verlässt er WikiLeaks nach einem Streit mit Assange. Heute ist er 
Gründer und technischer Geschäftsführer der ViaEuropa Deutschland 
GmbH. 


Dirk Engling, 1987 in Berlin geboren, durchläuft ein Studium der Infor- 
matik und arbeitet später als selbständiger Programmierer. Er ist verant- 
wortlich für das Design und die Implementierung des anonymen 
Einmaladressen-Dienstes anonbox.net. Engling entwickelt die freie 
Software opentracker, ist Mitglied des Chaos Computer Club und ihr 
ehrenamtlicher Sprecher. Zuletzt veröffentlicht Engling die Internetseite 
und gleichzeitigen Schriftsatz-Generator abmahnbeantworter.org. Er 
zeigt sich verantwortlich für Protestaktionen zu den Themen Netzneu- 
tralität, Vorratsdatenspeicherung und Massenüberwachung. 


Enno Lenze, 1982 geboren, ist seit 1998 Mitglied des Chaos Computer 
Clubs. Dort organisiert er Veranstaltungen mit und bearbeitet öffentliche 
Anfragen. In dieser Zeit beteiligt sich Enno Lenze an Ungehorsams- 
aktionen gegen den Spielzeughersteller eToys.com. Er studiert IT- 
Sicherheit an der Ruhr-Uni Bochum und Jura in Berlin. 2009 tritt er der 
Piratenpartei bei. Ab 2015 ist er Pressesprecher und Aktivist innerhalb der 
PixelHELPER Foundation. Dort beteiligt er sich an Kampagnen gegen 
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Überwachung. Zusätzlich arbeitet Lenze als Unternehmer in Berlin und 
berichtet ehrenamtlich als freier Journalist aus dem Nord-Irak. 


Thomas Lohninger, 1986 in Wien geboren, arbeitet nach seiner Matura 
als Anti-Diskriminierungstrainer für die Bundesjugendvertretung sowie 
als Softwareentwickler in Österreich. An der Universität Wien studiert 
Lohninger Kultur- und Sozialanthropologie. In der Hacker- und Netz- 
politikszene ist er seit 201 aktiv. Dazu gehört sein Engagement im 
Arbeitskreis Vorratsdatenspeicherung, im Organisationsteam der ersten 
Anti-ACTA-Proteste und bei der Bürgerinitiative „Stoppt die Vorrats- 
datenspeicherung“. Thomas Lohninger initiiert 2013 die europaweite 
Kampagne „SaveThelnternet.eu“ und kämpft für Netzneutralität inner- 
halb der Europäischen Union. 


Andre Meister, geboren in einer ostdeutschen Kleinstadt, zieht für das 
Soziologie-Studium nach Berlin. Seit 2007 schreibt er regelmäßig für das 
deutschsprachige Blog netzpolitik.org. Er ist Systemadministrator des 
Projekts fragdenstaat.de der Open Knowledge Foundation Deutschland 
e.V. Zusammen mit Markus Beckedahl (Gründer von netzpolitik.org) 
veröffentlicht Meister am 24.02.2015 und am 15.04.2015 geheime Haus- 
haltspläne des deutschen Verfassungsschutzes, die den Ausbau der 
Internet-Überwachung durch das Bundesamt dokumentieren. Darauf- 
hin eröffnet der Generalbundesanwalt Harald Range ein Ermittlungsver- 
fahren wegen Verdachts des Landesverrats. Im August 2015 wird das 
Verfahren eingestellt. 


Stephan Urbach, geboren am 28. September 1980 im hessischen Lauter- 
bach, studiert erst auf Lehramt und macht dann eine Bankkaufmanns- 
lehre. Später arbeitet Urbach beim Internetanbieter AOL. Von 2010 bis 
2012 engagiert er sich bei der Netzaktivisten-Gruppe Telecomix. In 
diesem Zusammenhang beteiligte sich Urbach an Aktionen in Ägypten, 
Syrien und Libyen. Außerdem ist für mehrere Jahre Mitglied der deut- 
schen Piratenpartei, in der er unterschiedliche Ämter innehat. 


Carmen Weisskopf, geboren 1976 in der Schweiz, arbeitet nach dem 
Kunst-Studium zusammen mit Domagoj Smoljo als !Mediengruppe 
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Bitnik an Kunstperformances im digitalen Raum. Es entstehen verschie- 
dene Arbeiten und Aktionen, die sich mit den Themen Überwachung 
und Privatsphäre beschäftigen. 2007 verwanzen sie das Opernhaus 
Zürich und übertragen mittels versteckter Mobiltelefone die Produktio- 
nen der Oper live in Schweizer Haushalte. 


Domagoj Smoljo, geboren 1979, migriert in die Schweiz und lernt an der 
Kunsthochschule Carmen Weisskopf kennen. Nach „Opera Calling“ 
(2007) verschickt das Künstlerduo 2013 ein präpariertes Paket an 
WikiLeaks-Gründer Julian Assange und dokumentiert die Prüfung des 
Pakets. FAZ-Redakteurin Andrea Diener bezeichnete die „künstlerisch 
motivierteln] Hacks“ des Duos als „Guerilla-Aktionen am Rande der 
Realität, in denen die Obrigkeit gekonnt bloßgestellt wird“ (Diener 2013). 


Big Data-Spezialisten 


Dr. Matthias Läuter ist Mathematiker und arbeitet am Wissenschafts- 
zentrum für Informationstechnik (Zuse Institut Berlin). Er ist verant- 
wortlich für die Versorgung der Wissenschaftler in Berlin mit 
Hochleistungsrechentechnik (high performance computing). Für die 
Europäische Raumfahrtagentur (ESA) berechnet Läuter die Laufbahn von 
Kometen und kommt hier mit Big Data-Techniken in Berührung. 


Yvonne Hofstetter, geboren 1966, studiert erst Jura und arbeitet anschlie- 
ßend in internationalen Softwareunternehmen, zum Beispiel in Firmen 
der Rüstungsindustrie oder dem algorithmischen Börsenhandel. Seit 
2009 ist sie Geschäftsführerin der Teramark Technologies GmbH. Das 
Unternehmen ist spezialisiert auf Big Data-Anwendungen und künstli- 
che Intelligenz. 2014 veröffentlicht sie das Buch „Sie wissen alles“ im 
Random House Verlag. 


Gesprächstypen und Interaktionseffekte 
Die Interviews finden mal in einem Café und mal direkt zuhause bei den 


Aktivisten statt. Der von mir gewählte Gesprächseinstieg erweist sich als 
geeignet, denn auf die Frage nach den ersten Gehversuchen im Internet 
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reagieren die Aktivisten sogleich ausführlich und die Redesituation ist 
aufgelockert. Im Lauf des Gesprächs nehme ich nicht explizit einen 
speziellen Typ der Gesprächsführung ein. Der Interviewer kann zwar die 
Rolle des neutral fragenden Laien einnehmen, aber auch als Co-Experte 
agieren oder den Gesprächspartner provozieren, ihm vielleicht sogar als 
Komplize erscheinen, in dem er vertrauliche Informationen weitergibt. 
Sicherlich führt die eine oder andere Strategie zu besseren Erkenntnis- 
sen, aber sie führt nicht zu falschen Daten (Bogner et al. 2014: 75 -77). In 
den unterschiedlichsten Situationen bei den verschiedensten Fragen 
meines Leitfadens sind wechselnde Gesprächstypen gefragt. 

Ein positiver Interaktionseffekt stellt sich direkt nach meinem ersten 
Interview mit Stephan Urbach Ende November 2016 ein. Urbach teilt mir 
mit, ich habe ihm nicht die gleichen Sympathiebekundungen gezeigt, die 
er sonst allzu häufig in anderen Interviews von den Gesprächsleitern 
erfährt. Er attestiert mir einen neutralen Zugang zu der Thematik. Schaue 
ich mir das Transkript im Nachgang an, erkenne ich sowohl provozie- 
rende als auch anerkennende Gesprächselemente, die Urbach auf sehr 
ähnliche Weise beantwortet hat. Von entscheidenderer Bedeutung bei 
der Beurteilung der Aussagen sind die vermittelten Botschaften der 
Experten. Bei einer Großzahl meiner Interviewpartner handelt es sich 
nicht nur um geschickte Hacker und Netzaktivisten, sondern auch um 
Buchautoren, die es gewohnt sind sich fähig und kontrolliert auszu- 
drücken. Zwar begegne ich dem mit unterschiedlichen Frage- und Ge- 
sprächstypen, bin aber dennoch nicht vor negativen Interaktions- 
effekten gefeit. Welche Effekte können auftreten? Welche habe ich 
beobachtet? 

Auf vier Interaktionseffekte möchte ich näher eingehen. Dazu gehö- 
ren der Paternalismus-, Katharsis-, Eisberg- und der Profilierungseffekt 
(Bogner et al. 2014: 84; Kruse 2011: 287). Der Paternalismuseffekt trägt eine 
gewichtige geschlechterspezifische Komponente in sich. Er beschreibt 
typische Gesprächssituation mit Männern, die Frauen alles en detail 
erklären wollen und annehmen, sie müssten dem Befragten väterliche 
Gutmütigkeit demonstrieren. Schweift der Gesprächsteilnehmer ständig 
ab und macht seiner beruflichen Unzufriedenheit Luft, dann handelt 
sich um den Katharsiseffekt. Der Eisbergeffekt tritt auf, wenn sich zöger- 
liche Auskunftsbereitschaft und Desinteresse beim Experten zeigen. Bei 
meinen Experten hat sich das nicht eingestellt. Dafür spricht schon die 
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Dauer der geführten Interviews, die oft die anvisierten 60 Minuten weit 
überschritten. 

Sicherlich von größerer Bedeutung ist der Profilierungseffekt. Der 
Gesprächspartner zeigt seine Kompetenz und ist sehr auskunftsfreudig. 
Hier kommen besonders die zu sendenden Botschaften der Aktivisten 
zum Tragen. Ein solches Verhalten kann mit Provokationen unterbro- 
chen werden. Im Interview mit Carmen Weisskopf und Domagoj Smoljo 
beobachte ich den Effekt. Sie erklären mir ausführlich, dass sie im Vor- 
feld ihrer Aktionen bewusst Anwälte hinzuziehen und immer sehr ge- 
nau die Konsequenzen abwägen. Leicht spöttisch frage ich nach: „Hättet 
ihr es wirklich abgebrochen, wenn das „No“ vom Anwalt gekommen 
wäre?“ (Carmen Weisskopf und Domagoj Smoljo: 115 - 115). Zumindest 
Domagoj Smoljo deutet danach an, dass sie vielleicht trotzdem weiter- 
gemacht hätten. Interaktionseffekte können also auch informations- 
gewinnend sein. 


Zwischenfazit 


Bevor ich zu den Ergebnissen meiner Interviews komme, gilt es festzu- 
halten, dass das Experteninterview seine Bedeutung erst durch die 
Erläuterung der Ergebnisse erhält. Selbstverständlich enthält die Inter- 
pretation eine „individuelle Dimension“ (Bogner et al. 2014: 139). Wäh- 
rend der Interviews verstehe ich mich nicht als neutrale Person. Das ist 
angesichts der besprochenen Auswirkungen des Themas überhaupt 
nicht realistisch. Dennoch dient die Offenlegung und Begründung des 
methodischen Vorgehens der Herstellung intersubjektiver Nachvoll- 
ziehbarkeit. Dabei gelange ich zu neuen Kenntnissen, besonders im 
Bereich der Kontaktaufnahme mit Experten. Unabhängig davon, dass die 
Verschlüsselung von E-Mails und Dokumenten im Wissenschaftsbetrieb 
anzuraten ist, erlaubt sie ein Mindestmaß an Vertraulichkeit zwischen 
Forschern und Experten. Ich will vorgreifen und sagen, dass solche Maß- 
nahmen gar anzuraten sind, besonders wenn die Aussagen meiner 
Experten zur Überwachungsdimension von Big Data näher in den Fokus 
geraten. 


| ® 


| Check for | 
| updates 


6 Digitale Protestakteure 


Einmal im Jahr treffen sich auf der Berliner Internetkonferenz re:publica 
mehr als 8.000 Besucher, um über die Digitalisierung und ihre Folgen zu 
sprechen. Hier kommen Unternehmer, Wissenschaftler, Journalisten, 
Blogger, Politiker und Aktivisten zusammen. Die Veranstaltung wird 
organisiert von der republica GmbH. Die Gründer sind Tanja und Johnny 
Haeusler, Andreas Gebhard und Markus Beckedahl. Als ich 2017 das 
zweite Mal die re:publica besuche, wirkt im Vergleich zum Vorjahr alles 
noch ein wenig größer, bunter und erwachsener. In der Eingangshalle 
präsentieren sich die Sponsoren: Firmen, Krankenkassen, Stiftungen 
und Ministerien. Hier steht das Berliner Start-up neben dem US-ameri- 
kanischen Internetgiganten Google, die Techniker Krankenkasse neben 
dem deutschen Bundeswirtschaftsministerium. Nicht vertreten ist die 
Bundeswehr, obwohl sie fähige IT-Kräfte für die Abwehr von “Cyberat- 
tacken“ sucht und in Werbeanzeigen fragt: „Wann darf man Hacker 
hacken?“.® In den sozialen Netzwerken kommentieren User unter dem 
Hashtag #rp17 kritisch die Pläne der Bundeswehr. Für sie steht fest: Das 
deutsche Militär soll keine Werbeflächen auf der Digitalkonferenz an- 
mieten dürfen. Die Veranstalter lehnen das Ansinnen der Bundeswehr 
ab und erklären alle Standflächen für bereits ausgebucht (Leber 2017). 
Damit scheint die Diskussion über die Präsenz des deutschen Militärs 
auf dem Kreuzberger Veranstaltungsgelände auf zukünftige Veranstal- 
tungen vertagt. 

Gemeinsam mit der re:publica findet die Media Convention statt. 
Beide Veranstaltungen sind mit einem Ticket zu besuchen und auf 
einem Gelände untergebracht. Am zweiten Tag der Media Convention ist 
eine Session angesetzt mit dem Titel: „COCA COLA statt RTL, EDEKA statt 
PROSIEBEN: Marken produzieren Shows und Formate im Social Web.“ 
Auf dem Podium nimmt Dirk Feldhaus Platz. Er ist Beauftragter für die 





3 Bundeswehr-Kampagne: https://perma.cc/A3LG-GDZE, letzter Zugriff am 01.10.2017. 


© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 
E. Mülling, Big Data und der digitale Ungehorsam, Bürgergesellschaft und 
Demokratie, https://doi.org/10.1007/978-3-658-24159-9_6 
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Kommunikation der Arbeitgebermarke Bundeswehr und zeigt sich ver- 
antwortlich für die Kampagne und Web-Serie „Die Rekruten“. Doch 
noch bevor er von der Moderatorin Kathrin Schmidt vorgestellt werden 
kann, betritt eine Gruppe von Aktivisten mit Plakaten die Bühne. Darauf 
zu lesen ist „Cybersex statt Cyberwehr“, „Soldaten sind Mörder“ und in 
Anlehnung an das diesjährige Motto der re:publica (Love Out Loud!) der 
Slogan „War out loud!“. Auf einem später auf Twitter verbreiteten Foto 
erkenne ich unter den auf die Bühne stürmenden Personen zwei 
bekannte Gesichter: Stephan Urbach und Andre Meister.” Einige Monate 
zuvor interviewte ich Stephan Urbach und Andre Meister im Rahmen 
meines Dissertationsprojektes. Nun stehen sie beide gemeinsam auf der 
Bühne und protestieren gegen die aus ihrer Sicht unerwünschte Bun- 
deswehr auf der Netzkonferenz. Aus zwei Gründen stelle ich die Szene 
den Ausführungen über die interviewten digitalen Protestakteure voran: 

(1) Sie zeigt die engen persönlichen Verbindungen zwischen den 
Protestakteuren. In unserem Interview vom 25. November 2016 erwähnt 
Urbach den Namen Andre Meister kein einziges Mal. Aus den geschil- 
derten Protestaktionen ergeben sich keine offensichtlichen Kooperatio- 
nen. Nach dem Gespräch fragt Stephan Urbach: „Mit wem hast du noch 
gesprochen oder willst du noch sprechen?“. Ich nenne ein paar Namen 
und stets antwortet Urbach gleich: „Ja, wir kennen uns gut.“. Eine Reak- 
tion, die ich später häufiger erleben werde und die sich exemplarisch auf 
der Bühne der Media Convention zur re:publica 2017 zeigt. 

(2) Ihr Protest ist nicht allein auf das Netz beschränkt. Es wirkt fast 
schon antiquiert, wenn eine Handvoll Aktivisten eine Bühne stürmen 
und selbst bemalte Plakate mit Kurt Tucholskys Ausspruch „Soldaten 
sind Mörder“ aus dem Jahr 1931 hochhalten. Die digitalen Methoden sind 
nicht alleiniges Ausdrucksmittel der Aktivisten. Die Ideen und Ideale der 
Protestakteure sind eingebettet in einen politischen Kontext, der über die 
Sphäre des Digitalen hinausteicht. 

Die Grundlage der vorliegenden Auswertung sind die Codierungen im 
Rahmen der themenanalytischen Inhaltsanalyse. Der Codiervorgang 
erbringt eine Präzisierung und Ausdifferenzierung der als Codes defi- 
nierten Auswertungskategorien. Die den Interviews zugewiesenen 





* Media Convention 9.5.2017: https://perma.cc/HUQ3-V3RG, letzter Zugriff am 01.10.2017. 
5 Tweet @LarsWienand vom 9.5.17: https://perma.cc/SEGF-HBRSg, letzter Zugriff am 
01.10.2017. 
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Codes verstehe ich als Puzzleteile, die ein ungefähres Bild der Persön- 
lichkeit der Gesprächspartner ergeben. Um diese äußeren Einflüsse zu 
beleuchten, unterteile ich das Kapitel in vier Abschnitte: (1) Identität, 
(2) Subkultur und Anfänge, (3) Gewissensentscheidung sowie (4) Strate- 
gie und Organisation. Nachfolgend will ich den Inhalt und die darin 
beantworteten Fragen der Teilkapitel kurz erläutern, bevor es dann an 
die eigentliche Auswertung geht. 


(1) Natürlich ist Identität für jeden etwas anderes. Soziologen sehen darin 
die „Kennzeichnung eines Bündels typischer Rollen eines Individuums“ 
(Schimmel 2009: 17). Ich versuche Aufschluss über die Identitätsent- 
wicklung der Aktivisten zu geben. Dazu ziehe ich die Codes: „Politisie- 
rung“, „Soziale Orientierung“ und „Selbstzuschreibung“ heran. Ich 
möchte folgende Fragen klären: Wie groß ist der Einfluss ihrer ersten 
Netzerfahrungen auf die Akteure? Welche politischen Ideen und 
Ereignisse beeinflussen die digitalen Protestakteure? Welche Personen 
aus ihrem sozialen Umfeld haben einen Einfluss auf die Befragten? 


(2) Im zweiten Teilabschnitt beschäftige ich mich eingehender mit dem 
Übergang der Aktivisten vom klassischen zum digitalen Protest. Dazu 
vergleiche ich die Netzaktivisten- und Hacker-Szene in Europa und in 
den Vereinigten Staaten. Wie beeinflussen Vereine wie der Chaos Com- 
puter Club oder Gruppen wie Telecomix die interviewten Aktivisten? 
Warum reicht den Akteuren der Protest auf der Straße nicht länger aus? 
Was treibt sie an? Für welche politischen Ideen begeistern sie sich? Die 
Codes „Aktivisten- und Hackerszene“ und „Motivation“ fließen in die 
Analyse mit ein. 


(3) Eine wichtige Komponente des gerechtfertigten Ungehorsams in ei- 
nem demokratischen Rechtsstaat ist die Gewissensentscheidung. Bleibt 
der eigene politische Einfluss begrenzt und sind alle zugelassenen Me- 
thoden ausgeschöpft, greifen Aktivisten zum zivilen Ungehorsam und 
versuchen über ihre gewissensbestimmte Rechtsverletzung geltendes 
Recht zu ändern. Anhand von exemplarisch dargestellten Protestaktio- 
nen will ich den Umgang der digitalen Aktivisten mit der Entscheidung 
zur Regelverletzung nachzeichnen. Wie kommt es zum Protest? Was 
bezwecken sie? Welche Auswirkungen hat der digitale Ungehorsam? 
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(4) Zum Abschluss frage ich nach der Wahl der Methoden und der Um- 
setzung der Strategie. Dabei geht es ganz handfest um die gezeigten 
Symbole, die Mobilisierungsmittel, die Entscheidungsprozesse inner- 
halb von Hacker-Gruppen, die Ansprache von Sympathisanten sowie 
die Planung und Durchführung von Protest im Netz. Wie wählen sie ihre 
Ziele aus? Wie viel Zeit und Arbeitskraft investieren sie? Was wird stets 
benötigt und wie erfolgt die Koordination untereinander? 


Dazu spreche ich mit Enno Lenze, Daniel Domscheit-Berg, Andre 
Meister, Dirk Engling, Stephan Urbach, Thomas Lohninger, Carmen 
Weisskopf und Domagoj Smoljo. Im Vordergrund des Kapitels steht die 
Darstellung aussagekräftiger Passagen zu den aufgeworfenen Themen- 
komplexen. Jeder Teilabschnitt beginnt mit der exemplarischen Schilde- 
rung einer Interviewsituation und der das Kapitel bestimmenden Frage- 
stellung. Dies gibt einerseits Aufschluss über die besondere wissen- 
schaftliche Kommunikation mit digitalen Protestakteuren. Anderseits 
wird das Kapitel vorbereitet und strukturieret. Anschließend erfolgt im 
siebenten Kapitel die Überprüfung der Thesen zum digitalen Ungehor- 
sam (T1-T6). 


6.1 Identität 


„Es gab, als ich den ersten Computer hatte, fünf andere Kinder in 
meiner Grundschule, die auch einen Commodore 64 hatten. 
Wir waren echt die Elite.“ 

2017, Daniel Domscheit-Berg: 22-22 


Zur Einstimmung auf das Interview mit Daniel Domscheit-Berg schaue 
ich mir den Film „Inside WikiLeaks“ an. Die Hollywood-Produktion aus 
dem Jahr 2013 basiert zu einem wichtigen Teil auf dem gleichnamigen 
Buch von Daniel Domscheit-Berg. Darin schildert er seine „Zeit bei der 
gefährlichsten Website der Welt“ (Domscheit-Berg 201). Der Film ist 
hochkarätig besetzt. WikiLeaks-Gründer Julian Assange wird vom briti- 
schen Schauspieler Benedict Cumberbatch verkörpert. Der deutsche 
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Schauspieler Daniel Brühl schlüpft in die Rolle von Domscheit-Berg. Die 
Produktion kostet 38 Millionen US-Dollar. 

Obwohl ich die Buchvorlage kenne und bereits seit vielen Monaten 
zum Thema Netzaktivismus recherchiere, packt mich der Film und 
versetzt mich in eine nervöse Grundstimmung. Wie es sein wird, einer 
Person gegenüberzusitzen, die sich mit verantwortlich zeigt für die 
„Cablegate“-Veröffentlichung von hunderttausenden diplomatischer 
US-Berichte? 

Der Besuch in Fürstenberg an der Havel einen Tag später nimmt mir 
einen Teil der Nervosität. Die brandenburgische Kleinstadt ganz im 
Norden des Bundeslandes zählt knapp 6.000 Einwohner. Doch jetzt am 
frühen Nachmittag entdecke ich auf dem Marktplatz nur zwei Personen. 
Ein Herr betritt eine Bäckerei und ein Zweiter entriegelt das Fahrrad- 
schloss seines Mountainbikes. Als mich am Eingang seines Hauses 
Daniel Domscheit-Berg freundlich begrüßt, sogleich hineinbittet und das 
Du anbietet, ist die Nervosität verflogen. Genau wie bei den anderen 
Interviewpartnern stelle ich am Anfang die Frage nach den ersten Geh- 
versuchen im Internet. Ich gehe von einer für die späteren Aktivisten 
prägenden Zeit aus. Wie hat sie die Politisierung der Aktivisten beein- 
flusst? Wie wirken sich solche Erfahrungen aus? 


Netzerfahrungen 


Anfang der 1990er Jahre lebt Daniel Domscheit-Berg im hessischen 
Eltville. Damals heißt er noch Daniel Berg. Nach seiner Heirat 2010 trägt 
er gleichfalls den Namen seiner Frau Anke Domscheit. Bereits vor der 
Verbreitung des World Wide Web betreibt der 14-Jährige Daniel Berg in 
Eltville ein Bulletin-Board-System (BBS). Dahinter verbirgt sich ein 
privat betriebenes Rechnersystem, welches als Vor-Internet bezeichnet 
werden kann. Er sucht neugierig nach kostenfreien und öffentlichen 
Wissensquellen für Themen, die vielleicht auf den ersten Blick abwegig 
erscheinen, dennoch für einen Vierzehnjährigen von gesteigertem Inte- 





1 Produktionskosten „Inside WikiLeaks“: https://perma.cc/Z24D-FEDN, letzter Zugriff am 
01.10.2017. 
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resse sind. Bei seinen Suchaktionen in nahen Gemeinde- oder Stadtbib- 
liotheken findet er die wirklich interessanten Bücher nicht. Das ändert 
sich mit dem Bulletin-Board-System. Dort stößt er auf das Anarchist- 
Cookbook. William Powell verfasst 1969 das Buch als Protest gegen die 
damalige US-Regierung und den Krieg in Vietnam. Es enthält Misch- 
anleitungen für alle möglichen Sprengstoffe. „Heute würde man defini- 
tiv aufeiner Terrorliste landen, wenn man sich sowas jetzt herunterlädt“ 
(Daniel Domscheit-Berg: 10-10). Der junge Daniel Domscheit-Berg ist 
fasziniert davon und probiert selbstgebastelte Sprengstoffe aus. „Es hatte 
den verbotenen Touch“ (Daniel Domscheit-Berg: 10-10). Im nahegelege- 
nen Wald zünden er und sein Kumpel eigene Schwarzpulverpakete. 

Heute beschwichtigt er seine explosiven Experimente: „Wir haben 
damals nichts Böses im Schilde geführt. Wir haben eine Neugier ausge- 
lebt, die glaube ich ganz wichtig ist für junge Leute.“ (ebd. 10-10). Das 
Hantieren mit Sprengstoffen ist ein ungewöhnliches und sehr gefährli- 
ches Jugendhobby, dennoch verstecken sich dahinter nicht die Grund- 
lagen für zukünftige Grenzübertretungen und Ungehorsamsaktionen. 
Die späteren Aktivisten lernen mitten in ihrer Pubertät das Internet mit 
seinen vielen Möglichkeiten kennen. Die Pubertät ist die prägendste Zeit 
unseres Lebens. Jugendliche probieren sich aus und testen die Grenzen. 
Stephan Urbach bringt es auf den Punkt: „Die jungen Wilden halt. 
Pubertät. Ist eh alles scheiße“ (Stephan Urbach 46-46). Dennoch ist es 
interessant zu sehen, dass Daniel Domscheit-Berg diese Passage aus 
seiner Jugend für den Gesprächseinstieg wählt. Sie sind Ausdruck seiner 
heutigen Beschäftigung als Erwachsener mit anarchistischen Theoreti- 
kern und Überzeugungen. Ich werde darauf später näher eingehen. 

Mit großer Begeisterung nähern sich die späteren Aktivisten dem 
neuen, uneingeschränkten Wissenszugang: „Das spannende daran war, 
dass man quer durch alle Themen Informationen im Internet bekam“, 
erklärt Enno Lenze seine ersten Berührungen mit dem Internet (Enno 
Lenze: 26-26). Zu diesem Zeitpunkt ist er 12 Jahre alt. Dirk Engling ist 14 
als er sich mit seinem heimischen Rechner mit fremden Mailboxen 
verbindet: „Man konkurrierte bei der Belegung des Telefonanschlusses 
immer mit den Eltern, die telefonieren wollten.“ (Dirk Engling: 10-10). 
Noch jünger ist Stephan Urbach. Mit neun Jahren zeigt ihm sein Opa die 
Mailboxnetze. Wirklich selbständig im Netz unterwegs ist Stephan 
Urbach mit knapp 14 Jahren. Domagoj Smoljo besucht mit 15 regelmäßig 
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die Bibliothek der Universität Sankt Gallen. Die ausgestellten Bücher 
lässt er links liegen, setzt sich an die dort verfügbaren Rechner mit In- 
ternetzugang und ist fasziniert: „[...] ich hatte das Gefühl: Wow, das hat 
das Potenzial, die größte Wissensdatenbank der Welt zu werden“ 
(Domagoj Smoljo: 15-15). Sicherlich handelt es sich beim Begriff 
„Wissensdatenbank“ um eine nachträgliche Zuschreibung, dennoch 
gehe ich davon aus, dass Domagoj Smoljo als Jugendlicher angetan ist 
von den neuen technischen Möglichkeiten. 

Computer und noch im Stundentakt abgerechnete Internettarife sind 
teuer. Daniel Domscheit-Bergs Vater arbeitet bei einer Versicherung. Der 
Arbeitgeber spendiert ihm im Spätsommer 1994 die erste Interverbin- 
dung für das Homeoffice. Sein Sohn ist begeistert. Mit 16 Jahren erhält 
Daniel Domscheit-Berg einen vollwertigen Zugang in die Welt und ist 
nicht mehr länger auf das BBS-System angewiesen. Seine Nische ist auf 
einen Schlag um ein Vielfaches gewachsen. Das Medium selbst wird zur 
Nachricht. Carmen Weisskopf beschreibt das so: „Ich weiß noch die erste 
E-Mail-Adresse bei Hotmail, das war ein besonderer Moment, bei dem 
man denkt, das löst das Briefe schreiben ab oder es löst das Telefonieren 
ab oder es gibt ganz andere Kommunikationen“ (Carmen Weisskopf: 
13-13). 

Das persönliche Umfeld der späteren Aktivisten kann nicht so gut mit 
den neuen Möglichkeiten umgehen. Für den noch immer sehr beliebten 
Commodore 64 benötigt man Programmierkenntnisse und die Schule 
vermittelt sie Anfang der Neunziger nicht. „So ein Rechner war halt nicht 
in jedem Kinderzimmer, wie das Spielzeugauto oder die Puppe.“ (Andre 
Meister 14-14). Ihr Hobby verlangt nach intensiver Beschäftigung mit der 
Materie. Handbücher werden gewälzt. In Chats tauscht man sich aus. 
Mitunter umgehen sie kreativ die vom Hersteller vorgeschriebenen 
technischen Limitierungen. Ihr Nischeninteresse steht im Kontrast zum 
Alltag der Anderen. Zuweilen reagieren Eltern, Freunde oder Lehrer mit 
Unverständnis auf das Hobby der Jugendlichen. Enno Lenze glänzt in 
Klassenarbeiten mit neuem Wissen aus dem Netz. Seine Lehrer sind 
damit überfordert und verlangen, dass sich Enno Lenze an die offiziellen 
Erkenntnisse aus dem Schulbuch hält. „Ich habe gemerkt man konnte 
einen wahnsinnigen Informationsvorsprung haben, gerade weil sich 
viele Leute nicht damit beschäftigt haben (Enno Lenze 28-28).“ 
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Eine besonders prägende Rolle nehmen die Internetchats ein. Sicher 
lernen Daniel Domscheit-Berg, Enno Lenze, Dirk Engling, Thomas 
Lohninger, Andre Meister, Domagoj Smoljo, Stephan Urbach und 
Carmen Weisskopf auf Klassenfahrten, beim Schüleraustausch oder im 
Urlaub mit den Eltern Franzosen, Italiener oder Spanier, vielleicht sogar 
US-Amerikaner kennen. Im Internetchat hingegen ist die Weltnureinen 
Mausklick entfernt. Hier treffen sich alle Nationen. „Die ganze Welt war 
plötzlich erreichbar, obwohl man in seinem Zimmer nur einen Bild- 
schirm vor sich hatte“ (Andre Meister 16-16). Die ersten Gehversuche im 
Internet sind für die Interviewpartner eine prägende Erfahrung. 


Soziale Orientierung 


Bevor ich auf die Politisierung zu sprechen komme, will ich kurz auf das 
soziale Umfeld meiner Interviewpartner eingehen. Dazu zähle ich 
Familienmitglieder, Freunde und Verwandte. Keine Rollen spielen die 
Vorbilder und Mitstreiter ihres digitalen Ungehorsams. Darüber soll erst 
im zweiten Teilkapitel gesprochen werden (siehe Kapitel 6.2). Ich will die 
Personen ins Zentrum rücken, die für ihre Wertevermittlung prägend 
sind. 

Enno Lenzes Vater wird 1981, ein Jahr vor der Geburt seines Sohnes, 
von der britischen Regierung auf Grundlage eines Anti-Terrorgesetzes 
festgenommen und verhört. Zuvor arbeitet er als Korrespondent im 
Nordirlandkonflikt für verschiedene deutsche Zeitungen. Im Gefängnis 
versuchen die englischen Ermittler, die Quellen der Berichte in Erfah- 
rung zu bringen. Gleichzeitig beruhigt die britische Regierung die 
Angehörigen in Deutschland mit falschen Informationen über den 
Aufenthaltsort des Vaters. Zwei Wochen nach der Verhaftung kommt er 
auf Druck des Deutschen Bundestages frei. Lenzes Vater erhält ein zehn- 
jähriges Einreiseverbot für das Vereinigte Königreich. In der Familie ist 
diese Geschichte häufig Thema und entfaltet für Enno Lenze seine 
einprägsame Wirkung: „Nicht so, dass man abends grübelnd zuhause 
sitzt, aber man kennt die Existenz von solchen Dingen und Konflikten“ 
(Enno Lenze: 22-22). 
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Für Dirk Engling spielt der Vater ebenfalls eine entscheidende Rolle 
bei der Entwicklung hin zum Aktivisten. Eines der erfolgreichsten Pro- 
jekte von Dirk Engling, die Kampagne gegen den Einsatz von Wahl- 
computer in den Jahren 2008 und 2009”, geht auf eine bedeutsame 
Erfahrung mit ihm zurück. Nach der deutschen Wiedervereinigung 
nimmt Dirk Englings Vater den Jungen mit zur ersten gesamtdeutschen 
Bundestagswahl. „Der Stasi-Typ, von dem wir das alle wussten, der saß 
noch immer argwöhnisch in der Ecke und guckte, dass alles funktioniert. 
Gleichzeitig schaute der Bürgerbewegte, dass alles funktioniert“ (Dirk 
Engling: 28-28). Dirk Engling ist fasziniert und löchert seinen Vater mit 
vielen Fragen. Der hat kein Problem zu antworten und zeigt seinem Sohn 
die notwendigen Utensilien: Stift, Papier, Kabine, Urne und am Ende 
wird unter aller Augen ausgezählt. 

Als Engling Jahre danach von Freunden erfährt, dass das Bundesland 
Brandenburg Wahlcomputer einsetzt, muss er sich das unbedingt an- 
schauen und zeigt sich schnell ernüchtert: „Das waren irgendwelche 
8oer-Jahre Plastikboxen, auf denen ich noch rumgespielt habe und den 
Prozessor in- und auswendig konnte“ (Dirk Engling 28-28). Das ist ein 
Aha-Erlebnis für Dirk Engling: Spezialwissen über die Wahlcomputer 
kann starken politischen Einfluss haben, denn sie sind nicht so mani- 
pulationssicher wie der klassische Wahlvorgang. „Ich hab’ mir da vor- 
gestellt: Was passiert eigentlich, wenn da jetzt ein kleiner Stepke an- 
kommt und seinen Papa mit Fragen löchert? Der steht dumm da“ (Dirk 
Engling: 28-28). Die Idee zur Wahlcomputer-Kampagne ist geboren - an 
dessen Ende erklärt das Bundesverfassungsgericht am 3. März 2009 den 
Einsatz von Wahlcomputern für verfassungswidrig. 

Die anderen Aktivisten zeigen sich bei diesem Thema verschlossener 
und geben ausweichende Antworten. Andre Meister gibt nicht gern Aus- 
kunft über die Zeit vor seiner Arbeit für die Internetseite netzpolitik.org. 
Seinen Geburtsort benennt er als „ostdeutsche Kleinstadt“ (Andre 
Meister: 10-10). Über seine Eltern erfahre ich lediglich, dass er sie lange 
darum bitten muss, ihm endlich auch einen Internetanschluss zu finan- 
zieren (Andre Meister: 10-10). Für ihn scheint Anonymität als Ideal nicht 
nur auf das Virtuelle beschränkt zu sein. Genauso hält es Thomas 





7 Wahlcomputer-Kampagne: http://wahlcomputer.ccc.de, letzter Zugriff am 01.10.2017. 
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Lohninger. Er nennt lediglich Netzaktivisten, die ihn als Kind beeinflus- 
sen und auch als Vorbild dienen. Carmen Weisskopf wächst mit Com- 
putern auf, weil ihr Vater beim US-amerikanischen IT-Unternehmen 
IBM arbeitet. Domagoj Smoljo fühlt sich als Migrant in der Schweiz in 
einer „Außenposition, wo du in so einer Kleinstadt auch mal mit Nazis 
konfrontiert bist“ (Domagoj Smoljo: 25-25). 

In einer Außenposition ist auch Stephan Urbach. Er erlebt die Bun- 
desrepublik als „Demokratische Diktatur Kohl“ (Stephan Urbach: 42-42). 
Aufgewachsen in einem hessischen Dorf nördlich von Hanau präsentiert 
sich Stephan Urbachs Umfeld auf den ersten Blick idyllisch. In den 
Reihenhäusern wohnen glückliche Familien. Alle Vorgärten sind sauber 
zurechtgemacht. Als die Gemeinde plant, Wohncontainer für Flüchtlinge 
aus Jugoslawien aufzustellen, lehnt das die Dorfgemeinschaft ab. Im 
Dorf Nidderau teilt keiner die Interessen von Stephan Urbach. Er versteht 
sich als Außenseiter, der als „Junge in Schwarz“ mit Vorliebe Punkbands 
hört (Urbach 2015: 32). Urbach ist 14 als er sich entscheidet, einen anderen 
Weg einzuschlagen und in der Hausbesetzerszene im nahen Frankfurt 
aktiv wird. 


Politisierung 


Als Teenager besitzen alle interviewten Protestakteure eine große Bereit- 
schaft zum politischen Engagement. Dabei offenbart sich eine progres- 
sive Grundausrichtung. Enno Lenze bringt sich ein „[...] beim Thema 
‚Gegen Rechts’ und ‚Gegen Atomkraft’ “ (Enno Lenze: 22-22). So protes- 
tiert er 1998 in Ahaus gegen den Castor-Transport. Thomas Lohninger 
arbeitet in Wien bei einer Anti-Rassismus-NGO: „Ich war immer schon 
ein Mensch mit einem hohen Gerechtigkeitsgefühl“ (Thomas Lohninger: 
10-10). Carmen Weisskopf politisiert sich in der Schule, als sie eine Arbeit 
über die Apartheitssituation in Südafrika schreibt. Für Andre Meister 
sind Ende der 1990er und Anfang der 2000er Jahre „[...] Kosovo-Krieg, 
g/ı1, später Irak-Krieg und Bush“ von elementarer Bedeutung (Andre 
Meister: 28-28). Genau wie Andre Meister ist Dirk Engling ein „|...] Ossi, 
der in diese Gesellschaft frisch hineingestolpert ist“ (Dirk Engling: 26-26). 
Er adressiert an „[...] das politische System [...]“ die Botschaft: „Jetzt 
müsst ihr eure Versprechen auch mal einlösen [...]“ (Dirk Engling 26-26). 
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Er bezeichnet die Antifa als eine ihm nahestehende Organisation und ist 
bereits verantwortlich für „einige Akte des zivilen Ungehorsams“ (Dirk 
Engling 42-42). Der Anschlag auf das World Trade Center in New York 
am 11. September 2001 ist für Engling ein einschneidendes Erlebnis. Als 
die Flugzeuge in die Türme fliegen, ist ihm klar: „Hier ist jetzt der 
Scheidepunkt. Alles, was vorher technisch schon möglich war, aber noch 
nicht politisch opportun, das wird jetzt umgesetzt“ (Dirk Engling: 36-36) 

Meine Gesprächspartner bewegen sich in ihrer Jugend innerhalb lin- 
ker und alternativer Kreise. Mit offenen Armen begegnen die politischen 
Jugendorganisationen ihnen jedoch nicht. Viel eher beäugen Grüne und 
Linke kritisch die Programmier- und Internetkenntnisse der späteren 
digitalen Protestakteure. WikiLeaks-Mitarbeiter Daniel Domscheit-Berg 
besucht als Schüler regelmäßig einen linken Nachmittagstreff, aber seine 
Vorliebe für Computer teilen sie dort nicht. Engling berichtet von „aller- 
gischen Reaktionen“ der Antifa auf alles, was mit Technik und Internet 
zu tun hat (Dirk Engling: 30-30). Dafür steht exemplarisch das Wahlpro- 
gramm der Partei „Die Grünen“ zur Bundestagswahl 1987. Darin heißt es: 
„Die Informations- und Kommunikationstechniken (kurz: IuK-Techni- 
ken) sind auf Rationalisierung und Kontrolle angelegt und sind deshalb 
schwerlich ‘alternativ‘ nutzbar“ (Die Grünen 1987: 41). Obwohl sich die 
neuen, digitalen Technologien noch am Anfang ihrer Entwicklung und 
Entfaltung befinden, lehnen die Grünen, stellvertretend für viele linke 
und alternative Gruppierungen, die „IuK-Techniken“ grundsätzlich ab. 
Sie versuchen, das digitale Telekommunikationsnetz ISDN zu verhin- 
dern und rufen zu Boykottmaßnahmen gegenüber IT-Produkten auf 
(Die Grünen 1987: 42). Auch die Schweizer Linke „hat den Computer ge- 
hasst“, entweder weil sie es nicht verstanden oder „vor der Roboterisie- 
rung Angst hatten“, klärt Smoljo auf (Domagoj Smoljo: 49-49). 

Trotz des frühen Interesses für linke Inhalte tritt keiner der Aktivisten 
als Jugendlicher einer politischen Jugendorganisation oder Partei bei. 
Stephan Urbach bekennt: „Ich habe es mal versucht in der SPD, aber 
irgendwie waren die alle doof“ (Stephan Urbach: 127-127). Erst mit 
Gründung der Piratenpartei 2006 engagieren sich Stephan Urbach und 
Enno Lenze für kurze Zeit parteipolitisch. Aus der Piratenpartei treten sie 
jedoch nach ein paar Jahren wieder aus. Für Andre Meister bleiben 
Parteien etwas „[...] Altbackenes aus dem letzten Jahrhundert“ (Andre 
Meister: 44-44). Das führt mich zu der Frage: Welches politische System 
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wünschen sich die Aktivisten und woraus leiten sich diese Forderungen 
ab? 

Daniel Domscheit-Berg schätzt die Werke anarchistischer Autoren 
wie Pierre Joseph Proudhon (1809-1865) oder Peter Kropotkin (1884-1921). 
Für Domscheit-Berg ist Anarchismus „die höchste Gesellschaftsstufe, 
die eine Gesellschaft überhaupt haben kann“ (Daniel Domscheit-Berg: 
62-62). Er lobt explizit den naturwissenschaftlichen Ansatz des russi- 
schen Schriftstellers Kropotkin. In seinem Hauptwerk „Gegenseitige 
Hilfe in der Tier- und Menschenwelt“ von 1902 stellt Kropotkin dem 
sozialdarwinistischen Ansatz („Survival of the Fittest“) das Konzept der 
„Gegenseitigen Hilfe“ gegenüber. Kropotkins Schlussfolgerungen spei- 
sen sich aus genauen Beobachtungen der Tierwelt. Der vielzitierte Aus- 
spruch „Eigentum ist Diebstahl“ (1840) geht auf den französischen Öko- 
nomen und Soziologen Pierre-Joseph Proudhon zurück. Proudhons 
Überlegungen zur Eigentumsverteilung sind für Domscheit-Berg „ex- 
trem überzeugend und gut dargestellt“ (Daniel Domscheit-Berg: 70- 70). 
Beide Theoretiker, Kropotkin und Proudhon, vertreten zwei unterschied- 
liche Auffassungen von Anarchismus. Kropotkin steht für den kommu- 
nistischen Anarchismus (Stowasser 2007: 248). Er will die Überführung 
der Produktionsmittel in Gemeinschaftseigentum und eine komplette 
Änderung des Lohnsystems. Für Proudhon hingegen muss das politi- 
sche System dezentral und föderalistisch aufgebaut sein. Er streitet für 
ein Konzept des anarchistischen Föderalismus (Stowasser 2007: 191). 

Von anarchistischen Vordenkern ist Daniel Domscheit-Berg stark 
beeinflusst und stolz auf sein diesbezügliches Wissen. Darüber gibt eine 
Reaktion von ihm auf eine Spielfilmszene in der Hollywood-Produktion 
„Inside WikiLeaks“ Aufschluss: Julian Assange und Daniel Domscheit- 
Berg besuchen das Haus von Domscheit-Bergs Eltern. Das geräumige 
Wohnzimmer ist mit zahllosen Büchern ausgestattet. Assange streift die 
Regale entlang, lobt den Vater für die Bücherauswahl und nennt ihn 
einen Hobby-Anarchisten. „Das war eines der wenigen Dinge im Film, 
die mich gekränkt haben“, erklärt Domscheit-Berg im Interview, „[...] 
meine Eltern hatten keine politischen Bücher [...]. Ich habe mir das alles 
selbst erarbeitet und mich da durchgekämpft und entdeckt“ (Daniel 
Domscheit-Berg: 72-72). Diese Reaktion zeigt, dass die Auseinanderset- 
zung mit der Theorie des Anarchismus Daniel Domscheit-Berg wichtig 
ist und seine politischen Vorstellungen prägt. 
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Stephan Urbach kann klar die Gegner seiner politischen Ansichten 
benennen und spart nicht mit gewagten Vergleichen. Danach ist ein 
Konservativer nur ein „Nazi in light“ und US-amerikanische Netzakti- 
visten und IT-Unternehmer sind „Libertärenschweine“ (Stephan 
Urbach: 198-198, 64-64). Da Libertäre in Deutschland unbekannt sind und 
für die nachfolgende Unterscheidung der politischen Ansichten der 
Aktivisten von Bedeutung, möchte ich diese kurz näher behandeln. 
Referenztheoretiker des Libertarismus sind Friedrich August von Hayek 
(1899-1992) und Robert Nozick (1938-2002). Was sind Libertäre? Salopp 
ausgedrückt: Sie sind etwas mehr als Anarchisten und etwas weniger als 
Liberale. Deshalb beginnt Nozick sein Hauptwerk „Anarchie, Staat und 
Utopia“ aus dem Jahr 1974 auch mit der Frage: „Warum Anarchie nicht 
ausreicht?“ (Nozick 2006: 25). Für ihn bedarf es spezieller Schutzvereini- 
gungen, damit zumindest die Sicherheit der Bürger gewährleistet ist. Aus 
der dominierenden Schutzorganisation entwickelt sich wiederum durch 
einen Vorgang der unsichtbaren Hand (Adam Smith) ein Ultraminimal- 
staat. Libertäre unterscheiden sich von klassischen Liberalen durch ihre 
Forderung nach einer marktförmigen Steuerung der Gesellschaft (Niesen 
2016: 79). Stephan Urbach steht in einer deutschen Tradition, wenn er 
Libertäre als „Ultrakapitalisten“ beschreibt und urteilt: „[...] das hat noch 
nichts Gutes hervorgebracht“ (Stephan Urbach: 72-72). Zu ähnlichen 
Äußerungen kommt Ferdinand Lassalle im 19. Jahrhundert, wenn er von 
einer „Nachtwächteridee“ spricht, die in Folge „mangelnder Gedanken- 
bildung, oft genug anzutreffen“ ist (Lassalle 1862). 

Bereits vor seiner aktiven Zeit bei der Hacker-Vereinigung Telecomix 
liest Stephan Urbach die Texte von Ulrike Meinhof (1934-1976). Die 
Journalistin und Terroristin verfasst das ideologische Konzept der Rote 
Armee Fraktion (RAF) und beteiligt sich ab 1970 an ihren Anschlägen. 
Urbach führt aus: „Ich kann ihre Wut und ihre Verzweiflung und ihre 
Hilflosigkeit, die sie in die RAF geführt haben, komplett nachvollziehen“ 
(Stephan Urbach: 167-167). Zwar hält er die „RAF-Methodik“ für falsch 
und distanziert sich deutlich von den Gewaltaktionen, bekräftigt aber 
gleichwohl, dass er ihre Empörung über „das Bestehende, das Menschen 
diskriminiert, das Kapital schützt“ verstehen kann (Stephan Urbach: 
171-171). Urbach zeigt sich in dieser Haltung progressiver, politischer und 
radikaler als jeder Interviewpartner. Doch wie sehen sich die Aktivisten 
selbst? 
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Selbstzuschreibungen 


Es existieren zahlreiche Zuschreibungen für die interviewten Protest- 
akteure. Dazu gehören Bezeichnungen wie Hacker, Störenfried, Netz- 
künstler, Netzaktivist, Hacktivist, Whistleblower etc. Ich habe noch kei- 
nen endgültig passenden Begriff gefunden und gebrauche fortwährend 
das eher unspezifische Wort des Aktivisten. So vielfältig die Zuschrei- 
bungen, identisch vielfältig sind auch die Selbstzuschreibungen. Alle 
Ausschläge der politischen Skala finden sich wieder, obwohl in den 
Jugendschilderungen eine progressive Linie vorherrscht. Jetzt kann oder 
will sich niemand mehr festlegen. Eine einheitliche Linie ergibt sich 
nicht. Thomas Lohninger nennt sich einen netzpolitischen Aktivsten, 
Carmen Weisskopf versteht sich als Kulturschaffende, Domagoj Smoljo 
als Konzeptkünstler und Stephan Urbach ist Kommunist, Hacker und 
aufgeklärter Bürger in Einem. Für Daniel Domscheit-Berg trifft Hacktivist 
es am genausten, „weil es an der Schnittstelle ist zwischen Aktivismus 
und im weitesten Sinne dem, was ein Hacker so macht“ (Daniel 
Domscheit-Berg: 116-116). Nur um danach hinzuzufügen, dass Aktivist 
oder Menschenrechtsaktivist auch gut passen würde. Ein Whistleblower 
sei er hingegen nicht und verweist auf seine besondere Rolle bei Wiki- 
Leaks. Wenn ihn Politiker als Verräter bezeichnen, so empfindet das 
Domscheit-Berg als Ehre und erklärt: „Ich glaube jeder Mensch hat die 
Aufgabe, das zu verraten, womit er nicht leben kann“ (Daniel 
Domscheit-Berg: 122-122). 

War es angesichts der gemischten und zahllosen Antworten falsch, 
die Aktivisten überhaupt nach ihren Selbstzuschreibungen zu fragen? 
Eine Bemerkung von Andre Meister spricht dagegen. Meister charakte- 
risiert sich als „Blogger und Journalist“ (Andre Meister: 100-100). Seine 
Antwort irritiert mich angesichts der theoretischen Erwartungen. Zur 
Erinnerung: Andre Meister veröffentlicht am 24.02.2015 und am 
15.04.2015 auf dem Blog netzpolitik.org geheime Haushaltspläne des 
Verfassungsschutzes, die den Ausbau der Internet-Überwachung durch 
das Bundesamt dokumentieren. Daraufhin eröffnet Generalbundes- 
anwalt Range ein Ermittlungsverfahren wegen Verdachts des Landes- 
verrats nach §94 StGB. In mir reift der Gedanke, dass es sich bei der 
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journalistischen Zuschreibung womöglich um eine Verteidigungsstrate- 
gie handeln könnte, schließlich ist der Beruf des Journalisten in der Bun- 
desrepublik besser geschützt vor Strafverfolgung als der des Aktivisten. 

Ich will Andre Meister seine Rolle als Journalist nicht absprechen, 
dennoch ist er in einer besonderen Zwischenposition. Dabei ist es von 
Vorteil, dass sein journalistischer Beruf eine schützende Wirkung auf 
seinen Aktivismus ausübt. Zu dieser Erkenntnis kommt auch Daniel 
Domscheit-Berg. Noch vor seiner ersten Veröffentlichung bei WikiLeaks 
besorgt er sich und Julian Assange einen deutschen Presseausweis, den 
beide bis heute besitzen. Daniel Domscheit-Berg will sich ganz bewusst 
nicht in einen rechtlichen Graubereich hineinbewegen und sichert sich 
auf diesem Wege ab. Mittlerweile sieht Dirk Engling die Aktionen von 
WikiLeaks kritisch und bezweifelt deren Status als Journalisten. „Sie 
haben gemeint: ‚Die Presse ist zu blöd für die Technik, deswegen müssen 
wir das einmal richtigmachen. Dann sind wir die bessere Presse und die 
besseren Journalisten.’ Das was sie tun, ist kein Journalismus, sondern 
politische Kampagnenarbeit.“ (Dirk Engling: 72-72). Thomas Lohninger 
zieht ebenfalls Grenzen. Er verweist auf die Verantwortung, die die Ver- 
öffentlichung geheimer Berichte mit sich bringt. 

Meine Frage nach den unterschiedlichen Zuschreibungen löst eine 
Vielfalt von Reaktionen aus. Auf der eine Seite dokumentieren die Ant- 
worten der Interviewpartner die noch nicht abgeschlossene Suche nach 
dem richtigen Namen für ihren digitalen Aktivismus. Auf der anderen 
Seite deuten sie eine Strategie zur Abwehr rechtlicher Konsequenzen für 
ihr aktivistisches Handeln an. Andre Meister liefert auf Twitter noch 
einen weiteren Baustein für diesen Ansatz. Dort beschreibt er sich selbst 
in seinem Profil als „Sozialwissenschaftler. Systemadministrator. 
Schreiberling. Staatsverräter“. *® 





!8 Twitter-Profil von Andre Meister: https://perma.cc/6DCC-VTFQ, letzter Zugriff am 
01.10.2017. 
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6.2 Subkultur und Anfänge 


„In zwanzig Jahren ist die Debatte gelaufen. 
Jetzt machen wir die Regeln, ob wir uns einmischen oder nicht. 
Gemacht werden sie.“ 
2016, Thomas Lohninger: 10-10 


Für den Österreicher Thomas Lohninger leitet sich aus seinen Erfahrun- 
gen mit dem Netz der 1990er Jahre der netzpolitische Anspruch ab: „So 
wie wir das Internet selbst erfahren haben: das wollen wir erhalten“ 
(Thomas Lohninger: 16-16). Doch das sind die Gedanken eines Netzakti- 
visten, die in einer besonderen Situation getroffen werden. Es ist 33C3 in 
Hamburg. Der Kongress ist das „Realwelt-Äquivalent zum Internet“, 
denn da verbinden Nerds eine „Universitätsatmosphäre mit gleich- 
zeitiger Semesterabschlussparty“ (Dirk Engling: 18-18). Tatsächlich fühlt 
es sich genauso an, während ich Thomas Lohninger dort auf dem 
Hamburger Veranstaltungsgelände interviewe. 

Wir sitzen während des Gesprächs auf weichen Kissen. Über uns 
spannt sich ein großes, orientalisch anmutendes Zelt. Links und rechts 
hocken Kongressbesucher, die sich angeregt auf Französisch unterhal- 
ten. Thomas Lohninger klärt mich über unsere Sitznachbarn auf. Hier 
haben die Aktivisten der französischen NGO ‘La Quadrature du Net’ 
ihren Stand. Gegründet wird die Organisation 2008 von Jeremie 
Zimmermann und Philippe Aigrain im Versuch „to defend the rights and 
freedom of citizens on the Internet“ (La Quadrature du Net 2014). Einer 
größeren Öffentlichkeit werden die Aktivisten bekannt, nachdem sie am 
18. Januar 2010 einen bisher durch die Verhandlungspartner unter 
Verschluss gehaltenen ACTA-Vertragsentwurf im Internet veröffentli- 
chen.” Von der Gewichtigkeit der Nichtregierungsorganisation spüre ich 
wenig, als ich Tee trinkend unter dem Zelt von La Quadrature du Net 
sitze. Dennoch steht der Ort des Interviews symbolisch für die engen 
Verbindungen zwischen den Netzaktivsten. Mich interessiert, wie 
Thomas und die anderen Gesprächspartner zu digitalen Protestakteuren 





9 La Quadrature du Net, 2010: ACTA: http://www.laquadrature.net/files/201001_acta.pdf, 
letzter Zugriff am 01.10.2017. 
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gefunden haben. Wie beeinflussen sie ihr Denken und Handeln in der 
Vergangenheit? Welche Themen und Ziele sind wichtig? 


Netzaktivisten- und Hackerszene 


Der Leak von La Quadrature du Net dient Journalisten als Recherche- 
hintergrund für ihre Berichterstattung und gibt den europäischen Pro- 
testen um ACTA einen neuen Impuls (Ruth 2013). Für Thomas Lohninger 
sind La Quadrature du Net-Gründer Jeremie Zimmermann, Joe 
McNamee von European Digital Rights oder Markus Beckedahl, Betreiber 
des Blogs netzpolitik.org, prägende Persönlichkeiten aus der Szene der 
Netzaktivisten: „Da hat man gesehen, dass es eine Rolle gibt für eine In- 
teressenvertretung, für Grund- und Menschenrechte im Internet, die 
komplett parteiunabhängig ist“ (Thomas Lohninger: 16-16). Zumindest 
Markus Beckedahl ist Mitglied der Partei Bündnis 90 / Die Grünen. Für 
Thomas Lohninger ist klar: „In zwanzig Jahren ist die Debatte gelaufen. 
Jetzt machen wir die Regeln, ob wir uns einmischen oder nicht“ (Thomas 
Lohninger: 10-10). 

Thomas Lohninger macht Unterschiede zwischen den Leaks der 
einzelnen Aktivistengruppen. Die Veröffentlichungen von WikiLeaks 
betrachtet er mittlerweile kritisch, denn „man ist verantwortlich für das, 
was man in die Welt setzt“ (Thomas Lohninger: 34-34). Damit nimmt er 
Bezug auf die ambivalente Rolle von Julian Assange und seine Aktionen 
während des US-amerikanischen Wahlkampfes 2016. Auf seinen 
Kampagnenseiten versucht Thomas Lohninger immer, mit allen Zahlen 
und Fakten zu arbeiten, denn „[...] ansonsten ist es Populismus“ 
(Thomas Lohninger: 34-34). Netzaktivisten motivieren und verändern 
das Protestverhalten von Thomas Lohninger. Er grenzt sich ab, will 
Dinge anders und besser machen. Dazu gehört für ihn, dass sein Netz- 
aktivismus stets mit dem Klarnamen passiert. Ein deutlicher Kontrast zu 
Anonymous-Gruppen und -Aktionen. „Das ist sehr unterschiedlich von 
Person zu Person und von Organisation zu Organisation. Für mich war 
immer klar, dass ich diesen Weg wähle“ (Thomas Lohninger: 37-37). 
Zwar räumt er ein, dass es in China oder dem Iran für Aktivisten durch- 
aus angebracht erscheint, verdeckt zu agieren, hier in Europa kommu- 
niziert er jedoch alles offen. Alle Werkzeuge, die er dafür braucht, sind 
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Open Source: „Damit es möglich ist, unsere Arbeit zu kopieren oder 
besser zu machen“ (Thomas Lohninger: 37-37). 

Enno Lenze istı5, als er 1997 das erste Mal den CCC-Kongtess in Berlin 
besucht. Noch weiß er nicht, was ihn dort erwartet: „Erst dachte ich, die 
sitzen den ganzen Tag mit der Sturmhaube vor dem Computer und 
hacken irgendwas“ (Enno Lenze: 32-32). Doch wie ist es wirklich? Als 
Enno Lenze dort ankommt, stapeln sich in den Konferenzräumen 
besonders leistungsfähige Arbeitsplatzrechner, zahllose Kabel schlän- 
geln sich am Boden entlang und Kunstinstallationen leuchten in den 
verschiedensten Farben. Niemand sitzt mit der Sturmhaube vor dem 
Rechner und arbeitet getrennt von den anderen an irgendwelchen 
Computerprogrammen. Im Gegenteil: Enno Lenze kommt schnell mit 
den Besuchern des Kongresses in Kontakt. Sie bekräftigen ihn in seinem 
Interesse für Computer und erklären geduldig die technischen Zusam- 
menhänge. Dabei bemüht sich der CCC, politische Inhalte mit in das 
Programm aufzunehmen. „Man sitzt am Tisch und dann ist da ein Julian 
[Assange, EM], der mag Informationsfreiheit und man sagt: ‚Hallo’. 
Später liest man drüber und denkt sich: Moment einmal, den habe ich 
doch da getroffen“ (Enno Lenze: 36-36). 

Fasziniert von der CCC-Parallelwelt, wird Enno Lenze sogleich 
Vereinsmitglied. Zwei Jahre später beteiligt er sich an ersten digitalen 
Ungehorsamsaktionen. „Dann gab es da so Sachen, da hat irgendeine 
Spielzeugfirma von einer Hackergruppe die Domain eingeklagt, weil die 
den gleichen Namen hatten“ (Enno Lenze: 40-40). Hier bezieht sich 
Lenze auf die Auseinandersetzung zwischen US-Spielwarenhändler 
eToys und der europäischen Künstlergruppe etoy. Die Aktivisten von 
etoy gründen sich 1994 in Zürich. Domagoj Smoljo von der 
!Mediengruppe Bitnik erinnert sich an etoy: „Wenn die gekommen sind, 
hatten die immer die gleichen Klamotten an: Bomberjacke und Glatze. 
Es war nicht ganz klar: Sind das jetzt Nazis oder nicht? Oder ist das eine 
Kunstperformance? Oder ist das eine Corporation?“ (Domagoj Smoljo: 
36-36). 

Nachdem eToys, der Versandhändler für Spielwaren, die Domain der 
Künstlergruppe etoy aus der Schweiz einklagt, führt das im November 
1999 zum Streit um den Domain-Namen etoy.com. Erst streuen die 
Aktivisten von etoy in Börsenchats falsche Gerüchte und versuchen, den 
Aktienkurs des Unternehmens zu manipulieren. Danach schreiben sie 
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eigene, kleine Programme, die automatisiert auf den Webshop von 
eToys zugreifen. Enno Lenze beteiligt sich an der Aktion. „Dann hieß es: 
‚Wer mag mitmachen? Ihr müsst nur die Software runterladen.’ Ich habe 
gesagt: ‚Na klar. Das klingt irgendwie sinnvoll. “(Enno Lenze: 40-40). 

Hinter der runterzuladenden Software verbirgt sich ein Script, das 
automatisch Online-Bestellungen auslöst. Nach kurzer Zeit ist der Server 
von eToys überlastet und stellt seine Arbeit ein. Die dezentral organi- 
sierte DDoS-Attacke führt zum Erfolg. Am Ende, der als Toywar bezeich- 
neten Auseinandersetzung überlässt die Firma eToys den Netzkünstlern 
von etoy ihre alte Domain (Grether 2000). Enno Lenze stößt spontan auf 
die Aktion und beteiligt sich unbedarft. Die Grenzen scheinen klar gezo- 
gen: Gieriges Unternehmen aus den USA gegen kleine schweizerische 
Künstlergruppe. „Das war auch dieses David gegen Goliath. Da sind ein 
paar Nerds auf der Welt, aber die große Spielzeugfirma, die bekommt 
man platt“ (Enno Lenze: 42-42). Hier probiert sich Enno Lenze aus und 
schärft seinen Blick für Rechnersicherheit. Er lernt die Schwachstellen 
einer Internetseite zu identifizieren und zu nutzen. Der Einstieg in die 
Welt des Netzaktivismus ist vollzogen. 

Zu Beginn des Informatikstudiums stößt Dirk Engling auf den Chaos 
Computer Club. Die örtliche Niederlassung des CCC in Berlin funktioniert 
für Engling als Jugendclub und Erfahrungsaustauschkreis in Einem. Am 
Anfang stehen die technischen Fragen im Vordergrund: Welche Mail- 
boxen benutzt man und wo wählen sich die am besten ein? Was ist die 
aktuelle Hardware? Mit der Zeit verbinden sich die technischen und 
politischen Themen. Dirk Engling lernt mit den technischen Werkzeugen 
auch Politik zu machen. Die ersten Akte zivilen Ungehorsams fallen in 
diese Zeit. Zusammen mit ein paar Freunden fährt er durch Berlin, hält 
Ausschau nach Überwachungskameras und dreht sie mit langen Teles- 
kopstangen zur Seite. Fortan blicken die Kameras ins Nichts. An einem 
anderen Tag schießt Dirk Engling Farbkugeln auf die Objektive der 
Videokameras und setzt damit die Geräte für längere Zeit außer Gefecht. 
„Das waren Aktionen, die wir spontan geplant und recherchiert und 
kommuniziert haben“ (Dirk Engling: 42 - 42). 

Daniel Domscheit-Berg ist bei seinem ersten Besuch des Chaos 
Communication Congress (17C3) heillos überfordert. Er kennt nieman- 
den und schon nach einem Tag fährt er wieder ab. Erst zwei Jahre später, 
2002, kehrt er zum 19C3 zurück nach Berlin. Daniel Domscheit-Berg 
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studiert mittlerweile an der Berufsakademie Mannheim Informatik und 
findet leichter Zugang zu den Themen und Personen des Kongresses. Er 
hilft mit, Internetzugänge auf dem Kongress einzurichten. Die Beziehung 
zum CCC wird enger. Regelmäßig besucht er lokale Treffen des Clubs. 
Daniel Domscheit-Berg trifft sich mit CCC-Mitgliedern in Frankfurt, 
Marburg und Gießen. Dort diskutieren sie nicht nur über IT-Themen, 
sondern denken die politischen Auswirkungen gleich mit. Im selben Jahr 
nimmt Daniel Domscheit-Berg an der US-amerikanischen Hacker- 
Konferenz DEFCON teil. Von außen betrachtet, ist die Veranstaltung ganz 
ähnlich aufgebaut wie der Chaos Communication Congress. Genau wie 
in Deutschland besteht die DEFCON aus einer Mischung von Vorträgen, 
Workshops und Diskussionsrunden für Hacker. Veranstaltungsort ist Las 
Vegas in Nevada. Domscheit-Berg bemerkt rasch, dass dennoch etwas 
anders ist als auf den netzpolitischen Veranstaltungen in Deutschland. 
Das US-Militär und die amerikanischen Nachrichtendienste sind gern 
gesehene Gäste auf der DEFCON. Sie versprechen lukrative Jobangebote 
und geben ausschweifende Partys auf der Konferenz. „Ich weiß noch, da 
war im Zimmer gegenüber eine blonde Frau, die auch auf der Konferenz 
war. Das war ja immer in Hotels mit vielen Pools. Dann wurden da auch 
immer Pool-Partys gefeiert. Die Frau von Gegenüber stellte sich irgend- 
wann raus als irgend so eine ranghohe Militärangestellte, die halt auch 
nur da war, um zu rekrutieren“ (Daniel Domscheit-Berg: 56-56). Erst 
nach den Enthüllungen von Edward Snowden verweigern die Veranstal- 
ter Regierungsmitarbeitern die Teilnahme an der DEFCON - zumindest 
für das Jahr 2013 (Thoma 2013). 

Daniel Domscheit-Berg beschreibt den Unterschied zwischen der 
Hacker-Szene in Europa und in den Vereinigten Staaten so: „Die 
deutsche Welt war gehaltvoller. Da gab es hinterher was zum Nachden- 
ken. In den USA gab es hinterher einen fiesen Hangover.“ (Daniel 
Domscheit-Berg: 56-56). Domscheit-Berg unterstellt den amerikani- 
schen Hackern ein grundsätzlich anderes Interesse an der Debatte über 
politische Auswirkungen ihres aktivistischen Handelns. Danach geht es 
ihnen um gute Partys und lukrative Jobangebote. Diese verengte Sicht 
auf die Subkultur in den USA zeugt von der verschiedenartigen politi- 
schen Herkunft der jeweiligen Aktivisten. In den Vereinigten Staaten 
beziehen sich digitale Protestakteure wie die Cypherpunks auf libertäre 
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Theoretiker wie Robert Nozick und Ayn Rand (Löffler 2017). Die Cypher- 
punks, auch Krypto-Aktivisten genannt, setzen sich 1990 für den Einsatz 
von Verschlüsselungs- und Anonymisierungstechnologien ein. Mit 
deren Hilfe versuchen sie, Steuern und Zölle zu umgehen. Sie möchten 
die Macht der Staaten laut ihres im Netz veröffentlichten Manifestes 
drastisch beschneiden (Hughes 1993). Damit folgen sie der Tradition von 
Nozick und Rand, die sich gleichfalls einen Minimalstaat wünschen. Die 
europäische Netzaktivisten-Szene ist hingegen stark vom CCC geprägt, 
der sich 1981 in den Redaktionsräumen der dem linken Spektrum 
zugeordneten Berliner Tageszeitung (TAZ) gründet. Überdies sind die 
politischen Überzeugungen der interviewten Aktivisten, die alle aus 
Europa stammen, vorwiegend links-anarchistisch und links-alternativ 
(siehe Kapitel 5.1). Ihre Politisierung erfolgt bei der Antifa, bei Protesten 
gegen den Castor-Transport oder bei der Lektüre von Ulrike Meinhof. 
Das ist ein sehr spannender Ansatz für weitere wissenschaftliche Unter- 
suchungen. 


Motivation 


Was motiviert die Aktivisten zu ihren ersten digitalen Ungehorsams- 
aktionen? Das Internet als Massenmedium ist jung und in den 1990er 
Jahren ein Experimentierfeld-nicht nur für Protestakteure: „Du konntest 
im Internet Sachen ausprobieren, die vielleicht ein wenig edgy und 
eigentlich zu viel sind“ (Domagoj Smoljo: 25-25). Plötzlich können sich 
Privatpersonen als gewichtige Unternehmen ausgeben. Dazu benötigt es 
allein die richtige Domain, eine selbstgebastelte Website im Design des 
Konzerns und fertig ist der gefälschte Internetauftritt. Die Netzkunst- 
gruppe The Yes Men imitieren 1999 die Internetseite der Welthandels- 
organisation. Dazu sichern sie sich die Domain gatt.org (General Agree- 
ment on Tariffs and Trade, GATT) und geben sich darauf als WTO aus. 
Lobbygruppen bemerken den Schwindel nicht und versenden an diese 
Adresse ihre Einladungen. Die Aktivisten von The Yes Men reagieren in 
ihrer Rolle als WTO auf die Einladungen, besuchen die Lobby-Veranstal- 
tungen und nutzen sie als Plattform für weitere Performances: „Das war 
mehr ein spielerischer Umgang, wie kann man Kritik noch äußern und 
wie kann man sich noch frei fühlen“ (Domagoj Smoljo: 25-25). 
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Die frühen Protestakteure im Netz probieren sich aus und experi- 
mentieren wild. Sie versuchen, nicht zwangsläufig alte Konzepte auf das 
Internet zu übertragen, sondern mit den Mitteln des neuen Mediums 
umzugehen. Heath Bunting, ein Netzkünstler aus London, stellt auf 
seiner Website Piratenradiostationen aus England zur Verfügung. 
Piratensender sind Rundfunkprogramme ohne Sendelizenz. Damit 
können Domagoj Smoljo und Carmen Weisskopf bereits in der Start- 
phase des Internets in ihrer schweizerischen Heimat live Kulturereignis- 
sen aus London beiwohnen. Olia Lialina konzipiert mit „My Boyfriend 
Came Back from the War“ eines der ersten fiktiven Narrative im Netz. ?° 
Niemand weiß, ob die Geschichten ihres künstlerischen Netztagebuches 
echt sind. Sie kokettiert mit den Erwartungen der Betrachter. Alles ist 
weltweit, jederzeit und für jeden abrufbar. 

The Yes Men, Heath Bunting und Olia Lialina sind Vorreiter einer 
Gruppe von Aktivisten, die in der Startphase des Internets die Materialen 
und Techniken sichten und testen. Carmen Weisskopf und Domagoj 
Smoljo lassen sich davon inspirieren und bauen darauf auf. Sie versu- 
chen mit Störungen des Bekannten und Alltäglichen, neue Räume auf- 
zumachen. Sie akzeptieren die der Technik zugewiesenen Funktionen 
nicht, sondern fragen nach anderen, ihnen bisher nicht zugewiesenen 
Gebrauchsmöglichkeiten. 

Während ein Großteil der Menschen die modernen, technischen 
Hilfsmittel als Segnungen begreift und sie zur Steigerung der wirtschaft- 
lichen Effizienz und umfassenden Kontrolle öffentlicher Sicherheitsbe- 
reiche einsetzt, provozieren Carmen Weisskopf und Domagoj Smoljo mit 
ihren Aktionen den Zusammenbruch, den auch sie nicht kontrollieren 
können. „Oft gibt es Leute, die, weil sie Teil eines Systems sind, Teil einer 
Perfomance werden. Die wissen nicht was passiert und wir wissen es 
eben auch nicht“ (Carmen Weisskopf: 81-81). Sie greifen von außen in 
ein System ein, verändern es an einer kleinen Stelle und produzieren 
damit andere Situationen. So geschehen bei einer ihrer ersten, größeren 
Arbeiten als !Mediengruppe Bitnik. In Zürich verwanzen sie 2007 das 
Opernhaus der Stadt. Dazu benutzen Carmen Weisskopf und Domagoj 
Smoljo alte Mobiltelefone mit externen Mikrofonen und verstecken 





2 Netztagebuch von Olia Lialina: http://myboyfriendcamebackfromth.ewar.ru/, 
letzter Zugriff am 01.10.2017. 
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diese im Aufführungssaal. Ein an die Wanzen gekoppelter Telefoncom- 
puter wählt im Zufallsmodus Festnetznummern aus dem Züricher 
Raum. Die Angerufenen erhalten kostenfrei und live Zugang zu den 
Aufführungen im Opernhaus. „Wir haben uns gefragt: Können wir nicht 
einen anderen Zugang schaffen?“ (Carmen Weisskopf: 76-76). 

Nachdem das Projekt am Opernhaus auffliegt, stellt Intendant 
Alexander Pereira Strafanzeige. Das Schweizerische Fernsehen bezeich- 
net die Abhöraktion in einem Nachrichtenbeitrag für die Sendung ı0vor 
10 als „Kulturanschlag auf das Zürcher Opernhaus“ (Schweizer 
Fernsehen 2007: 0:13 min). Währenddessen debattieren die Schweizer 
über hohe Preise für öffentlich-finanzierte Kultureinrichtungen. „Es ging 
uns ja nicht um einen Angriff. Wir wollten eine Frage stellen. Die Oper 
war für uns so faszinierend, weil sie das Gegenteil des Internets war“ 
(Carmen Weisskopf: 76- 76). Da sich Carmen Weisskopf und Domagoj 
Smoljo offen zur Aktion „Opera Calling“ bekennen und ihre Motivation 
und Fragen an den Kulturbetrieb erläutern, zieht das Opernhaus die 
Anzeige später zurück. 

WikiLeaks stellt nicht als erste Internetseite geheime Dokumente 
online. Bereits 1996 entwickelt der New Yorker John Young die Enthül- 
lungsplattform Cryptome.org. Zu den populärsten Veröffentlichungen 
gehört eine Namensliste von Agenten des britischen Geheimdienstes 
MI6. Young präsentiert die Informationen unkommentiert und ohne 
Einordnung. „Was mich immer bei Cryptome gestört hat - ich fand das 
immer interessant und auch spannend und das war auch schon so agen- 
tenmäßig, aber genau das war auch das Problem. Das war nichts, was 
ich mal meiner Mutter zeigen konnte“ (Daniel Domscheit-Berg: 74-74). 
Die Leaks von Cryptome.org richten sich an einen kleinen Teil der 
Öffentlichkeit, der sich mit der verhandelten Materie auskennt und die 
Veröffentlichungen eigenständig zuordnet. Das statische HTML der Seite 
erlaubt keine Kommentare. Doch für Daniel Domscheit-Berg braucht es 
die Einordnung und den Kontext der Leaks, um die Relevanz der präsen- 
tierten Erkenntnisse allen zu verdeutlichen. 

Die Chance, es besser zu machen als John Young, eröffnet sich 2007. 
Im Dezember stößt Daniel Domscheit-Berg auf einen Chatkanal von 
WikiLeaks und erklärt dort seine Bereitschaft zur Mitarbeit. Schon in 
dieser Startphase hält sich das Projekt nicht mit Nebensächlichkeiten 
auf, sondern setzt auf spektakuläre Veröffentlichungen. Noch vor der 
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ersten Kontaktaufnahme Daniel Domscheit-Bergs mit Gründer Julian 
Assange tauchen im November 2007 auf WikiLeaks.org Handbücher aus 
Guantanamo Bay auf. Sie liefern einen ersten Beweis für den systemati- 
schen Verstoß gegen die Genfer Konvention durch die Vereinigten 
Staaten auf Kuba. Domscheit-Berg ist vom enormen Potenzial der Ent- 
hüllungsplattform überzeugt. Er ist bereit, dafür Einiges in seinem 
bisherigen Leben aufzugeben. „Ich mache Dinge selten, ohne dass ich zu 
100 Prozent dahinterstehe. Von daher war mit dem Schritt, ich gehe jetzt 
dahin und frage, ob ich mitmachen kann, auch klar, dass das bedeutet, 
dass ich dafür ganz viele Dinge auch opfern muss“ (Daniel Domscheit- 
Berg: 76-76). 

Zu diesem Zeitpunkt arbeitet Daniel Domscheit-Berg für die Firma 
Electronic Data Systems in Rüsselsheim. 2009 kündigt das Unternehmen 
Umstrukturierungen und Entlassungen an. Domscheit-Berg steht nicht 
auf der Liste seines Chefs. „Ich bin dann zum Betriebsrat und habe 
gesagt, dass ich freiwillig entlassen werden möchte“ (Daniel Domscheit- 
Berg 106-106). Darauf lässt sich sein Arbeitgeber ein und zahlt eine 
Abfindung. Daniel Domscheit-Berg nimmt das Geld, sammelt seine 
Ersparnisse zusammen und investiert alles (zirka 50.000 Euro) in das 
Projekt WikiLeaks. Er glaubt zu wissen, worauf er sich einlässt, ist früh 
von der Idee hinter WikiLeaks überzeugt und hält das Projekt für eine 
gute Sache. Die Logik dahinter: Je mehr Fakten sie veröffentlichen, desto 
weniger Raum bleibt für Verschwörungstheorien und Desinformation. 
Daniel Domscheit-Berg und Julian Assange debattieren und besprechen 
sich lang. Domscheit-Bergs Vision von einer anarchistischen Gesell- 
schaft, die ohne einen Staat auskommt, verlangt es nach einer erkennt- 
nisgetriebenen Entwicklungsform der Menschen. WikiLeaks kann sie 
ihnen liefern. Doch ähnlich wie in Jugendtagen, als Daniel Domscheit- 
Berg mit seinem Schulfreund das Anarchist-Cookbook zum Bombenbau 
benutzt, wird es ihm bei WikiLeaks nicht allein um die Verwirklichung 
einer politischen Idee gehen. Die Neugier auf das Unvorhersehbare ist 
für ihn reizvoll und Julian Assange bietet viel Potenzial für über- 
raschende Aktionen. 

Das zentrale und immerfort motivierende Protestthema für Stephan 
Urbach ist die Freiheit. Dazu zählt er verschiedenste Ausprägungen des 
Begriffs: Freiheit des Wortes und der Gedanken, soziale Freiheit, Freiheit 
der Netze, Freiheit der Kommunikation. Sein Leitspruch: „Man erkennt 
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die Freiheit eines Staates daran, wie frei die Netze sind“ (Stephan Urbach 
205-205). Zum freien Zugang der Netze zählt er nicht nur das Internet, 
sondern gleichfalls den ungehinderten und öffentlichen Zugang zu 
Wasser- und Stromnetzen sowie den klassischen Medien eines Landes. 
Auf netzpolitischer Ebene beginnt Stephan Urbach seinen Protest 2010 
bei einer Kampagne gegen das multilaterale Anti-Produktpiraterie- 
Handelsabkommen. In elf Verhandlungsrunden von 2008 bis 2010 wird 
ACTA zwischen den 27 Mitgliedsstaaten der Europäischen Union, den 
Vereinigten Staaten von Amerika, Japan, der Schweiz, Kanada, Singapur, 
Südkorea, Neuseeland, Mexiko und Marokko ausgehandelt. Ihr Ziel ist 
es, geistiges Eigentum auf internationaler Ebene besser zu schützen so- 
wie die Produkt- und Markenpiraterie gezielter zu bekämpfen (Herweg 
2013: 2). 

Urbach befürchtet eine Gefährdung des freien Zugangs zu Wissen und 
Kultur. Er engagiert sich in einer Anti-ACTA-Kampagne. Bei einer Ver- 
handlungsrunde in Luzern übergibt Stephan Urbach eine Petition. Später 
läuft er auf einer Anti-ACTA-Großdemonstration mit und ist fasziniert 
von den vielen Menschen: „Das war schon krass. Das war Befriedigung. 
Meine Arbeiten haben sich gelohnt“ (Stephan Urbach: 160-160). Im 
Oktober 2009 hat Urbach den ersten Kontakt mit Telecomix. Genau wie 
bei Enno Lenze und Daniel Domscheit-Berg ist es wieder ein Chatkanal, 
der das erste Zusammentreffen zwischen motivierten Protestanfängern 
sowie bereits erfahrenen Aktivisten und Hackern ermöglicht. 

Was ist Telecomix? Diese Frage stellt sich auch Stephan Urbach und 
tippt sie in den Chat der Gruppe ein. Er erhält die kryptische Antwort: 
„Lelecomix ist alles und nichts. Es ist der Beginn und das Ende vom 
Internet“ (Urbach 2015: 72). Wenn Telecomix sich auch in der Außen- 
darstellung häufig als Gruppe von hunderten Mitgliedern darstellt, 
besteht das aktive Team aus etwa 15 Personen. Darin bewegen sich zum 
Beispiel der Software-Entwickler Peter Sunde, der Gründer der Daten- 
tauschbörse The Pirate Bay, Marcin de Kaminsky, der 2015 zum Vorsit- 
zenden der Europäischen Piratenpartei gewählte Smári McCarthy und 
die Künstlerin Eleanor Saitta. Urbach will mitmachen, denn er hat keine 
Lust mehr auf die langen Debatten und Plenen im Umfeld der Piraten- 
partei und der Anti-ACTA-Organisationsteams: „Alles wird totgeredet. 
Nachher kommt eine Weichspüllösung heraus, die von allem ein 
bisschen ist und nichts richtig. Vor allem ist es so ein erzwungenes: 
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‚Ja, ich stecke zurück, damit ich ja die Gruppe zusammenhalte.’ Ich finde 
Spaltung eigentlich ganz in Ordnung“ (Stephan Urbach: 183-183). Ihm ist 
wichtig, auf der richtigen Seite der Geschichte zu stehen und sich mit 
Haltung für freiheitliche Ziele einzusetzen. Dabei gilt es, den leisen Stim- 
men Gehör zu verschaffen. 

Stephan Urbach ist bereit, Konsequenzen zu ziehen und sich selbst in 
Gefahr zu bringen. Während seiner aktiven Zeit bei Telecomix betreibt er 
körperlichen Raubbau und verzichtet auf eine ausgewogene Ernährung. 
Lediglich Zigaretten und Schokolade konsumiert er regelmäßig. Bis tief 
in die Nacht sitzt Urbach an seinem Rechner, vernachlässigt sein 
direktes soziales Umfeld und tauscht sich mit seinen Mitstreitern im 
Telecomix-Chat aus. Währenddessen braut sich in Tunesien eine Pro- 
testwelle junger Menschen zusammen, die den Diktator Ben Ali stürzen 
wollen. Telecomix beschließt, sich einzumischen. 


6.3 Gewissensentscheidung 


„Meine Aufgabe ist es nicht, die Geheimnisse zu schützen, 
sondern die Öffentlichkeit zu informieren.“ 
2017, Andre Meister: 82-82 


Es herrscht geschäftiges Treiben auf der Schönhauser Allee, als ich am 
frühen Nachmittag des 01.03.2017 auf dem Weg zum Gespräch mit einem 
“Landesverräter“ bin. Hinter mir erhebt sich der Berliner Fernsehturm. 
Vor mir schlängelt sich eine Gruppe Segway fahrender Touristen durch 
am Straßenrand parkende Autos. Das Interview wird in den Redaktions- 
räumen von netzpolitik.org stattfinden. Das Blog beschäftigt sich in 
seinen Beiträgen mit Datenschutz, Überwachung, Nutzerrechten und 
den allgemeinen Auswirkungen der Digitalisierung auf Gesellschaft und 
Demokratie. Die Leser spenden regelmäßig für die Plattform und sichern 
dem zehnköpfigen Team das Auskommen. Sie verstehen sich als „eine 
Plattform für digitale Freiheitsrechte“.* 





” Blog von netzpolitik.org e.V.: https://netzpolitik.org/ueber-uns/, letzter Zugriff am 
01.10.2017. 
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Neben Markus Beckedahl ist Andre Meister einer der zehn Redakteure 
beim Internetblog netzpolitik.org. Ihn will ich heute interviewen. Das 
Gründerzeithaus mit den Hausnummer 6 und 7ist das Ziel. Ein Fahrstuhl 
bringt mich in das fünfte Obergeschoss. Oben angelangt, erwarten mich 
verwinkelte Flure mit kahlen Wänden. Alles wirkt unscheinbar und ich 
frage mich, ob hier tatsächlich die Redaktion sitzt, die im Frühjahr 2015 
mit der Veröffentlichung zweier als geheim eingestufter Verfassungs- 
schutzdokumente einen öffentlichen Eklat auslöste, an dessen Ende ein 
Generalbundesanwalt sich in den einstweiligen Ruhestand versetzen 
lässt. 

Nach kurzer Suche finde ich die richtige Tür und klopfe an. In den 
Redaktionsräumen sieht es schon etwas gemütlicher aus. An den 
Wänden hängen Poster vergangener netzpolitischer Veranstaltungen 
und an einem Schrank klebt ein Antifa-Sticker neben einem Spenden- 
aufruf für netzpolitik.org. Viel gesprochen wird hier nicht. Die anwesen- 
den Redakteure starren gebannt auf ihre Bildschirme. Andre Meister 
kommt auf mich zu und begrüßt mich. In einem kleinen fensterlosen 
Konferenzraum führen wir das Gespräch. Was bewegt Andre Meister zur 
Veröffentlichung geheimer Dokumente und welche Auswirkungen hat 
das für ihn und andere? An welcher Stelle zeigt sich seine Entscheidung 
aus Gewissensgründen? 


Landesverrat 


Zwei Artikel sind Gegenstand des Ermittlungsverfahrens gegen Andre 
Meister wegen Verdachts des Landessverrats. Der erste Artikel mit dem 
Titel „Geheimer Geldregen: Verfassungsschutz arbeitet an „Massen- 
datenauswertung von Internetinhalten (Updates)“ geht am 25. Februar 
2015 auf netzpolitik.org online. Der zweite Beitrag erscheint zwei Monate 
später, am 15. April 2015, mit der Überschrift: „Geheime Referatsgruppe: 
Wir präsentieren die neue Verfassungsschutz-Einheit zum Ausbau der 
Internet-Überwachung“. Beide Male wird Andre Meister als Autor der 
Blogartikel genannt. Am 25. Februar berichtet er über einen geheimen 
Haushaltsplan des Bundesamtes für Verfassungsschutz (BfV) aus dem 
Jahr 2013. Um große Datenmengen automatisiert analysieren zu können, 
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plant das BfV eine Kooperation mit „externen Stellen aus Forschung und 
Entwicklung“ und sieht dafür 2,75 Millionen Euro vor (Meister 2015). 

Im April berichtet Meister im zweiten Artikel über die neue Referats- 
gruppe „Erweiterte Fachunterstützung Internet“ (EFI) im Bundesamt für 
Verfassungsschutz. Sie sucht mithilfe von Massendaten nach bisher 
unbekannten Zusammenhängen zwischen Personen und Gruppen. Die 
für die Verknüpfung notwendigen Informationen stammen von Recher- 
chetools, die in sozialen Netzwerken wie Facebook aktiv sind. Zwar 
informieren bereits der NDR, WDR, Süddeutsche Zeitung sowie das Neue 
Deutschland im Juni 2014 über die neue Fachabteilung, aber Andre 
Meister kann in seinem Beitrag das Konzept und den Personalplan der 
Einheit vorstellen. Zentrale Aufgabe der Referatsgruppe ist der Ausbau 
der Überwachung von Internetnutzern durch Big Data zur besseren 
Bearbeitung von Straftaten und Terror. Dafür will das BfV sechs Referate 
mit 75 Stellen schaffen. 

Der Haushaltsplan, das Konzept und der Personalplan für die Refe- 
ratsgruppe werden von netzpolitik.org im Volltext veröffentlicht. Beide 
Dokumente unterliegen der Geheimhaltungsstufe „Verschlusssache- 
Vertraulich“. Wann werden Dokumente in der Bundesrepublik von einer 
amtlichen Stelle als vertraulich festgelegt? In einer Verwaltungsvor- 
schrift erklärt das Bundesministerium des Innern dazu: „[...] wenn die 
Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik 
Deutschland oder eines ihrer Länder schädlich sein kann“ (BMI 2006: 3). 
Wer sich dem widersetzt, kann nach 894 StGB wegen Landesverrats 
angeklagt werden. Es droht in besonders schweren Fällen eine lebens- 
lange Freiheitsstrafe. 

Andre Meister kennt vor der Enthüllung der Dokumente den 894 StGB 
nicht, „[...] aber das Wort Landesverrat ist mir natürlich schon begegnet“ 
(Andre Meister: 78-78). Über eine vor der Enthüllung stattgefundene 
juristische Beratung macht Andre Meister keine Angaben. Aufgrund 
ihrer langen journalistischen Praxis wissen Chefredakteur Markus 
Beckedahl und Artikelautor Andre Meister sicherlich davon, dass die 
Veröffentlichung von Dokumenten des Verfassungsschutzes, die beson- 
dere Vermerke zur Geheimhaltungsstufe enthalten, ein Problem für sie 
und ihre Quelle bedeuten können. Selbst ohne das Wissen über eine 
drohende Anklage wegen Landesverrats stellt die Entscheidung zur Ent- 
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hüllung der Dokumente eine Gewissensentscheidung dar, die das Ge- 
heimnisinteresse der Nachrichtendienste mit dem Interesse der Öffent- 
lichkeit an Informationen abwägt. 

Für Andre Meisters Entscheidung, die Dokumente zu veröffentlichen, 
muss der historische Rahmen Beachtung finden. Im Frühjahr 2015 
konzentriert sich die deutsche Medienberichterstattung noch immer auf 
die Snowden-Leaks. Im Fokus stehen die amerikanische NSA und der 
britische GCHQ. Der Bundesnachrichtendienst und das Bundesamt für 
Verfassungsschutz finden weniger Beachtung. Die Deutschen beschäfti- 
gen sich vorrangig mit dem abgehörten Telefon der Bundeskanzlerin 
Angela Merkel durch die NSA. Dazu erklärt Angela Merkel Fernsehjour- 
nalisten am 24. Oktober 2013 am Rande eines Treffens der europäischen 
Staats- und Regierungschefs: „Ausspähen unter Freunden, das geht gar 
nicht“. Von einer Beteiligung deutscher Geheimdienste an einer solchen 
Praxis ist bei der Regierungschefin keine Rede. Noch auf der letzten Sit- 
zung des sogenannten NSA-Untersuchungsausschusses am 16. Februar 
2017 bekräftigt die Bundeskanzlerin ihren Satz aus dem Jahr 2013. Andre 
Meister richtet mit seinen Enthüllungen den Blick der Öffentlichkeit 
zurück auf die geheimdienstlichen Tätigkeiten der Bundesrepublik. In 
diesem Zusammenhang „[...] war halt das Schwarz-auf-Weiß-Doku- 
ment, dass auch der Verfassungsschutz und, wie wir danach enthüllt 
haben, natürlich auch der BND ihre Internetüberwachung massiv 
ausbauen, schon ein starkes Stück“ (Andre Meister: 70-70). Fürihn ist es 
oberstes Gebot, die Bürger zu informieren, damit sie am Ende eine qua- 
lifizierte Entscheidung darüber treffen können, ob sie der Regierungs- 
praxis zustimmen oder sie ablehnen. Er führt aus: „Demokratie ist die 
informierte Zustimmung der Regierten“ (Andre Meister: 82-82). 

Wo liegt der Unterschied zwischen investigativem Journalismus und 
digitalem Ungehorsam? Die Enthüllung skandalträchtiger Dokumente 
nimmt bei Andre Meister nur einen kleinen Teil seiner Arbeit ein. 
Dennoch erfordert sie einen Großteil seiner Kapazitäten, sobald brisante 
Dokumente auftauchen oder ihm zugespielt werden. Er muss die Quelle 
verifizieren und schützen. Je höher die Geheimhaltungsstufe des Doku- 
mentes, desto sauberer muss er arbeiten und „[...]| umso saurer ist die 
Gegenseite“ (Andre Meister: 90-90). Andre Meister operiert an der 
Grenze zwischen investigativem Journalismus und digitalem Aktivis- 
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mus. „Aus unserer Perspektive gibt es keinen Grund - außer Quellen- 
schutz - warum man nicht Original-Dokumente tatsächlich mit online 
stellt. Damit sich jeder seine eigene Meinung darüber bilden kann“ 
(Andre Meister: 58-58). Im Unterschied zu klassischen Medienvertretern 
kommuniziert Andre Meister offen seine Position und vertritt als 
Mitglied im Chaos Computer Club und Mitgründer der Vereine „Digitale 
Gesellschaft“ und „Gesellschaft für Freiheitsrechte“ offen politische 
Positionen. Er arbeitet nach journalistischen Kriterien und gleichzeitig 
erfolgt über netzpolitik.org Kampagnenarbeit, wenn über Demonstra- 
tionen und Petitionen nicht nur berichtet, sondern auch dazu aufgerufen 
wird. Ein Beispiel ist der Blogartikel von Markus Reuter am 3. Juli 2017 
auf netzpolitik.org: „Gegen Überwachung demonstrieren auf der G20- 
Großdemo in Hamburg“ (Reuter 2017). Andre Meister ist nicht nur 
Journalist oder nur Aktivist. Er ist alles gleichzeitig und beide Rollen 
beeinflussen sich. 

Nach der Veröffentlichung der zwei Artikel im Jahr 2015 suchen 
Markus Beckedahl und Andre Meister den Kontakt zum investigativ 
arbeitenden Journalistenverband Netzwerk Recherche und sichern sich 
rechtlichen Beistand. Mittlerweile hat Hans-Georg Maaßen, Präsident 
des BfV, Strafanzeige gegen Meister und Beckedahl sowie gegen “Unbe- 
kannt“ gestellt (Schmidt 2017). Sie reagieren gelassen und sehen darin 
eine Formalität. 

In den ersten drei Monaten nach der Veröffentlichung der geheimen 
Dokumente bleiben ihre zwei Blogartikel ohne Beachtung. Keine der 
größeren Tageszeitungen und Medienhäuser bringen große Debatten- 
beiträge über die Veröffentlichungen der vertraulichen Verfassungs- 
schutzberichte. Nur der Leserkreis von netzpolitik.org interessiert sich 
für die Dokumente, wie die insgesamt 200 Kommentare darunter bewei- 
sen. Das ändert sich schlagartig am 30. Juli 2015. Generalbundesanwalt 
Harald Range informiert Markus Beckedahl und Andre Meister über das 
Ermittlungsverfahren wegen Landesverrats. Das Medienecho ist enorm. 
Zahlreiche Journalisten und Politiker fordern die Einstellung der Ermitt- 
lungen (Krempl 2015). Die enthüllten Dokumente werden jetzt einer 
größeren Öffentlichkeit bekannt. Unter der Dauerlast der Aufrufe bricht 
der Server des Blogs zusammen. Der Netzaktivist Jacop Appelbaum ruft 
eine Kampagnenseite ins Leben, auf der die Websitebesucher die 
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Einstellung des Verfahrens fordern können.” Nationale und internatio- 
nale Vertreter aus Wirtschaft, Kultur und Wissenschaft solidarisieren 
sich mit den zwei Journalisten. Darunter sind Julian Assange von 
WikiLeaks, Glenn Greenwald von The Intercept und der Sicherheitsfor- 
scher Claudio Guarnieri. 

Infolge der weltweiten Berichterstattung erhält die Redaktion von 
netzpolitik.org zahlreiche Spenden. Bei einer Demonstration am 
01.08.2015 versammeln sich mehr als 1.300 Menschen, um gegen das 
Ermittlungsverfahren zu protestieren. Markus Beckedahl und Andre 
Meister halten dort Reden. Bundesjustizminister Heiko Maas äußert 
Bedenken an den Ermittlungen des Generalbundesanwaltes Harald 
Range und spricht den veröffentlichten Dokumenten den Status eines 
Staatsgeheimnisses ab (Maas 2015). Der von Harald Range beauftragte 
Gutachter Jan-Hendrick Dietrich kommt in seiner Analyse zu einem 
anderen Ergebnis. Das von Andre Meister im Volltext präsentierte EFI- 
Konzept enthält Hinweise zum Potenzial des Verfassungsschutzes und 
ist „insofern geheimhaltungsfähig“ (Dietrich 2016: 566). Dietrich spricht 
Journalisten grundsätzlich mit Blick auf §§ 94 ff. StGB die „pauschalel[n] 
Schutzklauseln“ ab (Dietrich 2016: 596). Folgt man der Schlussfolgerung 
des Gutachters, handelt es sich bei der Veröffentlichung von Andre 
Meister um eine bewusste Grenzübertretung, als er seine Leser über die 
Pläne des BfV zur Fachgruppe EFI im Frühjahr 2015 informiert (Dietrich 
2016). 

Zu einer Verurteilung der Zwei nach $ 94 StGB kommt es dennoch 
nicht. Das Bundes-justizministerium lässt am 03.08.2015 das durch den 
Generalbundesanwalt bestellte Gutachten stoppen. Am 04.08.2015 wird 
Harald Range in den einstweiligen Ruhestand versetzt. Das Ermittlungs- 
verfahren gegen Markus Beckedahl und Andre Meister ist vorerst einge- 
stellt. Die Verjährungsfrist für Journalisten beträgt bei der Verfolgung 
von Straftaten nach dem für Beckedahl und Meister zuständigen Berliner 
Pressegesetz ($ 22) ein Jahr. Landesverrat ohne Presseausweis verjährt 
erst nach 20 Jahren. Am 20. Juli 2017 veröffentlicht Andre Meister erneut 
geheime Berichte des Bundesinnenministeriums (Meister 2017). 





” netzpolitik.org-Unterstützerseite: https://netzpolitik.us/, letzter Zugriff am 01.10.2017. 
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Herr Schmitt 


Daniel Domscheit-Berg ist kein Durchschnittstyp. Diesen Eindruck ver- 
sucht er zumindest im Interview mit mir zu vermitteln. Von Ende 2007 
bis September 2010 ist er bei WikiLeaks. Nach der Kündigung von 
Electronic Data Systems investiert er seine Abfindung in den Aufbau des 
Projekts. Damit er sich in einem weniger rechtlich problematischen 
Bereich hineinbegibt, besorgt er sich und Julian Assange einen Presse- 
ausweis. Über die Pressevereinigung bekommt Daniel Domscheit-Berg 
außerdem eine Rechtsschutzversicherung. Nun ist er gegen mögliche 
Klagen finanziell abgesichert. Juristische Graubereiche sollen von vorn- 
herein vermieden werden. Daniel Domscheit-Berg führt lange Gesprä- 
che mit Julian Assange über die Idee von WikiLeaks. Auf der Prioritäten- 
liste weit oben steht die Aufschlüsselung von Informationen, damit 
weniger Raum für das Ungefähre und Ungenaue bleibt. Sie gehen davon 
aus, dass je mehr unumstößliche Fakten sie präsentieren, die Menschen 
besser entscheiden können und sich nicht länger in Verschwörungs- 
theorien oder Glaubenssätzen verlieren. 

Domscheit-Bergs Vorgehen ist langfristig angelegt und unterscheidet 
sich von der nackten Präsentation der brisanten Leaks bei Cryptome.org. 
Dafür spricht die Herangehensweise der WikiLeaks-Mitstreiter: Am 
Anfang steht die Verifizierung und Plausibilitätsprüfung der hereinge- 
kommenen Dokumente. Eine Zusammenfassung wird geschrieben und 
Namenshinweise entfernt. Dies muss der aufwändigste und zugleich 
wichtigste Teil ihrer Arbeit sein. Denn die Namen von Doppelagenten 
tauchen in den zugespielten Dateien auf. Das Leben der Doppelagenten 
ist bedroht, sollten ihre wahren Identitäten im Klartext auftauchen. 
Daniel Domscheit-Berg spricht in diesem Zusammenhang von „sauber 
machen“ (Daniel Domscheit-Berg: 104-104). Zum Abschluss überlegt 
sich das WikiLeaks-Team, welcher Journalist gezielt Zugang zu den 
Informationen erhalten soll. Im Mittelpunkt ihrer Arbeit steht die Ein- 
ordnung der ihnen zugespielten Informationen. 

Die erste Bewährungsprobe für dieses Vorgehen ergibt sich bereits in 
den ersten Arbeitsmonaten von Daniel Domscheit-Berg bei WikiLeaks. 
Der Schweizer Wirtschaftsprüfer Rudolf Elmer sendet im Januar 2008 
WikiLeaks interne Belege, Memos und Kalkulationen der Julius Baer 
Bank & Trust Company. Diese gehört zur schweizerischen Privatbank 
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Julius Bär. Die Unternehmensgruppe Julius Bär AG gerät durch die 
Weitergabe des internen Schriftverkehrs massiv unter Druck, denn die 
geleakten Dokumente enthalten Hinweise auf Steuerhinterziehungen 
ihrer Kunden auf den Cayman Islands (WikiLeaks 2008). Die Julius Bär 
AG entschließt sich gegen Rudolf Elmer und die Verantwortlichen hinter 
WikiLeaks vorzugehen. Nach Rudolf Elmers und Daniel Domscheit- 
Bergs Darstellung setzt das Unternehmen Privatdetektive auf sie an 
(Pöhner 201). 

Daniel Domscheit-Berg sieht sich konfrontiert mit einer neuen diffu- 
sen Komponente. Er muss sich einen Decknamen überlegen. Gefragt 
nach seinem Namen in einem direkten Telefonat zwischen ihm und 
Whistleblower Rudolf Elmer reagiert Daniel Domscheit-Berg schnell und 
stellt sich als Daniel Schmitt vor. Dieser spontane Entschluss ist aus drei 
Gründen interessant und relevant für die Suche nach der Gewissensent- 
scheidung von Daniel Domscheit-Berg: 

(1) Daniel Domscheit-Berg hat im Interview von der langfristigen 
Strategie hinter WikiLeaks und ihrem aufklärerischen Auftrag gespro- 
chen. Dennoch zeigt sich beim ersten Kontakt mit einem waschechten 
Whistleblower, dass Daniel Domscheit-Berg sich nicht so detailliert vor- 
bereitet hat, wie behauptet. Erst jetzt muss ihm vollends klargeworden 
sein, dass er einen Decknamen benötigt, wenn er weiterhin seine Ziele 
bei der Enthüllungsplattform WikiLeaks verfolgen will. Er muss eine 
Entscheidung treffen und zwar genau jetzt am Telefon. Nur so kann er 
verhindern, dass die Julius-Bär-Veröffentlichung nicht sein erstes und 
letztes Projekt ist. 

(2) Einen weiteren Hinweis auf die Spontanität und die Entschluss- 
kraft bei der Entscheidung für einen Tarnnamen liefert die Inspirations- 
quelle für das Pseudonym. Während Daniel Domscheit-Berg das Tele- 
fongespräch führt, liegt seine Katze nur unweit von ihm entfernt. Sie 
heißt Herr Schmitt. Er benennt sich nach ihr, denn er muss Rudolf Elmer 
am anderen Ende der Leitung etwas sagen und die Aktion unbedingt 
durchführen. Noch heute bewundert Daniel Domscheit-Berg andere 
Aktivisten für ihre besonders tiefgründigen Nicknames, zum Beispiel 
bedeutet das Hacker-Pseudonym Mendax seines Mitstreiters Julian 
Assange auf Lateinisch Lügner. Sein Deckname ist eine Behelfslösung 
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und Mittel zum Zweck. Daniel Domscheit-Berg ist es in diesem Augen- 
blick wichtiger, Elmer zu helfen, als sich einen pressetauglichen Namen 
einfallen zu lassen. 

(3) Trotz des Decknamens ist Daniel Domscheit-Berg an einem 
Vertrauensverhältnis zwischen sich und dem Informanten interessiert. 
Davon zeugt der Gebrauch seines wahren Vornamens im sonst falschen 
Decknamen. Daniel Domscheit-Berg wahrt die Deutungshoheit über das 
Geschehen und hält sich vor, im richtigen Moment zu sagen, dass zu- 
mindest etwas richtig war, „[...] dass ich wenigstens bei Daniel Schmitt 
sagen kann: Na ja, Daniel hat gestimmt“ (Daniel Domscheit-Berg: 74-74). 
So spontan die Entscheidung für den Tarnnamen auch ist, die bewusste 
Grenzübertretung, der Whistleblower Elmer und die Leaks sind ihm 
nicht gleichgültig. Er fühlt sich ihnen verbunden. 

Durch das harte Vorgehen und die von Julius Bär angestrengte Klage 
werden Daniel (Schmitt) und Julian Assange schneller einer größeren 
Öffentlichkeit bekannt, als sie das selbst durch gezielte Pressearbeit je 
hätten erreichen können. In der weiteren Enthüllungsgeschichte legt 
sich Domscheit-Berg weitere Decknamen zu, zum Beispiel das Pseudo- 
nym Thomas Bellmann. Wieder geht es ihm nicht um eine tiefe litera- 
rische Auseinandersetzung mit seinem Handeln, indem er einen beson- 
ders wohlklingenden Namen für sich und seinen digitalen Ungehorsam 
wählt. Eher spielt er mit den Identitäten, um WikiLeaks in der Kommu- 
nikation nach außen größer erscheinen zu lassen und hierdurch mehr 
Aufmerksamkeit auf das Aufklärungsprojekt zu lenken. 


PixelHELPER 


Am 17. Mai 2016 erlässt das Landgericht Hamburg auf Antrag Recep 
Tayyip Erdoßans eine einstweilige Verfügung gegen den ZDF-Moderator 
Jan Böhmermann und verbietet Passagen eines vorgetragenen Schmäh- 
gedichts. Enno Lenze hat die Idee, Teile des Gedichts auf die türkische 
Botschaft in Berlin zu projizieren. Die in Lichtinstallationen erfahrenen 
Aktivisten der PixelHELPER vernetzen sich mit Lenze und wenige Tage 
nach dem Hamburger Urteil erscheinen am 28. Mai 2016 einzelne Passa- 
gen des kritischen Gedichts als Projektion auf den Wänden der türki- 
schen Botschaft. In einer Pressemitteilung erklären die PixelHELPER: 
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„Für uns ist Erdogan wie Hitler zu Beginn seiner Terrorherrschaft 1933, 
und Diktatoren haben es verdient, von Künstlern und Menschenrechts- 
aktivisten mit Karikaturen genervt und dauerhaft künstlerisch angegan- 
gen zu werden“. Der türkische Präsident Erdoğan ist danach wiederholt 
Thema bei den PixelHELPERn und Enno Lenze. 

Wer sind die PixelHELPER? Hinter den PixelHELPERn steht ein deut- 
scher Verein und die gemeinnützige GmbH PixelHELPER Foundation. 
Oliver Bienkowski ist Geschäftsführer der gGmbh. Auf ihrer Website 
sprechen die PixelHELPER von einem Kampf mit „[...] ungewöhnlichen 
Mitteln gegen gesellschaftliche Missstände.“”* Ihre Aktionen finden so- 
wohl im Netz als auch klassisch „auf der Straße“ statt. Ihre Markenzeich- 
nen sind die Lichtinstallationen und Projektionen politischer Botschaf- 
ten auf diplomatische Vertretungen. Während das Critical Art Ensemble 
1994 die Straße noch für „totes Kapital“ erklärt und ausführt, dass sich 
die Methoden des Widerstands zwingend auf die „elektronische Ebene“ 
verlagern müssen (Critical Art Ensemble 2007: 42-43), kombinieren die 
PixelHELPER zwanzig Jahre später beide Protesträume und legen sich 
nicht mehr auf eine analoge oder digitale Aktionsform fest. 

Eine Google AdWords-Kampagne im März 2017 zeigt den kreativen 
und spielerischen Umgang der Aktivisten mit komplizierten politischen 
Thematiken. Wieder ist Recep Tayyip Erdoğan Ziel ihres Protests: „Ein- 
fach, weil er von Europa noch so umworben wird. Das kann ich nicht 
nachvollziehen“ (Enno Lenze: 92-92). Die PixelHELPER schalten in einer 
groß angelegten Aktion Google Werbeanzeigen (AdWords). Sucht ein 
Nutzer über Google nach dem türkischen Präsidenten, stößt er oberhalb 
der aufgelisteten Ergebnisse auf eine Anzeige der PixelHELPER, in der 
Erdoğan als Diktator bezeichnet wird und der Suchende weitere Infor- 
mationen über die Menschrechtslage in der Türkei erhält. Die Aktion 
läuft seit dem 28. März 2017. Das ist keine neue Idee, wie Enno Lenze im 
Interview selbst einräumt, schließlich existieren vergleichbare Protest- 
formen in Zeitungen der 1970er-Jahre. Im Wissen um die alten Protest- 
praktiken greifen die PixelHELPER diese auf und führen sie neu im 
virtuellen Raum durch. 





3 PixelHELPER-Kampagne: http://pixelhelper.org/de/kampagne-fuer-menschenrechte/, 
letzter Zugriff am 1.10.2017. 

?4 PixelHELPER gGmbH / Foundation: http://pixelhelper.org/de/, letzter Zugriff am 
01.10.2017. 
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Enno Lenzes Gewissensentscheidung zeigt sich an mehreren Stellen. 
Er versucht, das Unrecht, das Journalisten und Menschenrechtsaktivis- 
ten wie Deniz Yücel wiederfährt, einer größeren Öffentlichkeit kenntlich 
zu machen. Während andere Mitglieder der PixelHELPER dabei verdeckt 
agieren oder bei ihrem Protest mit der Guy-Fawkes-Maske posieren?, 
gibt sich Lenze zu erkennen. „Es ist deutlich überzeugender Leute zum 
Mitmachen zu bringen, wenn du keine Maske aufhast“ (Enno Lenze: 
80-80). Sein Protest mit offenem Visier versteht er als Einladung an an- 
dere Personen, es ihm gleichzumachen und sich ebenfalls politisch zu 
engagieren. Gleichzeitig schafft er Transparenz, indem er klar kommu- 
niziert, wer hinter dem Protest steht. Für ihn sinkt dadurch die Gefahr, 
diskreditiert zu werden. 

Seine Rolle als sichtbarer Protestakteur bringt auch negative Konse- 
quenzen mit sich. Von überzeugten Anhängern des türkischen Prä- 
sidenten erhält er Morddrohungen. Darauf reagiert er mittlerweile mit 
Sarkasmus. Er antwortet, sofern die Absenderadresse echt ist, mit dem 
lapidaren Hinweis: „Vielen Dank für die Morddrohung. Sie sind auf Platz 
178. Wenn sie an der Reihe sind, dann melden wir uns.“ (Enno Lenze: 
96-96). Sein Handeln geschieht nicht zum eigenen Vorteil, denn 
niemand setzt sich täglichen Hassbotschaften aus, wenn nicht ein klares 
Interesse erkennbar ist, das versucht, Unrecht gegenüber anderen abzu- 
wenden. 


Arabischer Frühling 


Tunesien gilt bis zum Januar 2011 als wahres Musterland in Nordafrika. 
Jahrlich reisen Millionen von Touristen in das Mittelmeerland. Die inter- 
nationale Gemeinschaft lobt den hohen Bildungsstandard der jungen 
Bevölkerung, die pro-westliche Orientierung der Regierung und den 
strikten Modernisierungskurs des Präsidenten Ben Ali. Doch in der 
jungen Bevölkerung des Landes gärt es. Über 40 Prozent der tunesischen 
Bevölkerung sind unter 25 Jahre alt und 31 Prozent von ihnen haben 2009 
keine Arbeit. Das politische Mitspracherecht ist ihnen untersagt. Die 





235 PixelHELPER mit Guy-Fawkes-Masken: https://perma.cc/GW8L-GUKG, 
letzter Zugriff am 01.10.2017. 
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Tunesier haben in 60 Jahren Republiksgeschichte bislang nur 2 Staats- 
oberhäupter kennengelernt - von 1957 bis 1987 Habib Bourguiba und ab 
1987 Ben Ali. Die omnipräsente Regierungspartei RCD kontrolliert das Le- 
ben der Menschen. Es ist unmöglich, sich ohne Mitgliedschaft in der 
Ben-Ali-Partei eine Karriere aufzubauen. Elementare Menschen- und 
Bürgerrechte werden verweigert und Sicherheitsorgane überwachen das 
öffentliche Leben. Die Verbindungsdaten der tunesischen Internetnutzer 
werden mitgeschnitten (Schiller 2011: 8-9). 

Die Repressionen der Ben-Ali-Diktatur bekommt der Gemüsehändler 
Tarek al-Tayeb Mohamed Bouazizi Ende 2010 am eigenen Leib zu 
spüren. Er plant eine Erweiterung seines Marktstandes. Die Stadtverwal- 
tung lehnt sein Ansinnen jedoch ohne Angabe von Gründen ab. Bouazizi 
beschwert sich. Daraufhin nimmt ihn die ortsansässige Polizei mit auf 
die Wache und misshandelt ihn. Der Marktstand und seine Produkte 
werden beschlagnahmt. Die Verzweiflung über seine desaströse berufli- 
che Lage und die Schikane der Polizei treiben ihn in den Selbstmord. Er 
zündet sich an. Seine Selbstverbrennung wird zum Auslöser für die 
tunesische Revolution. Sie steht am Anfang einer im Dezember 2010 
beginnenden Serie von Aufständen in arabischen Ländern wie Tunesien, 
Libyen, Ägypten und Syrien. 

Im IRC-Chat tauscht sich der Tunesier Slim Amamou mit Stephan 
Urbach und den anderen Telecomix-Mitgliedern aus. IRC steht für Inter- 
net Relay Chat und wird im Kapitel 6.4 noch ausführlich dargestellt. 
Amamou berichtet den Netzaktivisten von der angespannten Lage. 
„Irgendwie kam die Mitteilung, dass er im Knast sitzt. In Tunesien. Und 
wie wir wissen, wurde er fast totgeschlagen, weil die seine E-Mails 
haben wollten und das nicht geklappt hat, weil die zu blöd waren, Zwei- 
Faktor-Authentifizierung zu verstehen“ (Stephan Urbach: 213-213). Da 
Anonymous-Aktivisten tunesische Regierungsinternetseiten am 2. Ja- 
nuar 201 mit DDoS-Attacken stilllegen, entführen und foltern 
Sicherheitsbeamte des Ben-Ali-Apparats den Gründer der tunesischen 
Piratenpartei Slim Amamou. Durch den persönlichen Kontakt mit ihm 
fühlen sich die Aktivisten von Telecomix herausgefordert. Sie beobach- 
ten schon länger die Menschenrechtslage in Tunesien. Urbach erträgt die 
Ungerechtigkeiten dort nicht länger, die er aus erster Hand über den 
Internetchat erfährt. Er will helfen und den leisen Stimmen Gehör 
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verschaffen, „weil der Staatsapparat als solches immer eine laute Propa- 
ganda hat“ (Stephan Urbach: 227-227). 

Fortan engagiert sich auch Stephan Urbach im sogenannten Arabi- 
schen Frühling. Er arbeitet ähnlich wie eine internationale Nachrichten- 
agentur. Durch den IRC-Chat hält er Kontakt mit den Aktivisten in den 
rebellierenden Ländern. Nachdem in Ländern wie Tunesien und 
Ägypten die Handynetze abgeschaltet werden, bauen die Telecomix- 
Aktivisten neue, verschlüsselte Kommunikationswege für die Menschen 
auf. Darüber erhält Urbach Zugriff auf unzählige Fotos und Videos, auf- 
genommen von anderen Protestakteuren, die die Gewaltverbrechen in 
ihren Ländern dokumentieren. Stephan Urbach sichtet das Material und 
leitet es an Journalisten weiter. „Weil uns erstmal wichtig war, dass die 
Menschen von vor Ort ihre Perspektive schildern konnten an die Welt“ 
(Stephan Urbach: 227-227). 

Die Aktivisten von Telecomix verfassen und verteilen Anleitungen, 
mit denen Oppositionskräfte ihre Daten vor den Sicherheitsbehörden in 
Tunesien, Libyen, Ägypten und Syrien schützen können. Erst später 
erfahren Stephan Urbach und seine Mitstreiter von Telecomix, dass das 
syrische Assad-Regime versucht, die Protestakteure zu überwachen und 
verschlüsselte Verbindungen mitliest. Stephan Urbach erhält daraufhin 
in Berlin Drohungen von vermeintlichen Agenten aus Syrien. Das hält 
ihn nicht von seiner weiteren Arbeit ab. Er weiß um die Illegalität seiner 
Praktiken, dennoch erklärt er: „Ich bin an dem Punkt, dass ich für meine 
Überzeugungen in den Knast gehen würde. Ich würde das eiskalt tun.“ 
(Stephan Urbach: 299-299). Er ist bereit für seine Überzeugungen und 
Entscheidungen die Konsequenzen zu tragen. Eine mögliche Verhaftung 
und ein Prozess wären für ihn weitere Mittel, um noch mehr Aufmerk- 
samkeit auf das Anliegen von Telecomix zu lenken. 

Stephan Urbachs Gewissensentscheidung speist sich aus dem Ver- 
such, sich vollständig für das Ansinnen und den Schutz der Opposition 
in den Ländern des arabischen Frühlings zu engagieren. Dazu setzt er 
auf verschlüsselte Kommunikationswege, ermöglicht neue Zugänge ins 
Internet, erklärt den Aktivisten, wie sie den Strom an Straßenlaternen 
anzapfen können, um damit ihre Mobiltelefone aufzuladen, schreibt 
Anleitungen für die zensurfreie, politische Arbeit. Durch persönliche 
Kontakte fühlt Stephan Urbach mit den Menschen vor Ort mit, weiß um 
ihr Schicksal und die Repressionen. Er stürzt sich selbstlos in die Arbeit, 
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nimmt keinerlei Rücksicht auf seine persönliche Verfassung und setzt 
sich ungefiltert den Gewalterfahrungen der ihm geschilderten Protest- 
aussagen aus. Überdies überwachen und verfolgen ihn Agenten des 
syrischen Nachrichtendienstes bis nach Berlin. 


Vermittlungsarbeit 


Die zentrale Kompetenz von Dirk Engling liegt in der Vermittlungsfähig- 
keit zwischen Offline- und Onlinegeneration. Im Chaos Computer Club 
lernt er technische und politische Themen zusammenzudenken und 
sich nur dann öffentlich zu äußern, wenn die Faktenlage klar ist. Der CCC 
verfolgt kein kommerzielles Interesse und diese Einstellung färbt auf den 
politischen Aktivismus von Dirk Engling ab. Er schreibt für politische 
Entscheidungsträger und staatliche Institutionen viele Monate lang 
umfangreiche Gutachten, IT-Risikobewertungen und Stellungnahmen. 
Dirk Engling ist ehrenamtlicher Sprecher des Vereins. 

Er verfolgt einen aufklärerischen Gedanken, als er sich entschließt, 
auf die millionenfachen Abmahnungen von Rechteinhabern automati- 
siert mit einem „Abmahnbeantworter“ zu reagieren. Sein Ziel ist es, 
mehr Menschen dazu zu ermutigen, ihr Internet mit anderen zu teilen. 
„Genauso wie ich damals immer froh gewesen bin, wenn ich irgendwo 
kurz meinen Rechner aufgeklappt habe und dort meine E-Mails abrufen 
konnte“ (Dirk Engling: 62-62). Er will den Einzelnen befähigen, sich 
gegen die rechtlichen Schritte zu wehren, die Anwaltskanzleien andro- 
hen, sobald über freigegebene Internetzugänge Urheberrechte verletzt 
werden. Die Beschuldigten, die sich keinen teuren juristischen Rat 
leisten können, erhalten mit Englings „Abmahnbeantworteter“ einen 
Generator, der durch fünf einfache Programmschritte führt und dann ein 
Antwortschreiben aufsetzt. Dirk Engling stellt das Werkzeug bereit, mit 
dem sich unberechtigt Beschuldigte im Dickicht der Paragrafen und 
bewusst kompliziert gehaltenen Anschreiben der Anwälte zurechtfinden 
können. Hierbei zieht er den Unmut der Kanzleien auf sich, investiert 
Zeit und Geld in das Projekt: „Wenn du aber ein Gerechtigkeitsempfin- 
den hast, nicht willst, dass die Leute herumgehen und Kollateralschäden 
in Kauf nehmen und Kinder abmahnen und Eltern in Haftung nehmen, 
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dann möchtest du auch zuerst nicht darüber nachdenken, wie du das 
refinanzierst“ (Dirk Engling 62- 62). 

Ähnlich geht Thomas Lohninger bei seinem Aktivismus vor, des- 
wegen möchte ich ihn zusammen mit Dirk Engling betrachten. Wichtig 
ist ihm die konkrete politische Umsetzung eines Themas: „Wenn die 
Möglichkeit da ist, wenn sich das Fenster öffnet und ein Gesetz vorge- 
schlagen wird, dass man sich dann auch zielorientiert einbringt.“ 
(Thomas Lohninger: 24-24). Am Ende der Debatte muss ein Ergebnis 
stehen, mit dem er und die Unterstützer der Kampagne zufrieden sein 
können. Nichts geschieht leichtfertig oder unüberlegt bei Thomas 
Lohninger. Seine Aktionen sind langfristig angelegt und einige von 
ihnen erstrecken sich über mehrere Jahre. 

Thomas Lohninger beschäftigt sich seit einigen Jahren mit dem 
Prinzip der Netzneutralität. Dahinter verbirgt sich die Forderung nach 
neutralem Transport von Datenpaketen im Internet. Anders als im Tele- 
fonnetz gibt es im Internet keine zentrale Vermittlungsstelle, die einen 
Preis für den Aufbau einer Verbindung festlegt. Internetprovider wie die 
Telekom verkaufen lediglich den Eintritt ins Netz. Im Internet herrscht 
das Gebot der Gleichbehandlung gegenüber allen Anbietern und allen 
Nutzern. Jetzt versuchen Netzbetreiber mit eigenen Lösungen und der 
Privilegierung bestimmter Angebote, die Netzneutralität auszuhebeln 
(Schroeder 2017). Dagegen wendet sich Thomas Lohninger. Er tritt ein für 
den diskriminierungsfreien Transport der Pakete und verfolgt den 
Grundsatz der Gleichbehandlung. Damit will er sicherstellen, dass auch 
kleine, nicht-kommerzielle Angebote ihren berechtigten Platz erhalten. 

Genau wie Dirk Engling wirft Thomas Lohninger den europäischen 
Institutionen vor, Gesetze bewusst so zu schreiben, dass sie niemand 
mehr verstehen kann. Darin sieht er den größten Hinderungsgrund für 
politische Beteiligung. Deshalb versucht er, die Bürger mit Kampagnen 
wie Savethelnternet.eu zu befähigen, sich selbst in den politischen 
Prozess einzuschalten. Alle Instrumente und Werkzeuge, die er dafür 
benötigt, sind selbstprogrammierte Tools. Sie stehen frei und für jeden 
zur Verfügung, damit die Einstiegshürde gering und weitere Beteiligung 
möglich ist: „Nichts davon ist eine Hexerei. Sich politisch zu beteiligen, 
sollte ohne Barriere für alle möglich sein“ (Thomas Lohninger: 39-39). 

Die Kampagnenwerkzeuge funktionieren als eine Form der Online- 
Demonstration. Gleichlautende Stellungnahmen können auf den 
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entsprechenden Internetseiten individualisiert, angepasst und automa- 
tisch an die zuständigen staatlichen Stellen verschickt werden. Mitunter 
fluten die Aktivisten der NGO epicenter.works, deren Geschäftsführer 
Thomas Lohninger mittlerweile ist, die beteiligten Institutionen mit den 
durch das Script erzeugten Eingaben. Auf diesem Weg erreicht 
Lohninger bei der Kampagne Savethelnternet.eu den Versand von 
500.000 Stellungnahmen an die EU-Regulierungsbehörde BEREC. 
Daraufhin beschließt BEREC verbindliche Regeln zur Einhaltung der 
Netzneutralität.° Thomas Lohninger setzt sich mit seinem Engagement 
gegen Überwachung und für Netzneutralität dem öffentlichen Druck von 
Sicherheitsbehörden und privaten IT-Akteuren aus. Er erklärt: „wer sich 
für Dinge engagiert, der macht das meistens, nicht um Verbesserung für 
sein eigenes Leben zu erzielen, sondern eher, um wirklich die Welt ein 
Stückchen besser zu machen“ (Thomas Lohninger: 41-41). 

Die von Dirk Engling (Abmahnbeantworter.org) und Thomas 
Lohninger (Savethelnternet.eu) entwickelten Werkezeuge und Kam- 
pagnen haben unterschiedliche Adressaten. Dennoch stellen beide 
Akteure die Infrastruktur zur Verfügung, mit der digitaler Protest für bis- 
her unbeteiligte Gruppen zugänglicher und leichter wird. Sie stellen die 
Tools bereit und vermitteln die dafür notwendigen Kompetenzen. Dies 
geschieht wohlüberlegt und aus Gewissensgründen. Im Fokus steht der 
Versuch, digitalen Aktivismus wirkmächtiger, tragfähiger und weniger 
frustrierend für andere, neue Akteure zu gestalten. 


Drohnen 


Die Verwanzung des Züricher Opernhauses 2007 durch Carmen 
Weisskopf und Domagoj Smoljo provoziert innerhalb der Schweiz nicht 
nur neue Debatten über den erschwerten Zugang zu öffentlich finanzier- 
ten Kulturereignissen. Die Aktionskünstler sind gleichzeitig konfrontiert 
mit ihrer eigenen Rolle als Überwacher. Dank der Wanzen im Opern- 
raum werden die Aufführungen über das Telefon live für die Stadt- 
bewohner erlebbar. Weisskopf und Smoljo nehmen eine Mittlerfunktion 





2 BEREC Netzneutralität: http://berec.europa.eu/eng/netneutrality/, 
letzter Zugriff am 01.10.2017. 
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ein. Sie müssen regelmäßig überprüfen, ob die Wanzen noch funktio- 
nieren. Deshalb zeichnen sie die Telefongespräche mit. Die ganze Kom- 
munikation läuft über einen Server der !IMediengruppe Bitnik. Durch den 
automatisierten Telefonanruf und die Überwachung der Gespräche 
haben die Schweizer Aktivisten nicht nur Wanzen in der Oper, sondern 
auch eine Wanze in Form des abgenommenen Telefonhörers bei den 
Angerufenen. Da sie alles mithören können, sind sie konfrontiert mit 
dem Thema Überwachung und das, obwohl sie das am Anfang des 
Projekts nicht gezielt beabsichtigen. „Plötzlich hast du die Power, dass 
ganz viele Daten bei dir zusammenkommen“ (Domagoj Smoljo: 96-96). 

Carmen Weisskopf und Domagoj Smoljo beschließen, die Menschen 
an den aufgenommenen Gesprächen teilhaben zu lassen. Sie entwickeln 
eine Ausstellung in der Galerie Cabaret Voltaire in Zürich. Von der Decke 
hängen Telefonhörer. Die Besucher der Installation können sich einen 
Apparat schnappen und die aufgezeichneten Gespräche des Projekts 
Opera Calling anhören. Dieses Vorgehen steht im Kontrast zu privaten 
und staatlichen Überwachungsmaßnahmen. Diesmal erhalten die Über- 
wachten Zugang zum aufgenommen Material. Im Alltag geschieht das 
häufig nicht. Davon überzeugen sich die Künstler 2008 bei der Endrunde 
der 13. Fußball-Europameisterschaft (EM). Die UEFA trägt die EM vom 
7. bis zum 29. Juni 2008 in Österreich und der Schweiz aus. Um die 
Sicherheit der Großveranstaltung zu garantieren, kommen erstmalig 
neuartige Aufklärungsdrohnen zum Einsatz. Die Schweizer Luftwaffe 
verfügt über 24 Drohnen und hat nun die Möglichkeit, sie bei diesem 
Kulturereignis umfangreich zu testen. Die Verantwortlichen beteuern, 
dass der Datenschutz nicht verletzt werde (Müller 2008). Zugang zum 
Bildmaterial wird Privatpersonen während und nach der EM nicht 
gewährt. 

Der fehlende Zugang für die Schweizer Bürger und die internationa- 
len Besucher der EM auf die Überwachungsbilder der Drohnen reizt die 
!Mediengruppe Bitnik. Carmen Weisskopf und Domagoj Smoljo stellen 
sich zwei Fragen: „Was sind das eigentlich für Bilder, die diese Kameras 
und Drohnen da produzieren? Gibt es da eine Möglichkeit, diesen Kanal 
anzuzapfen?“ (Domagoj Smoljo: 98-98). Für die beiden ist klar, dass die 
Systeme anlässlich der EM nicht gebaut werden, um reine Videoüber- 
wachung vorzunehmen. Viel eher sollen sie Massendaten generieren 
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und das Verhaltensmuster von Menschen berechnen, um Prävention zu 
betreiben. 

Carmen Weisskopf und Domagoj Smoljo beschließen, sich Zugang zu 
den Bildern der Videokameras zu verschaffen und den Überwachten die 
Aufnahmen zu zeigen. Sie wollen über die faszinierende und allwis- 
sende Position aufklären. Mit selbstgebauten Videosignalempfängern 
und -aufnahmegeräten ausgestattet, machen sie bisher unbekannte 
Überwachung sichtbar. Sie beschränken sich diesmal nicht nur auf 
Zürich, sondern übernehmen Überwachungssignale in Essen, Säo Paulo 
und Rotterdam. Sie dokumentieren die flächendeckende Ausbreitung 
der Videoüberwachung und versuchen, das Unrecht des fehlenden 
Zugangs zu Überwachungsbildern aufzuheben. Hierdurch helfen sie, ein 
anderes Verhältnis zu den Aufnahmen zu finden. Sie tragen Konsequen- 
zen, indem sie sich bewusst den vollautomatisierten Überwachungssys- 
temen aussetzen. „Du bist einfach drin und kannst dich nicht wehren.“ 
(Domagoj Smoljo: 109-109). Ihre Aktionen geschehen nicht leichtfertig, 
denn bei vielen Arbeiten ziehen sie eine Rechtsberatung mit ein. Sie 
wenden sich aus Gewissensgründen gegen die negativen Folgen von 
Überwachung, eingeschlafenen Debatten und Selbstzensur in den 
Köpfen. 


6.4 Strategie und Organisation 


„Wir haben natürlich auch viel Propaganda gemacht.“ 
2016, Stephan Urbach: 189-189 


Am 25. November 2016 treffe ich mich mit Stephan Urbach vor seiner 
Berliner Wohnung. Es ist 1 Uhr und er hat noch nicht gefrühstückt. 
Daher begleite ich ihn zum nächsten Supermarkt, bevor wir uns an- 
schließend über seinen Netzaktivismus unterhalten wollen. Urbach 
kauft sich eine Packung Zigaretten und ein Schokoladen-eclair. Vielleicht 
ist der Einkauf Zufall, aber mich überrascht diese Kaufentscheidung 
nicht. Schon im Buch „Neustart“ aus dem Jahr 2015 informiert Stephan 
Urbach seine Leser über seine reduzierten Essgewohnheiten. Sie 
sind eine Folge der arbeitsintensiven Zeit bei der Hacker-Vereinigung 
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Telecomix (Urbach 2015: 80). Vielleicht hat sich seit seinem Abschied von 
dort im Jahr 2012 nicht alles geändert. 

Stephan Urbach mischt sich seit 2009 in die Konflikte der arabischen 
Welt ein. Er unterstützt während des sogenannten arabischen Frühlings 
die Opposition in Libyen, Tunesien, Ägypten und Syrien. Speziell in 
Syrien kämpfen unterschiedlichste Gruppierungen und Organisationen 
um Einflusssphären. Bisher starben im syrischem Bürgerkrieg mehr als 
430.000 Menschen, viele der Städte sind verwüstet und die Hälfte der 
Bevölkerung ist vertrieben (Barfi 2016). Die Auseinandersetzung ist nicht 
auf Länder wie Syrien begrenzt. Der syrische Staatspräsident Baschar 
al-Assad bekommt russische Militärunterstützung. Die kurdischen 
Peschmerga erhalten in ihrem Kampf gegen die Terrororganisation IS in 
Syrien und im Irak Waffenhilfe von Ländern wie den USA oder der 
Bundesrepublik Deutschland. Der Iran und Saudi-Arabien führen über- 
dies Stellvertreterkriege auf syrischem Territorium. Zwischen diesen 
Gruppen werden die Syrer aufgerieben, die sich mehr Reformen für das 
Land wünschen und deshalb seit 2011 protestieren. Was benötigt ein 
deutscher Netzaktivist, um in einem Land mit so vielen Akteuren und 
unterschiedlichen Interessen wirkmächtig Hilfe anzubieten? 

Die Wohnung von Stephan Urbach sieht aus wie eine normale 
Studenten-WG. Im Zimmer von Urbach gibt es eine Couch, ein Regal, 
einen Fernseher und einen Computer. Mit dieser Ausstattung engagiert 
er sich und betreibt digitalen Ungehorsam. Sie reicht aus, um das syri- 
sche Regime zu provozieren, das daraufhin Agenten auf Stephan Urbach 
ansetzt, die ihm in Berlin auflauern. Wir setzen uns auf die Couch, 
Urbach steckt sich eine Zigarette an, ich starte das Aufnahmegerät und 
wir beginnen das Interview. 


Strategie 


Bei Stephan Urbachs Aktionen gegen das Handelsabkommen kommt er 
das erste Mal mit Pressearbeit in Berührung und lernt, diese erfolgreich 
einzusetzen. Die Aktionen beginnen damit, dass Piratenparteien 
verschiedener europäischer Ländern am 26.06 und 28.06.2010 Anti- 
ACTA-Demonstrationen organisieren. Am 04.07.2012 lehnen die Abge- 
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ordneten des Europäischen Parlaments die Ratifizierung des Handelsab- 
kommens ab, obwohl Vertreter der Europäischen Union es zuvor selbst 
mitverhandelten. Der Protest um ACTA ist so erfolgreich, weil die 
Kampagnen und Demonstrationsaufrufe pressewirksam inszeniert und 
weitergeleitet werden an eine große protestbereite Zielgruppe. Stephan 
Urbach versteht, dass die frühzeitige Einbindung von Pressevertretern 
elementar ist für den Erfolg des gesamten Protests, neben der von ihm 
geleisteten Konzeption und Durchführung von Kampagnen. Als sich die 
Lage in Tunesien, Libyen, Ägypten und Syrien nach den ersten Aufstän- 
den zuspitzt, leiten die Aktivisten von Telecomix deshalb als erstes die 
ihnen zugespielten Informationen von Oppositionskräften über sichere 
Kommunikationswege an westliche Medienvertreter weiter. 

Nach Urbachs erstem Aufeinandertreffen mit den bereits bei 
Telecomix engagierten Aktivisten ist er von der richtigen Arbeitsweise 
hier überzeugt. Er findet schnell Zugang, denn ihm gefallen die Ziele, die 
Ideen und die Projekte. Stephan Urbach ist sich sicher, dass alle im 
aktiven Kern von Telecomix die gleiche politische Grundhaltung besit- 
zen wie er. Alle sind mit den neuen technischen Möglichkeiten groß 
geworden, akzeptieren die Unveräußerlichkeit von Menschenrechten, 
halten die Demokratie für die beste Staatsform, die Religion für Privat- 
sache und „[...] ganz klar waren alle bei Telecomix immer antifaschis- 
tisch“ (Stephan Urbach: 195-195). 

Stephan Urbach macht es schlichtweg Spaß bei Telecomix: „Wir 
hatten viele kleine Sachen gemacht, die waren schlagkräftig und es war 
kein Totgelaber.“ Musste er sich vorher immer mit seinen Parteifreun- 
den bei der Piratenpartei absprechen und koordinieren, läuft im kleinen 
Verbund der Hacker-Vereinigung alles viel schneller ab. Nicht länger will 
er Kompromisse hinnehmen. Bei Telecomix gibt es keine endlosen 
Debatten. Wer online und bereit ist, eine Aktion durchzuführen, der 
bespricht sich kurz mit den anderen Aktivisten und fragt nach Unter- 
stützung. Sollte sich dann trotzdem keiner bereit erklären mitzuhelfen, 
ist dies noch kein Hinderungsgrund für Urbach, es nicht am Ende doch 
durchzuziehen. All das kommt ihm entgegen und er gibt dafür alles. 
„Das ist ein Endorphinschub nach dem nächsten. Dazu völlig überarbei- 
tet und übermüdet. Ach, das ist quasi wie ein Leben auf Speed“ (Stephan 
Urbach: 241-241). 
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Um die Bedeutung ihrer Gruppe in der medialen Wahrnehmung zu 
erhöhen, geben sich die Aktivisten von Telecomix zahlreicher als sie es 
in Wirklichkeit sind. Bereits im Buch „Neustart“ klärt Stephan Urbach 
auf, dass sie sich öffentlich als Gruppe mit hunderten Mitgliedern aus- 
geben. Tatsächlich umfasst Telecomix maximal dreißig Aktivisten 
(Urbach 2015: 73). Im Interview mit mir spricht Stephan Urbach von zehn 
bis fünfzehn Leuten im aktiven Kern der Gruppe. Diese aktive Truppe 
tauscht sich in einem eigenen Chatkanal separat aus. Von außen wirkt 
es, als ob jeder gleichberechtigt bei Telecomix mitmachen kann. Die 
tatsächliche Kontrolle über die Aufnahme neuer Leute obliegt letztlich 
denjenigen, die den IRC-Server technisch kontrollieren. „Wir müssen 
auch nicht jeden mitmachen lassen. Da habe ich das mit der Haltung 
gelernt in Gruppierungen“ (Stephan Urbach: 193-193). Die Administrato- 
ren können entscheiden, wer bleibt und wer fliegt. Das geschieht zum 
Beispiel, wenn die politische Grundhaltung nicht geteilt wird. „Wir 
haben aktiv Leute ausgeschlossen. Arschlöcher fliegen raus. Punkt!“ 
(Stephan Urbach: 193-193). 

Die Auswahl der Protestmethoden geschieht spontan. Die Aktivisten 
schöpfen aus einem exklusiven Wissensvorrat an Möglichkeiten zum 
Protest, den sie sich dank ihres frühen und intensiven Umgangs mit 
Computern erarbeitet haben. Anhand der ihnen von Augenzeugen im 
Chat geschilderten Probleme, suchen die Telecomix-Hacker nach den 
richtigen Möglichkeiten, um zu helfen. Nicht jede Methode kommt dafür 
in Betracht. DDoS-Attacken lehnt Telecomix ab. Das ist überraschend, 
besonders weil Anhänger von Anonymous häufig auf die Blockade von 
Webseiten setzen. Gemeinhin gelten DDoS-Angriffe als übliches Protest- 
werkzeug von digitalen Ungehorsamsaktivisten (Züger 2017: 183). Das ist 
bei Telecomix anders. Ein Grund dafür ist ihre politische Haltung. Für 
Urbach ist seine Gruppe „chaotisch gut“ und Anonymous „chaotisch 
neutral“ (Stephan Urbach: 223-223). Für die Unterstützung von syrischen 
Aktivsten sind die üblichen Protestwerkzeuge der Anonymous-Bewe- 
gung nicht hilfreich. Telecomix leitet Informationen weiter, schafft neue 
Internetzugänge und entwirft Schutzmechanismen gegen Geheim- 
dienstspionage. Eine DDoS-Attacke ermöglicht schnell viel Aufmerk- 
samkeit, aber eignet sich nicht als längerfristig angelegte Methode und 
bietet keine wirkliche Unterstützung für Protestakteure in direkten 
Gefahrensituationen. 
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Telecomix gibt sich größer, als es wirklich ist. Für Stephan Urbach ist 
das Teil seiner Propaganda-Strategie. Daniel Domscheit-Berg und Julian 
Assange inszenieren ihre Enthüllungen in gleicher Weise. Besonders 
Julian Assange weiß den Umgang mit Journalisten gekonnt für seine 
Zwecke zu nutzen. Das zeigt sich deutlich im April 2010. „Er [Julian 
Assange, EM] ist zu dieser Konferenz gefahren, hatte das Collateral- 
Murder-Video im Gepäck, ist auf dieser Konferenz aufgeschlagen und 
hat nur ein paar Leuten gesagt, dass er ihnen jetzt was zeigen muss“ 
(Daniel Domscheit-Berg: 94-94). Julian Assange bittet ausgewählte 
Medienvertreter in ein Hotelzimmer und beauftragt sie, aus Sicherheits- 
gründen unterschiedliche Aufzüge zu nehmen. Erst jetzt präsentiert er 
ihnen sein Material. Das Collateral-Murder-Video zeigt Aufnahmen 
zweier Kampfhubschrauber der US-Armee vom 12. Juli 2007. Die Hub- 
schrauberbesatzungen eröffnen das Feuer auf bewaffnete und unbe- 
waffnete Personen. Ein Kriegsberichterstatter der Nachrichtenagentur 
Reuters ist unter den Opfern. Das Video ist ein bedeutender Leak für 
WikiLeaks und entfaltet seine Wirkung ohne das Zutun von Julian 
Assange. Dennoch versucht er, die Journalisten durch konspirative 
Treffen und Anweisungen während der ersten Pressevorführung zu 
beeinflussen. „Er hat sich total abfeiern lassen und ist dann gegangen“ 
(Daniel Domscheit-Berg: 94 - 94). Julian Assange kann seine Verfol- 
gungsangst selbst nicht sehr ernst nehmen, denn drei Stunden nach der 
Vorführung der Aufnahmen sucht er das Hotelzimmer erneut auf, „weil 
er festgestellt hat, dass er da seinen Laptop vergessen hat“ (Daniel 
Domscheit-Berg: 94-94). 

Trotz des Wunsches nach Ausweitung des Protests sind die Arbeits- 
strukturen von WikiLeaks am Anfang beschränkt. Daniel Domscheit- 
Berg stehen wenige Geldmittel zur Verfügung, im ersten Jahr läuft die 
Plattform lediglich auf einem Server und noch existiert kein öffentliches 
Bewusstsein für Enthüllungsplattformen und digitalen Ungehorsam. 
Solche Themen sind 2008 vielen Journalisten unbekannt. Noch gehen 
die investigativ arbeitenden Reporter davon aus, dass die Whistleblower 
zu ihnen kommen und nicht zu einer anonymen Plattform im Netz. 
Daniel Domscheit-Berg leistet auf Journalistenkonferenzen Überzeu- 
gungsarbeit für seine Idee. Die Unterstützer von WikiLeaks arbeiten frei- 
willig und ohne Bezahlung. Meldet sich ein Sympathisant bei Daniel 
Domscheit-Berg, dann erhält er nicht immer die Aufgabe zugeteilt, die 
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er sich vorstellt. Domscheit-Berg will sichergehen, dass die Freiwilligen 
wirklich mitarbeiten wollen und er ihnen vertrauen kann. 

Daniel Domscheit-Berg versteht seine Arbeit bei WikiLeaks als täg- 
liche Improvisation, die nur wenige Konstanten kennt. Das mag auch 
mit der Person Julian Assange zusammenhängen. Beide überlegen sich 
Ende 2009, wie sie mehr Geld für WikiLeaks akquirieren können. Sie 
benötigen mehr technisches Equipment und müssen ihre Reisekosten 
decken. Weitermachen wollen sie erst, wenn die Betriebskosten aus- 
finanziert sind. Sie streiken. Am 27.12.2010 am Rande des 26C3 gibt Julian 
Assange dem Blogger Stefan Mey ein Interview. Darin führt er die Idee 
hinter dem WikiLeaks-Streik weiter aus. Assange spricht von 5 Vollzeit- 
mitarbeitern und etwa 800 sporadisch mitwirkenden Freiwilligen, die 
bezahlt werden wollen. Auf die Frage nach der bisherigen Finanzie- 
rungsstrategie von WikiLeaks antwortet er: „Ich habe im Internet Geld 
verdient, insofern kann ich mir diese Arbeit leisten, aber auch das nicht 
für immer“ (Assange 2010). Diese Aussagen decken sich nicht mit den 
Interviewaussagen von Daniel Domscheit-Berg: „Für Julian habe ich 
zweimal Laptops gekauft und Flüge gebucht. Weil nichts da war“ 
(Daniel Domscheit-Berg: 106-106). Der Streik hat dennoch Erfolg und das 
WikiLeaks-Projekt erhält mehr Geld. Die Wau-Holland-Stiftung nimmt 
für die Aktivisten Spenden an und leitet sie an WikiLeaks weiter. 

Trotz der neuen Gelder häufen sich die Meinungsverschiedenheiten 
zwischen Julian Assange und Daniel Domscheit-Berg. Domscheit-Berg 
missfällt die Aufbauschung von Bedrohungssituationen, der Umgang 
mit Spenden, die Art der Weiterentwicklung der Enthüllungsplattform, 
die Konzentration auf besonders medienwirksame Scoups und das 
persönliche Verhalten seines Freundes. Der Streit eskaliert im September 
2010. Angesichts der schwedischen Vergewaltigungsvorwürfe gegen 
Julian Assange schlägt Daniel Domscheit-Berg seinem Freund vor, sich 
für eine Weile aus der Öffentlichkeit zurückzuziehen. Daraufhin unter- 
stellt WikiLeaks-Gründer Assange seinem Mitarbeiter Domscheit-Berg 
übersteigerten Geltungsdrang. Das gegenseitige Vertrauen ist dahin und 
Domscheit-Berg verlässt WikiLeaks. Er legt seinen Decknamen Daniel 
Schmitt ab und versucht sich am Aufbau der Webseite OpenLeaks.org. 
„Wir hätten alles geschafft. Da bin ich ganz sicher. Wir hätten mit allen 
externen Problemen umgehen können, wenn wir intern eine einheit- 
liche Linie gehabt hätten“ (Daniel Domscheit-Berg: 132 - 132). 
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Enno Lenze reagiert ähnlich spontan auf die unterschiedlichen The- 
men, mit denen sich ein Netzaktivist beschäftigen kann. Manchmal 
reicht ein flüchtiger Blick auf die Timeline des Kurznachrichtendienstes 
Twitter und er entdeckt für sich ein populäres Ereignis. Hierbei denkt 
Enno Lenze stets die mediale Sprengkraft des Themas und die dazu pas- 
sende Protestmethode mit. Die Handynummern verschiedener Journa- 
listen sind in seinem Mobiltelefon eingespeichert: „zum Teil gibt es auch 
mit den Journalisten so Sachen, dass man sagt: Ok, wir hätten da noch 
ein paar andere Sachen. Können wir dich anrufen, wenn es akut wird?“ 
(Enno Lenze: 82-82). So unmittelbar die Auswahl der Themen und der 
Methoden erfolgt, die Vorbereitung auf die eigentliche Aktion dauert 
manchmal bis zu einem Jahr. Im Interview spricht Enno Lenze mögliche 
nächste Protestmaßnahmen in Saudi-Arabien an. Um kritische Textzei- 
len auf den saudischen Königspalast zu projizieren, benötigt es längerer 
Vorbereitungen. Wie bekommt man beispielsweise die Projektoren so 
klein, dass sie ins Handgepäck passen und bei der Einreise nicht auf- 
fallen? 

Von Bedeutung bei der Auswahl der richtigen Protestmethode ist 
auch deren Anpassungsfähigkeit. Die Methode muss sich auf das Thema 
einstellen können, nicht beschränkt sein auf einen allzu kleinen Nutzer- 
kreis und mit der öffentlichen Wahrnehmung des Protests mitwachsen 
können. Der Aufbau einer verschlüsselten Verbindung darf nicht nur für 
einen Aktivisten funktionieren, sondern im besten Fall für alle. Der Auf- 
bau einer Enthüllungsplattform muss sich an der Vielfalt der Themen, 
Eingaben und Aufrufe orientieren. Die Sichtbarmachung von Videoüber- 
wachung muss in Zürich, aber bei Bedarf auch in Rotterdam funktionie- 
ren. Die digitalen Protestakteure benutzen hierfür das Wort skalieren. 
Darunter verstehen sie die Fähigkeit eines Systems zur Größenverände- 
rung. Das Prinzip übertragen sie auf die richtige Auswahl der Protest- 
methode. 


Organisation 


Nachdem ich über die Wahl der Methoden und Vorgehensweisen der 
interviewten digitalen Protestakteure gesprochen habe, gehe ich jetzt 
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näher auf die eigentliche Umsetzung der Strategie ein. Was benötigen 
die Aktivisten, um Protest auszuüben? 

Die ersten Kontaktaufnahmen zwischen protestbereiten Akteuren 
und sich bereits konstituierten Aktivistengruppen erfolgen über IRC- 
Kanäle. IRC steht für Internet Relay Chat. Das textbasierte Chat-System 
erlaubt Gespräche zwischen einer großen Menge an Partnern. IRC ist ein 
vergleichsweiser alter Standard im Internet und findet bis heute Ver- 
wendung. Ein Programm (Client) baut die Verbindung zu einem Server 
auf. Über den Server laufen die Gespräche. Wer den Server kontrolliert, 
der kontrolliert auch die darüber abgewickelte Kommunikation. Selbst 
wenn sich Aktivisten über einen IRC-Kanal partizipatorisch offen geben, 
der Administrator des IRC-Servers kann über den Zugang, die Abschal- 
tung und die Funktion des Kanals entscheiden. Der IRC-Chatkanal kann 
dezentral über mehrere Server geleitet und verschlüsselt werden. 
Ermittlungsbehörden erhalten dadurch schwerer Zugang zu den Gesprä- 
chen der Protestakteure. Damit bieten IRC-Chats einen wesentlichen 
Vorteil gegenüber der Vielzahl an anderen Kommunikationsoptionen im 
Internet. Durch die Verfügbarkeit verschlüsselter Instant-Messenger auf 
Smartphones, die auf eigene Protokolle setzen, findet ein Großteil der 
Protestkommunikation inzwischen darüber statt. 

Niemand der von mir interviewten Protestakteure handelt autark. 
Sicherlich führen sie bei Uneinigkeiten in der Gruppe die angedachte 
Aktion im Zweifel allein durch, dennoch brauchen sie die Ressourcen 
der Gemeinschaft. Häufig versichern sich die Gemeinschaften ihrer 
gemeinsamen politischen Haltung und Ziele. Die Organisation verläuft 
nach dem Motto: Ganz oder gar nicht. „Man muss Vertrauen haben und 
sehr viel Zeit investieren, weil sonst taugt es nichts“ (Enno Lenze: 
62-62). Eigene Jobs werden gekündigt, privates Geld verwendet, vertiefte 
technische Kenntnisse erworben und Protestaktionen mit vollem Ein- 
satz durchgeführt. 

Der zeitliche Aufwand, um digitale Protestformen vorzubereiten, ist 
als hoch einzustufen. Der Leak brisanter Geheimdienstinformationen 
erfordert besonders viel Vorarbeit. Die Informationen müssen gesichtet, 
verifiziert, aufbereitet und eingeordnet werden. Erst mit der Zeit entwi- 
ckeln sich Arbeitsroutinen. Je mehr Dokumente die Aktivisten erhalten, 
desto besser können sie darauf reagieren. Sie entwickeln passendere 
Abläufe, wissen besser um die richtigen Ansprechpartner und suchen 
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gezielter die Journalisten für die Verbreitung der Informationen aus. 
Selbst Protestaktionen, die an einem Abend erledigt sind, wie die 
Lichtinstallationen an Botschaftsgebäuden, erfordern ein längerfristiges 
Engagement. Die Ideen für die Projekte entwickeln sich über Wochen 
und Monate. 

Trotz der Vorbereitungen geschehen viele organisatorische Entschei- 
dungen spontan und aus dem Moment heraus. Sie zeugen von der 
Neuartigkeit der Protestform und den sich überschlagenden Ereignissen. 
Die Wahl der Decknamen durch Daniel Domscheit-Berg ist eine solche 
Entscheidung. Sie geschieht direkt am Anfang seiner WikiLeaks-Karri- 
ere. Je länger er dabei ist, desto mehr Erfahrungen macht er und stellt 
sich auf die Gegebenheiten ein. Nur wenige potentielle Unterstützer, die 
sich im WikiLeaks-Chat bei Domscheit-Berg melden, bleiben übrig, 
wenn sie von Assange oder Domscheit-Berg eine Aufgabe erhalten. „Das 
hat extrem viel Zeit gekostet, diesen Leuten zu sagen, was sie machen 
sollen, um dann festzustellen, dass sie das nicht machen“ (Daniel 
Domscheit-Berg: 78-78). Die Aktivisten von WikiLeaks testen die Zuver- 
lässigkeit und Vertrauenswürdigkeit neuer Akteure. 

Den finanziellen Aufwand ihres Protests decken die Aktivisten durch 
eigene Geldmittel und durch Spenden. Genau wie netzpolitik.org startet 
WikiLeaks mit Eigenkapital der Gründer und bittet im späteren Verlauf 
der Arbeit wiederholt um freiwillige Unterstützerbeiträge. Heute sind 
beide Plattformen zum überwiegenden Teil spendenfinanziert. Auch die 
PixelHELPER fragen auf ihrer Webseite nach Spenden. Sie fungieren als 
gemeinnützige GmbH und die Überweisungen sind steuerlich absetzbar. 
Thomas Lohninger bezieht die Ressourcen für seinen Aktivismus von 
der Bürgerrechtsorganisation epicenter.works und Dirk Engling be- 
kommt die Infrastruktur vom Chaos Computer Club gestellt. Domagoj 
Smoljo und Carmen Weisskopf arbeiten als freischaffende Künstler. 

Die Realisierung ihres Protests beschreiben einige der Gesprächs- 
partner als bequem. Dirk Engling urteilt: „Man muss nicht auf die Straße. 
Man muss nicht latschen“ (Dirk Engling: 54-54). Stephan Urbach sagt: 
„Wir waren ja nicht vor Ort. Wir haben unsere Leben nicht in Gefahr 
gebracht. Wir saßen auf unseren Couches oder an unseren Schreib- 
tischen“ (Stephan Urbach: 223-223). Wenn beide auf die Erfordernisse zu 
sprechen kommen, die eine erfolgreiche Internetkampagne von ihnen 
verlangt, dann erscheint der Arbeitsumfang größer zu sein, als zum Start 
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des Gesprächs zugegeben. Carmen Weisskopf spricht von einer naiven 
Komponente im Zusammenhang mit der Organisation ihrer Aktionen. 
„Es ist wichtig zu sehen, dass die Mittel, die wir brauchen, häufig etwas 
dilettantisch Naives haben“ (Carmen Weisskopf: 87-87). Doch stimmt 
das? 

Sicherlich enthalten die durch die !Mediengruppe Bitnik aufgewor- 
fenen Fragen unbedarfte Inhalte. Sie können nicht alle möglichen Reak- 
tionen auf das Projekt vorhersagen. Trotzdem verlangen ihre Aktionen 
regelrecht nach einer vorbildlichen Planungsphase. Beim Projekt „Opera 
Calling“ müssen sie ein ganzes Opernhaus verwanzen und täglich die 
Funktionstüchtigkeit überprüfen. Bei der Aktion “Ein Paket für Mr. 
Assange“ lassen sich Domagoj Smoljo und Carmen Weisskopf überdies 
rechtlich beraten. Sie wissen genau, was sie vorhaben und wie sie es 
durchziehen wollen. Die digitalen Hilfsmittel sind praktisch und die 
Aktivisten erlangen durch die Skalierbarkeit der Methoden viel öffent- 
liche Aufmerksamkeit. 

Ähnlich wie die IRC-Chatkanäle sind auch die Strukturen von 
Telecomix dezentral organisiert. Stephan Urbach umschreibt die Hacker- 
Vereinigung als „dezentrales Cluster“ (Urbach 2015: 250). Viele Einzelne 
prägen das Ganze. Mehrere Untergruppen arbeiten an verschiedenen 
Themen und Projekten. Zusammen ergeben sie immer Telecomix. Durch 
den dezentralen Aufbau der Gruppe übertragen die Aktivisten ein 
Prinzip, das sich nicht nur bei der Kommunikation über IRC-Kanäle als 
erfolgreich erweist, sondern auch bei Rechnerverbünden. Der Datenver- 
kehr verläuft über mehrere Server. Fällt ein Server aus, dann ersetzt ihn 
ein anderer. Gleichermaßen ist eine Hacker-Vereinigung schlagkräftigt, 
wenn sie mehrere Untergruppen für verschiedenartige Aufgaben 
aufweist, die am Ende immer wieder zueinanderfinden. Bekannte tech- 
nische Vorgehensweisen färben somit auf die Organisationsstruktur der 
digitalen Protestgruppen ab. 

Zusammenfassend ist für diesen Abschnitt festzuhalten, dass die 
konkrete Planung und Durchführung des Protests gleichzeitig aus vor- 
hersehbaren und unvorhersehbaren Elementen besteht. Auf der eine 
Seite bereiten sich die Aktivisten intensiv auf die jeweiligen Projekte vor. 
Sie besprechen sich in Internetchats, diskutieren intensiv über das wei- 
tere Vorgehen, verschlüsseln ihre Kommunikationswege, suchen sich 
verlässliche Unterstützer, beschaffen sich Kontakte zu Multiplikatoren 
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und versuchen eine rechtliche Absicherung ihres Protests. Auf der 
anderen Seite lernen die Aktivisten erst nach und nach, den Aufwand 
für die Vor- und Nachbereitung realistisch einzuschätzen. Von einigen 
Entwicklungen sind sie überrascht und reagieren spontan darauf. Oft 
orientieren sich digitale Protestakteure bei der Organisation ihres digita- 
len Ungehorsams an bekannten, technischen Funktionsweisen. 


| ® 


| Check for | 
| updates 


7 Digitaler Ungehorsam 


Die im vierten Kapitel formulierten wissenschaftlichen Thesen zum 
digitalen Ungehorsam strukturieren meine Untersuchungen. Das siebte 
Kapitel dient der Zusammenfassung von Erkenntnissen zum Netzpro- 
test. Grundlage der Analyse sind die vorangegangenen Schilderungen 
der interviewten Protestakteure. Einzelne Aussagen werden nochmals 
hervorgehoben und verdeutlicht. Mein Ziel ist es, zu einer eigenen Kon- 
zeption von digitalem Ungehorsam zu gelangen. Es gilt, den originären 
Charakter digitaler Ungehorsamsaktionen und -akteure herauszustellen. 


Tı: Digitale Ungehorsamsaktivisten übernehmen mit ihrem Protest die 
Vorreiterrolle einer digitalen Generation 


Die Antworten auf drei Fragen sind wesentlich bei der Überprüfung der 
These: 


() Sind die interviewten Protestakteure angesichts ihrer Sozialisation 
in den 1980er und 1990er Jahren typische Vertreter einer bestimmten 
Generation? 

(2) Welche politischen Ereignisse beeinflussen die Aktivsten? 

(3) Was ist das avantgardistische an ihrem Protest? 


() Der prägende Einfluss privater Rechnersysteme und verfügbarer 
Internetzugänge auf die interviewten Gesprächspartner ist überdeutlich. 
Die spannenden Bücher findet Daniel Domscheit-Berg nicht in der Stadt- 
bibliothek von Eltville, sondern im Bulletin-Board-System. Dank seines 
Vaters, der bei einer Versicherung arbeitet, erhält er als Kind Zugriff auf 
Computer und Internet. Daniel Domscheit-Berg, Enno Lenze, Andre 
Meister, Dirk Engling, Thomas Lohninger und Carmen Weisskopf sind in 
einer privilegierten Situation, wenn sich ihre Eltern die ersten Heim- 


© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 
E. Mülling, Big Data und der digitale Ungehorsam, Bürgergesellschaft und 
Demokratie, https://doi.org/10.1007/978-3-658-24159-9_7 


162 Digitaler Ungehorsam 





computer leisten können. Domagoj Smoljo profitiert von der nahen Uni- 
versität Sankt Gallen. Während in der Universitätsbibliothek tausende 
Bücher auf den 15-Jährigen warten, geht dieser nur zielstrebig zu den 
Rechnern mit Internetzugang. Smoljo ist fasziniert von der elektroni- 
schen Wissensdatenbank. Der Zugang ist unkontrolliert. So informiert 
sich Domscheit-Berg darin genauso ungefiltert über Sprengstoffanlei- 
tungen wie über Origami. 

Die untersuchten Akteure können durchaus als Vertreter einer Ereig- 
nisgemeinschaft gesehen werden, bezeichnet man sie nun als Digital 
Natives oder Millennials. In wenigen Ausprägungen unterscheiden sie 
sich von ihren Altersgenossen: Sie erleben die digitalen Veränderungen 
nicht passiv, denn ihr neues Hobby erfordert Einarbeitung und stößt 
selbst bei Gleichaltrigen auf Unverständnis. Andre Meister muss zum 
Einstieg in diese neue Welt dicke Handbücher wälzen, bevor er mit 
seinem Commodore 64 umgehen kann. Beim Start des 8-Bit-Heim- 
computers mit 64 KB Arbeitsspeicher erscheint lediglich ein blauer Bild- 
schirm mit einem weißen Cursor. Noch existiert keine einfache Betriebs- 
systemumgebung. Er muss sich erst Zugang zu neuen Inhalten verschaf- 
fen. Das direkte persönliche Umfeld weiß wenig von Programmier- 
sprachen oder Mailboxnetzen. Im Kontakt mit Hackern lernen die 
Jugendlichen, die Limitierungen der Systeme aufzubrechen. Während 
seine Freunde sich über prominente Musikpersönlichkeiten infor- 
mieren, erhält Daniel Domscheit-Berg Autogrammkarten vom franzö- 
sischen Vorsitzenden des CCC. Auch bei Enno Lenze übernehmen 
Hacker und frühe Netzaktivisten die Weiterbildung in technischen und 
aktivistischen Fragen. Selbst wenn sie vor dem Computerbildschirm 
allein sind, spätestens mit der Einwahl ins Internet sind die Jugendlichen 
es nicht mehr. Im Netz finden sie die Nische, in der sie sich ausleben 
können. 

(2) Selbstverständlich sind die ersten Gehversuche im Netz eine wich- 
tige Erfahrung. Dennoch geschieht die Politisierung nicht dort. Die ersten 
bewussten politischen Momente meiner Interviewpartner sind der 
Berliner Mauerfall (1989), der Zweite Golfkrieg (1990 bis 1991), das Ende 
des Apartheid-Regimes in Südafrika (1994), die Proteste gegen Atom- 
mülltransporte in der Bundesrepublik (1996) und der Kosovo-Konflikt 
(1998 bis 1999). Solche Erfahrungen beeinflussen den digitalen Protest 
der Aktivisten bis heute. Die Schilderungen von Dirk Englings Vater über 
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den Wahlvorgang bei der ersten gesamtdeutschen Wahl (1990) motivie- 
ren Engling zur Wahlcomputer-Kampagne. Die unklare Informations- 
lage während des Golfkrieges irritiert Domscheit-Berg. Im April 2010 
veröffentlicht WikiLeaks Originalaufnahmen eines Luftangriffes wäh- 
rend des Dritten Golfkriegs und zeigt der Öffentlichkeit das Vorgehen des 
US-Militärs. Carmen Weisskopf informiert sich im Zeitungsarchiv der 
NZZ über die Apartheid in Südafrika. „Bei solch einem Thema nur Bücher 
zur Verfügung zu haben, schafft immer eine Distanz in der Aktualität 
(Carmen Weisskopf: 21-21). Bei der !Mediengruppe Bitnik interessiert sich 
Carmen Weisskopf besonders für den Zugang zu Informationen. Bei den 
Protesten gegen Atomkraftwerke und Castor-Transporte bemerkt Enno 
Lenze erstmalig seinen politischen Einfluss. Er kann etwas bewegen. 
Stephan Urbach ist enttäuscht über die Beteiligung der Bundeswehr am 
Kosovo-Einsatz: „Und dann geht eine deutsche Armee nach dem 
Zweiten Weltkrieg wieder Krieg führen“ (Stephan Urbach: 44- 44). Im 
syrischen Bürgerkrieg unterstützt er die Oppositionskräfte. Thomas 
Lohningers Gerechtigkeitsgefühl entwickelt sich in einer Anti-Rassis- 
mus-NGO in Österreich. Domagoj Smoljo ist als Jugendlicher konfron- 
tiert mit rechten Anfeindungen. Er sieht sich in einer Außenposition und 
engagiert sich fortan in künstlerischen Kreisen. 

(3) Diese frühe Herausbildung einer besonderen Position der inter- 
viewten Akteure begründet ihre spätere Vorreiterrolle. Sie setzen sich 
intensiv mit dem Computer und den ersten Mailboxnetzen auseinander. 
Sie erarbeiten sich einen Informationsvorsprung. Damals sieht sich 
Daniel Domscheit-Berg in einer herausgehobenen Lage. „Wir waren echt 
die Elite. Es gab in meiner ganzen Schule vielleicht drei oder vier andere 
Leute, als ich ‘94 den Internetanschluss bekam, die sich auch schon mal 
ins Internet eingewählt hatten. Und das war schon eine größere Schule 
mit ein paar hundert Schülern. Das kannte keiner“ (Daniel Domscheit- 
Berg: 18-18). Erst mit dem sogenannten Web 2.0 ändert sich die Situation 
und das Internet wird inklusiver. Doch wieder sind die Akteure weiter, 
denn sie sitzen bereits an den ersten Planungen zur Umsetzung ihrer 
politischen Ideen. Die digitalen Werkzeuge helfen ihnen dabei. Während 
die Netzkünstler und Protestakteure der 1990er Jahre erst die neuen 
Möglichkeiten sichten und ausprobieren müssen, stehen Enno Lenze, 
Daniel Domscheit-Berg, Andre Meister, Dirk Engling, Stephan Urbach, 
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Thomas Lohninger, Carmen Weisskopf und Domagoj Smoljo das ganze 
Instrumentarium des digitalen Ungehorsams zur Verfügung. 


Die These ist schlüssig. 


T2: Digitaler Ungehorsam ist von der Hackerethik nach Steven Levy 
beeinflusst 


Wiederholt weisen Autoren auf die Bedeutung der Hackerethik nach 
Steven Levy für heutige digitale Protestakteure hin (Himanen 2002; 
Brown 2008; Röhr 2012, Coleman 2013). Der CCC erklärt auf seiner Web- 
site, dass die Tätigkeiten ihrer Mitglieder von der Hackerethik motiviert 
sind.” Digitale Protestakteure wie Enno Lenze, Dirk Engling, Andre 
Meister und Daniel Domscheit-Berg sind CCC-Mitglieder. Wie stehen die 
Interviewten zur Hackerethik? Sind die Grundsätze für sie Handlungs- 
anleitungen? 

Tatsächlich nehmen von allen Gesprächspartnern nur Daniel 
Domscheit-Berg, Dirk Engling und Stephan Urbach kurz Bezug zur 
Hackerethik. Selbst bei direkten Nachfragen gehen die Gesprächspartner 
wenig auf die darin festgelegten Werte ein. Die Hackerethik hat nicht die 
vermutete Wirkung auf die Akteure. Dormscheit-Berg räumt zwar ein, 
mit den Grundsätzen wiederholt auf Kongressen des CCC konfrontiert zu 
sein, aber erwähnt sie im weiteren Verlauf des Gesprächs nicht weiter. 
Die Auseinandersetzung mit anarchistischen Theoretikern wie 
Proudhon oder Kropotkin sind für seinen Protest wegweisender. Selbst- 
verständlich atmen die Leitsätze die alten Ideen libertärer und anarchis- 
tischer Autoren, dennoch überrascht Domscheit-Bergs Rückgriff auf 
Theoretiker des 19. Jahrhunderts und die fehlende Beschäftigung mit den 
jüngeren Gedanken eines Steven Levy. Daniel Domscheit-Berg wirft der 
US-amerikanischen Hackerszene Oberflächlichkeit vor und lässt dabei 
unerwähnt, dass die vermeintlichen Leitsätze der europäischen Hacker- 
kultur ursprünglich aus den Vereinigten Staaten stammen. 

Dirk Engling als ehrenamtlicher Sprecher des CCC räumt ein, dass die 
Hackerethik nicht mehr ist als „[...] eine Guideline, an der man sich ori- 
entieren soll, wenn man öffentlich auftritt“ (Dirk Engling 48-48). Engling 





?7 https://www.ccc.de/de/hackerethik, letzter Zugriff am 01.10.2017. 


Digitaler Ungehorsam 165 





ist in vielen politischen Kontexten aktiv und reduziert sein Handeln 
nicht auf sechs (Levy) oder acht (CCC) Grundsätze. Für ihn ist es in Ord- 
nung, sich daran zu halten, aber „[...] in der Realität sind Menschen auch 
nur Menschen, die zuweilen schlecht gelaunt sind und sich nicht an 
ethische Grundsätze halten“ (Dirk Engling: 48- 48). Wichtiger sind seine 
politischen Erfahrungen als Ostdeutscher in der Zeitnach dem Mauerfall 
1989. 

Stephan Urbach geht noch einen Schritt weiter als Dirk Engling. Er 
erklärt die Grundsätze für „Bullshit, weil es keine Ethik ist“ (Stephan 
Urbach: 279-279). In einem Blogpost von 2011 führt er den Gedanken aus. 
Als Postulat sind die Leitgedanken von Steven Levy geeignet, aber nicht 
als Ethik. Es findet sich darin kein stringenter inhaltlicher Aufbau „noch 
eine sprachlich gleichbleibende Qualität“ (Urbach 2011). Urbach konsta- 
tiert zahlreiche, ungeklärte Fragen, die ihm jedes Mal begegnen, wenn er 
sich die Hackerethik anschaut. Es verlangt ihm nach einer „echten 
Ethik“, die nach einer breiten Diskussion innerhalb der Hackergruppen 
darüber aufklärt, was ethisch vertretbares Handeln ist (Urbach 201). Bis- 
her ist diese Diskussion ausgeblieben. 

In meinen Interviews habe ich keine Anhaltspunkte für die elemen- 
tare Bedeutung der Hackerethik bei der Planung oder Durchführung von 
Ungehorsamsaktionen aufzeigen können. Im Kontext von CCC-Veran- 
staltungen findet sie Erwähnung, aber andere politische Erfahrungen 
entfalten eine prägendere Wirkung auf den Aktivismus der interviewten 
Akteure als die Grundsätze von Levy. 


Für die Personen, mit denen ich gesprochen habe, ist die These nicht 
schlüssig. 


T3: Digitaler Ungehorsam politisiert entpolitisierte Fragen 


Im Juni 2013 enthüllt der ehemalige NSA-Agent Edward Snowden 
umfassendes Material über die Überwachungs- und Spionagepraktiken 
demokratischer Rechtsstaaten. Die weltweite Öffentlichkeit diskutiert 
vorrangig über das US-amerikanische Programm PRISM oder das briti- 
sche TEMPORA. Die deutsche Bundeskanzlerin Angela Merkel erklärt 
am 24.10.2013: „Ausspähen unter Freunden, das geht gar nicht.“ Der 
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Bundesnachrichtendienst und das Bundesamt für Verfassungsschutz 
stehen nicht im Fokus der Debatte. Mit der Veröffentlichung geheimer 
Dokumente des BND und des BfV lenkt Andre Meister den Blick auf die 
Überwachungspraktiken deutscher Geheimdienste. Meister aktualisiert 
durch seinen vermeintlichen Landesverrat die Frage nach der Selbstbe- 
schränkung deutscher Geheimdienste. Nach der Enthüllung informieren 
sich mehr Menschen über die Überwachungspraktiken deutscher 
Bundesämter und -behörden. 

Bis zur Veröffentlichung des „Collateral Murder“-Videos im April 
2010 gilt der Einsatz des US-Militärs im Irak als „[...] chirurgisch sauberer 
Präzisionskrieg“ (Krishnan und Scholl 2012). Dies suggerieren die der 
Öffentlichkeit präsentierten hochauflösenden Fotos der Luftangriffe, die 
gezielt Stellungen des Feindes ins Visier nehmen. Das Daniel 
Domscheit-Berg zugespielte Video offenbart ein anderes Bild. Es zeigt 
einen Luftangriff in Bagdad vom 12.07.2007. Zwei Kampfhubschrauber 
greifen in einem Stadtteil der irakischen Hauptstadt bewaffnete und 
unbewaffnete Menschen an. Darunter sind zwei für die Nachrichten- 
agentur Reuters arbeitende Kriegsberichterstatter. Insgesamt sterben 
acht Personen während dieses Angriffs. Die Hubschrauberbesatzungen 
geben während des einseitigen Feuergefechts zynische Bemerkungen 
ab. Daniel Domscheit-Berg erneuert die Frage nach der Sinnhaftigkeit 
von Kriegseinsätzen und entmystifiziert das Ideal eines sauberen 
Krieges. 

Im Zentrum der Ungehorsamsaktionen von Enno Lenze steht seit 
dem Frühjahr 2016 wiederholt Recep Tayyip Erdoğan. Lenze macht auf- 
merksam auf die Vollmachten des türkischen Präsidenten. Er kritisiert 
die Verfolgung der Opposition. Gleichzeitig ist Enno Lenze empört über 
das Verhalten der Europäischen Union. Er wirft ihr vor, angesichts des 
gemeinsamen Flüchtlingsabkommens mit der Türkei, allzu nachsichtig 
mit Erdogan zu sein und verschiedene Grundsätze gelten zu lassen. 
Lenze aktualisiert die Frage nach der Doppelmoral Europas, wenn ihre 
Institutionen auf der einen Seite allgemeine Menschenrechte fordern 
und auf der anderen Seite mit vermeintlichen Diktaturen zusammenar- 
beiten, um Flüchtlingszahlen niedrig zu halten. 

Auch die anderen Gesprächspartner politisieren entpolitisierte Fra- 
gen. Im allgemeinen Digitalisierungstrend wehrt sich Dirk Engling gegen 
Wahlcomputer. Thomas Lohninger setzt sich dafür ein, das Prinzip der 
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Netzneutralität zu bewahren, obwohl Telekommunikationsanbieter mit 
veränderten Tarifen versuchen, einen anderen Weg zu gehen. Fokussiert 
sich die Berichterstattung anlässlich des Arabischen Frühlings auf die 
Absetzung von Diktatoren wie Ben Ali, Muammar al-Gaddafi oder 
Baschar al-Assad, konzentriert sich Urbach auf die Arbeit der dortigen 
Oppositionskräfte. Während die Präsentation intimster Geheimnisse auf 
Facebook und Twitter zum Alltag vieler Menschen avanciert, fragen 
Carmen Weisskopf und Domagoj Smoljo nach der Veränderung unseres 
Bildes von Privatsphäre und Öffentlichkeit. 

Die Protestakteure aktualisieren mit ihrem Widerstand alte Fragen 
und drängen die Öffentlichkeit zur intensiveren Beschäftigung mit 
diesen vernachlässigten Themen. 


Die These ist schlüssig. 


T4: Digitale Ungehorsamsaktivisten vermeiden rechtliche Konsequen- 
zen ihres Protestes 


Zwar erhält Andre Meister am 24. Juli 2015 ein Schreiben des General- 
bundesanwalts Harald Range über die Eröffnung eines Ermittlungs- 
verfahrens gegen ihn wegen Verdachts des Landesverrats, aber die 
Untersuchungen werden im August 2015 eingestellt. Von weiteren 
Ermittlungen ist Andre Meister aufgrund der verlängerten Verjährungs- 
fristen dennoch bedroht. Telecomix-Aktivist Stephan Urbach verstößt 
gegen das StGB wenn er Verbindungsstellen des Internets (Backbones) 
hackt. Urbach sieht das jedoch unkritisch. Erst bringt er seine Gelassen- 
heit im Interview zum Ausdruck und erklärt: „Wo kein Kläger, da kein 
Richter“ (Stephan Urbach: 299-299). Anschließend räumt er ein, dass er 
für seine Überzeugungen ins Gefängnis gehen würde: „Ich würde das 
eiskalt tun“ (Stephan Urbach: 299-299). Trotz solcher Überzeugungen 
versucht Urbach, rechtliche Konsequenzen abzuwehren. Er benutzt 
Decknamen und verschlüsselte Kommunikationswege. Häufig haben 
die Aktivisten mehr zu befürchten als den deutschen Rechtsstaat. So ver- 
sucht das syrische Regime mit digitalen Hilfsmitteln, den Aktivisten von 
Telecomix auf die Schliche zu kommen. Enno Lenze wird bei Einreisen 
in die Türkei verstärkt durchsucht und kurzzeitig festgehalten. „Man 
merkt schon persönlich, dass ist ungemütlich“ (Enno Lenze: 92 - 92). 
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Im sechsten Kapitel gehe ich auf die Vorbereitungen der Protestak- 
teure im Vorfeld ihrer Aktionen ein. Sie sichern sich gegen rechtliche 
Konsequenzen ab. Dazu gehören Konsultationen mit Rechtsanwälten, 
die ihren geplanten oder schon durchgeführten Protest bewerten. 
Carmen Weisskopf und Domagoj Smoljo nehmen bei vielen ihrer Arbei- 
ten eine Rechtsberatung in Anspruch. Daniel Domscheit-Berg besorgt für 
sich und Julian Assange vor der ersten WikiLeaks-Enthüllung einen 
deutschen Presseausweis. Der soll sie vor möglichen Anklagen schützen. 
Was steckt dahinter? 

John Rawls verwies in seiner Definition zivilen Ungehorsams auf den 
Charakter der Inszenierung, wenn Aktivisten im Gerichtssaal vor dem 
Richter stehen. Die Verurteilung und die Strafe gehören zum appellie- 
renden Teil ihres Protestes. Nach den Interviews bin ich davon über- 
zeugt, dass digitale Ungehorsamsaktivisten solche Inszenierungen nicht 
mehr brauchen. Sie benötigen die Bühne des Gerichtssaals nicht. Das 
Internet bietet bessere Vermarktungsstrategien des eigenen Anliegens. 
Die auf sie im Gerichtsprozess wartenden Journalisten können sie heute 
leichter erreichen. Oft bloggen sie über ihre Protestthemen einfach 
selbst. 

Das Verhalten mindert nicht den legitimen Charakter digitalen Unge- 
horsams. Die Aktivisten sind weiterhin vielfältigen Bedrohungen ausge- 
setzt. Berühmten Akteuren wie Edward Snowden droht in den USA bei 
einer Verurteilung nach dem Espionage Act von 1917 die Hinrichtung. Sie 
müssen folglich ein ureigenes Interesse dafür entwickeln, sich der recht- 
lichen Konsequenzen ihres Handelns zu entziehen. Die digitalen 
Protestakteure sind vorsichtiger geworden. Sie wägen ihre Entscheidung 
genau ab und versuchen, die juristischen Auseinandersetzungen für ihre 
Grenzübertretung, soweit es möglich ist, zu vermeiden. 


Die These ist schlüssig. 


T5: Digitaler Ungehorsam verlangt einen vergleichbaren organisatori- 
schen und strategischen Aufwand wie klassische Beteiligungsformen 


Die einzelnen Schilderungen im Abschnitt zur Gewissensentscheidung 
(siehe 6.3) verweisen auf die qualifizierte Auseinandersetzung der Inter- 
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viewpartner mit ihrem Protest. Er geschieht nicht leichtfertig oder spon- 
tan. Einige der Ideen für ihre Online-Aktivitäten reichen weit zurück und 
wurzeln in Erfahrungen aus ihrer Kindheit (Tı). 

Digitaler Ungehorsam organisiert sich in dezentralen Strukturen. In 
einem dezentralen Cluster arbeiten Untergruppen an verschiedenen 
Themen und Projekten. Zusammen repräsentieren sie aber ununter- 
brochen eine geschlossene Gruppe, also WikiLeaks, die !Mediengruppe 
Bitnik, Telecomix und die PixelHELPER. Damit kopieren digitale Pro- 
testakteure die technische Infrastruktur, mit der sie ihre Arbeiten durch- 
führen. Auch das Internet funktioniert als dezentrales Netzwerk, das 
hierdurch seine besondere Beständigkeit und Ausfallsicherheit erlangt. 
Die Struktur digitalen Ungehorsams mag sich unterscheiden, aber der 
organisatorische und strategische Aufwand ist im Vergleich zu klassi- 
schen Protestformen gleich zu bewerten. Das zeigt überdies der Ab- 
schnitt zur Strategie und Organisation der Aktivisten (siehe Kapitel 6.4). 

Daniel Domscheit-Berg widmet sich während seiner Zeit bei 
WikiLeaks zu einhundert Prozent dem Projekt. Er gibt seinen Beruf als 
Netzwerkingenieur auf, schafft mit seiner Abfindung für sich und Julian 
Assange neue Technik an und redet regelmäßig auf Konferenzen über 
das Projekt. Der strategische Aufwand ist streng kalkuliert. Julian 
Assange und Daniel Domscheit-Berg bauschen die Größe ihrer Unter- 
nehmung bewusst auf. Genauso geht Stephan Urbach bei Telecomix vor. 
Er macht Werbung und der Eindruck einer gut ausgestatten Vereinigung 
entsteht. Diese Propaganda erhöht die Schlagkraft, aber verstellt den 
Blick auf den strategischen und organisatorischen Aufwand der Akteure. 
Domscheit-Berg erteilt Unterstützern eine klare Absage, wenn sie unver- 
bindlich oder situationsabhängig mitarbeiten wollen. Er entwickelt Stra- 
tegien, um solche Personen zu erkennen. Daniel Domscheit-Bergs und 
Stephan Urbachs Engagement unterscheidet sich im strategischen und 
organisatorischen Aufwand nicht von klassischen Protestakteuren ver- 
gangener Zeiten. 

Gleichermaßen umfassend bringen sich die anderen interviewten 
Aktivisten ein. Sie zeigen keine geringeren Eigenleistungen. Ihr ganzes 
Handeln konzentriert sich auf den Netzprotest. Es handelt sich um kein 
Hobby oder geschieht bequem von der Couch aus. Auf den ersten Blick 
mögen die ihnen zur Verfügung stehenden Werkzeuge den Eindruck 
eines vereinfachten Ungehorsams erwecken, schließlich müssen sie sich 
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nicht aus Protest gegen den Castor-Transport an Bahngleise im Wend- 
land ketten. Mitunter verschleiern sie auch ihre Beteiligung an speziellen 
Ungehorsamsaktionen oder automatisieren mit DDoS-Attacken die 
Online-Aktivitäten. Doch all das erfordert genaue Vorbereitung und 
Einarbeitung. Ihre Projekte sind auf Dauer angelegt und die Planungen 
stehen auf einem festen Fundament. Sie suchen sich die Unterstützung 
von Stiftungen, Vereinen und Nichtregierungsorganisationen. Die 
Bedrohungen ihres strafrechtlich relevanten Verhaltens sind real und 
münden in Anklagen, Ermittlungen und Spionagetätigkeiten durch 
unterschiedliche Regierungsinstitutionen. 

Die Netzbewegungen meiner Gesprächspartner sind keineswegs 
autoritätsfrei. Sie arbeiten mit Hierarchien und verteilen die Aufgaben. 
Bei den PixelHELPERn gibt es einen Geschäftsführer. Im IRC-Kanal von 
Telecomix kann ein Administrator die Chatpartner ausschließen. Daniel 
Domscheit-Berg und Julian Assange verweigern nicht geeigneten 
Kandidaten die Mitarbeit. Dirk Engling besitzt als Sprecher des CCC einen 
besonderen Überblick. Andre Meister ist eingebunden in eine Redaktion 
und Thomas Lohninger ist Chef von epicenter.works, einer netzpoliti- 
schen Bürgerrechtsorganisation. 


Die These ist schlüssig, denn obwohl sich die Methoden und die Struktur 
digitalen Ungehorsams von klassischen Beteiligungsformen unterschei- 
den, ist der organisatorische und strategische Aufwand gleich. 


T6: Digitaler Ungehorsam ist ein neuer ziviler Ungehorsam aus dem 
Internet mit eigenen Kriterien und Formen 


Zu Beginn möchte ich die im Kapitel 3.2 ausführlich dargestellten Krite- 
rien zivilen Ungehorsams noch einmal kurz aufführen. Anschließend 
dienen sie mir zur weiteren Untersuchung der Ausgangsthese. Dazu will 
ich Gemeinsamkeiten und Unterschiede zwischen klassischem und 
digitalem Ungehorsam herausarbeiten. 

Ziviler Ungehorsam braucht Mut. Aktivisten engagieren sich gegen 
Mehrheitsdenken und Nichtstun. Sie empören sich, übernehmen 
Verantwortung und zeigen sich solidarisch. Aus der Empörung über 
gesichtete Ungerechtigkeiten, erwächst der Drang, zu handeln. Sind alle 
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vorgesehenen Einflussmöglichkeiten in liberalen Demokratien ausge- 
schöpft, greifen Menschen zum zivilen Ungehorsam. Die Aktionen 
geschehen ohne die Ausübung von Gewalt. Ihre Appelle bleiben die 
Ausnahme, denn der demokratische Rechtsstaat verträgt nach Auffas- 
sung von Hannah Arendt nur eine beschränkte Zahl von bewussten 
Grenzübertretungen. Für John Rawls ist ziviler Ungehorsam gleichfalls 
öffentlich und gewaltlos, gewissensbestimmt und gesetzeswidrig. Er ist 
legitimes Mittel der verfassungstreuen Bürger. Die Verurteilung und der 
Gerichtsprozess sind Teil der Inszenierung. Jürgen Habermas sieht im 
zivilen Ungehorsam einen moralisch begründeten Protest. Der Aktivist 
steht für die rechtlichen Konsequenzen ein. 

Ronald Dworkin unterscheidet drei Typen zivilen Ungehorsams. 
Beim ersten Typ zeigt sich der zivile Ungehorsam unmittelbar und 
unaufschiebbar. Aktionen des zweiten Typs stehen für den Versuch, eine 
bestimmte Politik rückgängig zu machen. Wenn Aktivisten versuchen, 
politische Entscheidungen zu beeinflussen, weil sie ihre Minderheiten- 
position als insgesamt besser für die Gesamtgesellschaft einschätzen, 
dann liegt der dritte Typ vor. Heinz Klegers neuer Ungehorsam ist Indi- 
kator für Zivilitätsdefizite und vollzieht einen Akt der Demokratisierung. 
Kleger unterscheidet die Überzeugungs- und die Preiserhöhungsstrate- 
gie, das heißt die Aktivisten teilen bestimmte Gerechtigkeitsvorstellun- 
gen, versuchen in der Auseinandersetzung ihre Forderungen bestätigen 
zu lassen und überdies den Preis für eine bestimmte, bei den Aktivisten 
unbeliebte Politik zu erhöhen (Kleger 2013: 184). 

Ein erster Berührungspunkt zwischen Aktionen des zivilen und des 
digitalen Ungehorsams ist der für den Protest benötigte Mut. Er ist not- 
wendig, um sich gegen die „etablierten Normen seiner Zeit und seines 
Ortes zu stellen“ (Ash 2016: 562). Bereits in ihrer Jugend emanzipieren 
sich die interviewten digitalen Protestakteure mithilfe der ersten Rech- 
nersysteme und Mailboxnetze von ihrem direkten sozialen und politi- 
schen Umfeld. Die Jugendlichen fühlen sich mit ihrem Nischeninteresse 
als Pioniere. Sie begegnen den neuen Technologien aufgeschlossen und 
experimentieren damit. Ganz anders verhalten sich die ihnen tenden- 
ziell politisch nahestehenden Gruppierungen. Dort stoßen sie mit ihrem 
Hobby auf Ablehnung. Grüne und Linke fürchten die Roboterisierung 
des Alltags. Sie warnen vor den „IuK-Techniken“ (Die Grünen 1987). Zwar 
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begegnen ihnen politische Vertreter heute vielfach mit Lob und Solida- 
ritätsbekundungen, zum Beispiel, wenn die Aktivisten besonders öffent- 
lichkeitswirksame Protestaktionen durchführen. Das heißt aber nicht, 
dass sie mittlerweile besser vor Strafverfolgung geschützt sind. So 
existiert in vielen Ländern kein Whistleblower-Schutzgesetz. Selbst 
Nationen, die Gesetze zum Schutz von Whistleblowern besitzen, wie 
zum Beispiel die Vereinigten Staaten, verfolgen die Aktivisten mit großer 
Härte. Hinzu kommen mögliche Bedrohungen durch Big Data. Obwohl 
demokratische Rechtsstaaten von digitalem Ungehorsam profitieren, 
versuchen sie weiterhin, die Aktivisten zu bestrafen. 

Der Mut der Aktivisten zum Ungehorsam häng nicht ab vom Alter, 
dem Beruf, dem Einkommen oder der Herkunft, sondern zeichnet sich 
durch persönliche Eigenschaften wie Selbstvertrauen, Empathie, 
Konfliktbereitschaft und Kompetenz aus. Sie verspüren den Drang, sich 
einzumischen, denn die das Internet bestimmenden Regeln werden jetzt 
gemacht. In zwanzig Jahren haben sie darauf nur noch einen bedingten 
Einfluss, wenn grundlegende Prinzipen, wie das der Netzneutralität, 
ausgehebelt sind. Ihr Ungehorsam besitzt eine zeitlich befristete Kom- 
ponente. 

Der Bildungshintergrund beeinflusst nicht den Mut zum Ungehor- 
sam. Anders verhält es sich bei der Auswahl der politischen Themen. 
Andre Meister studiert Sozialwissenschaften vor seiner Redaktionstätig- 
keit bei netzpolitik.org. Am Ende seines Studiums verfasst er eine Arbeit 
über Vorratsdatenspeicherung. Daniel Domscheit-Berg geht als Schüler 
auf das Carl-von-Ossietzky-Gymnasium in Wiesbaden. Sicherlich er- 
fährt er dort einiges über den Namenspatron und Whistleblower seiner 
Schule. 

Jürgen Habermas spricht von „Mühseligen und Beladenen“, von 
unteren Schichten einer Gesellschaft, die als erstes Ungerechtigkeiten 
wahrnehmen und versuchen, daran etwas zu verändern (Habermas 
2017: 220). Dazu gehören Aktivisten des digitalen Ungehorsams nicht 
unbedingt. Meine Interviewpartner entstammen der deutschen oder 
österreichischen Mittelschicht. Als IT-Fachkräfte könnten sie viel Geld 
verdienen. Sie entscheiden sich fortwährend anders. Mitunter opfern die 
Interviewpartner ihre besondere berufliche Stellung, um sich zu enga- 
gieren. Sie stoßen nicht aufgrund ihrer sozialen Lage auf Ungerechtig- 
keiten, sondern dank des Internets werden sie beispielsweise auf die 
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bedrohliche Lage von Oppositionskräften in Syrien aufmerksam. Dafür 
reicht der Austausch über einen IRC-Kanal. Hier können sie sich direkt 
miteinander unterhalten und Informationen quasi aus erster Hand 
beziehen. 

Muss ein Aktivist ein Gesetz brechen, um digitalen Ungehorsam aus- 
zuüben? Beim zivilen Ungehorsam ist die Sache klar: Akteure sind 
ungehorsam gegenüber dem Gesetz in bestimmten Situationen. Für das 
Denken aktivistischer Theoretiker wie Thoreau, Ghandi, King sowie das 
der akademischen Theoretiker Arendt, Rawls und Habermas ist die 
bewusste Gesetzesüberschreitung aus Gewissensgründen inhärent. Aber 
in Zeiten der schrankenlosen Massenüberwachung kann die Verschlüs- 
selung der eigenen Kommunikation bereits als Abwehrreaktion gegen- 
über einer Mehrheit im Sinne eines digitalen Ungehorsams verstanden 
werden. Theoretisch bestünde in einer liberalen Demokratie kein Anlass, 
seine Kommunikationswege zu verschleiern. Doch scheinbar harmlose 
Äußerungen führen im weltweiten “War on Terror“ zu gewichtigen 
Komplikationen. Vor zwanzig Jahren hat der jugendliche Daniel 
Domscheit-Berg noch keine Probleme, sich Sprengstoffanleitungen aus 
dem Internet herunterzuladen. Heute würde er wahrscheinlich auf einer 
Terrorliste landen. 

Von unbedacht getätigten Äußerungen ist der Weg nicht weit zur Ein- 
schränkung individueller Freiheiten. Der Kontakt zu unter Beobachtung 
stehenden Personen reicht aus, um unter Bezugnahme von Anti-Terror- 
Gesetzen ins Blickfeld von Ermittlern zu gelangen. David Miranda, Ehe- 
mann des Enthüllungsjournalisten und Snowden-Vertrauten Glenn 
Greenwald, wird im Herbst 2013 am Londoner Flughafen Heathrow 
mehrere Stunden festgehalten, befragt und durchsucht. Die Ermittler 
vermuten auf dem Laptop von Miranda Dokumente des Whistleblowers 
Edward Snowden. Sie durchforsten sein gesamtes auf dem Laptop abge- 
speichertes Leben. Zur Anwendung kommt ein Gesetz, das solche Fest- 
nahmen eigentlich nur bei akuter Terrorgefahr erlaubt (Bowcott 2015). Es 
ist digitaler Ungehorsam, sich solcher massiven Eingriffe zu erwehren 
und auf Verschlüsselung zu setzen. Andernfalls droht der Verlust 
existenzieller Freiheiten. 

Wie sieht das mit der Akzeptanz der Strafe als Teil der Inszenierung 
ihres aktivistischen Ungehorsams aus? Umfangreich antworte ich auf die 
Frage in der Untersuchung der These 4. Aktivisten zivilen Ungehorsams 
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wissen um ihre mögliche Bestrafung. Sie lehnen die Verfassung ihres 
Landes nicht ab. Sie wenden sich gegen einzelne, aus ihrer Sicht unge- 
rechte Gesetze. Der anschließende Gerichtsprozess, die Strafe, das 
Gefängnis, all das ist einkalkuliert und dient dazu, eine bisher nicht 
erreichte und überzeugte Öffentlichkeit, von den eigenen Motiven zu 
informieren und zu überzeugen. Berühmte Whistleblower wie Snowden 
und Assange, aber auch Hacker des Anonymous-Kollektivs begehen 
digitalen Ungehorsam, ohne sich der Justiz zu stellen. Snowden flüchtet 
erst nach China, dann nach Russland. Assange ist seit über 5 Jahren in 
der ecuadorianischen Botschaft in London sein eigener Gefangener. Er 
nutzt die Neutralität der Botschaft, um der englischen, der schwedischen 
und der US-amerikanischen Strafverfolgung zu entgehen. Meine Inter- 
viewpartner agieren in vielen Fällen mit offenem Visier. In ihrer aktiven 
Zeit bei WikiLeaks und Telecomix greifen Domscheit-Berg und Urbach 
auf Tarnnamen zurück. Alle Gesprächspartner tun viel dafür, bereits vor 
der ersten Protestaktion gegen jede Form möglicher Konsequenzen 
abgesichert zu sein. Dafür spricht die Ausstattung mit deutschen Presse- 
ausweisen und die wahrgenommenen rechtlichen Beratungen durch 
Anwälte. 

Ein Grund für die fehlende Inszenierungsbereitschaft rechtlicher 
Konsequenzen ist die Erwartungshaltung der digitalen Protestakteure. 
Sie gehen nicht davon aus, dass sie noch einen fairen Prozess erhalten. 
Im Interview mit dem BBC-Journalisten Peter Taylor erklärt Snowden 
seine prinzipielle Bereitschaft in die USA zurückzukehren, doch nur, 
wenn er ein ordentliches Gerichtsverfahren bekommt (Taylor 2015). Bei 
einer Kinovorführung des Films Citizenfour am 7. November 2014 in 
Berlin, bei der ich anwesend bin, führt in einer anschließenden 
Podiumsdiskussion Snowdens deutscher Anwalt Wolfgang Kaleck 
diesen Gedanken weiter aus. Als Snowdens Verteidiger könne er bei 
einem Gerichtsprozess nur wenig für seinen Klienten tun. Das Urteil 
wäre zu 95 Prozent von der US-amerikanischen Politik beeinflusst. Bei 
Edward Snowden soll ein Exempel statuiert und zukünftige Whistle- 
blower abgeschreckt werden. Der US-Kongressabgeordnete Frank James 
stellt klar: „Edward Snowden ist ein Verbrecher. Wir sollten ihm keine 
Gnade gewähren“ (Deiseroth und Falter 2014: 11). 

Mit Bedrohungen, Gewalt und Anklagen umzugehen, ist kein Allein- 
stellungsmerkmal digitaler Ungehorsamsaktivisten. Die Akteure der US- 
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amerikanischen Bürgerrechtsbewegung in den 1950er und 1960er Jahren 
sehen sich genauso privater Gewalttaten und staatlicher Repression 
gegenüber. Ende 1955 protestiert Rosa Parks gegen die Politik der Rassen- 
trennung, indem sie sich in einem Bus auf die für Weiße reservierten 
Plätze setzt. Sie erlebt die Gefahr der rassistischen Praxis unmittelbar. 
Ihre Festnahme am 1. Dezember 1955 sorgt landesweit für Aufsehen und 
steht am Anfang der Bürgerrechtsbewegung in den Vereinigten Staaten. 
Mit der steigenden Zahl an ungerechtfertigten Verurteilungen wächst der 
moralische Druck auf die politischen Institutionen. Die Behörden sind 
gezwungen, sich mit ihrem Anliegen zu beschäftigen. Ziviler Ungehor- 
sam wird verübt in konkreten, lokalen Situationen. Erst nachträglich 
werden die Aktionen und Akteure einer größeren Öffentlichkeit bekannt. 
Ihr Protest erlangt durch internationale Berichterstattung eine länder- 
übergreifende Komponente. 

Digitaler Ungehorsam unterliegt anderen Prämissen. Die Aktionen 
sind durch weltumspannende Kommunikationsnetze immer unmittel- 
bar und für jeden. Wer aus Protest gegen ein Urheberrechtsabkommen, 
die Internetseiten europäischer Behörden mit DDoS-Attacken angeht, 
der blockiert den Zugang zur Seite nicht nur für Europäer. Jeder Internet- 
nutzer ist sofort davon betroffen. Digitaler Ungehorsam ist nicht auf 
Regionen, Länder oder Kontinente begrenzt. Netzaktivisten bedienen 
sich der ganzen Bandbreite an elektronischen Werkzeugen. Sie haben 
gegenüber klassischen Aktivisten den Vorteil, dass sie nicht auf Netz- 
werke zurückgreifen müssen, die vom Rand in das Zentrum kommuni- 
zieren, sondern das Internet nutzen, in dem jeder mit jedem verbunden 
ist (Joyce 2010: 2). Glasfaserkabel können ihre Informationen und 
Anweisungen blitzschnell an die weitentferntesten Orte transportieren. 
Das macht die Kampagnen digitaler Aktivisten beweglich und unabhän- 
gig. Die Nutzung von sozialen Netzwerken, wie der von Facebook oder 
Twitter, sind Grundbausteine ihres Protests. Digitaler Ungehorsam ist 
unabhängig von Zeit und Ort. 

Trotz der Unabhängigkeit der Formen und Methoden digitalen Unge- 
horsams sind die politischen Überzeugungen der Aktivisten beheimatet 
inihren nationalen Kontexten. Zwar können sie sich genauso effektiv in 
der Bundesrepublik Deutschland wie in Tunesien engagieren, aber es 
existieren Unterschiede zwischen den verschiedenartigen Subkulturen 
und damit auch in den Motivlagen. Darauf bin ich im Kapitel 6.2 näher 
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eingegangen. Die digitalen Protestakteure speisen sich in Europa vorran- 
gig aus einem linken, anarchistischen Milieu. Das hängt mit dem, für die 
europäische Hackerszene wichtigen, Chaos Computer Club zusammen. 
In den Vereinigten Staaten spielen libertäre Denkansätze eine größere 
Rolle. Die Hackerethik von Steven Levy funktioniert nicht als übergrei- 
fendes, ideologisches Konzept. Sie bildet die verschiedenen Denkansätze 
der digitalen Aktivisten nicht umfassend ab. Sie war und ist keine Hand- 
lungsanweisung für digitalen Ungehorsam. 

Zum Abschluss möchte ich die Gemeinsamkeiten sowie Unterschiede 
zwischen zivilem und digitalem Ungehorsam an zwei Personen fest- 
machen: Chelsea Manning und Daniel Domscheit-Berg. Das mag über- 
raschen. Auf der Hand liegt ein Vergleich von Manning und Snowden, 
weil beide Whistleblower sind. Daniel Domscheit-Berg ist der ehemalige 
Betreiber einer Enthüllungsplattform. Dennoch lohnt die Gegenüberstel- 
lung, denn mit Daniel Domscheit-Berg habe ich gesprochen und Chelsea 
Manning besitzt definitiv einen Einfluss auf Daniels Protestgeschichte 
bei WikiLeaks. Für mich ist Chelsea Manning ein typischer Vertreter 
zivilen Ungehorsams und Daniel Domscheit-Berg ein Aktivist digitalen 
Ungehorsams. 

2010 ist Chelsea Manning als Obergefreiter Bradley Manning im Irak 
eingesetzt. Sie verschafft sich Zugang zu geheimen Dokumenten des US- 
Militärs. An wen soll sie die Berichte weiterleiten? Bis dahin sind die 
natürlichen Verbündeten eines Whistleblowers die investigativ arbei- 
tenden Journalisten. Vielleicht erinnert sich Manning an die Watergate- 
Affäre, als sie versucht, ihre Dokumente wie Mark Felt 1972 an die 
Washington Post weiterzugeben. Doch genau wie die New York Times 
lehnt die Redaktion ab. Manning muss sich neue Unterstützer außerhalb 
des klassischen Journalismus suchen. 

Chelsea Manning erfüllt jedes Kriterium zivilen Ungehorsams. Sie 
bricht ein Gesetz, indem sie versucht, als geheim eingestufte Militär- 
dokumente weiterzuleiten. Sie will die Öffentlichkeit informieren über 
das Fehlverhalten des US-Militärs in Afghanistan und im Irak. Ihr Appell 
geschieht gewaltlos und gewissensbestimmt. Aus der Empörung über 
gesichtete Ungerechtigkeiten erwächst der Drang zu handeln: „Every- 
thing that you need to know about warfare is right there“ (Chelsea 
Manning 2017: 02:27 min). Sie ist bereit, die rechtlichen Konsequenzen 
zu tragen. Sie legt ein Geständnis ab und wird 2013 zu 35 Jahren Haft 
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verurteilt. Am Ende seiner Amtszeit begnadigt im Januar 2017 US- 
Präsident Barack Obama die Whistleblowerin. Sein Amtsnachfolger, 
Donald Trump, bezeichnet Chelsea Manning weiterhin als Ver- 
räterin und wünscht sie sich zurück in das Gefängnis (Twitter 
@realDonaldTrump 26.01.2017). 

Daniel Domscheit-Berg bereitet sich gut auf seine Zeit bei WikiLeaks 
vor. Er besorgt für sich und Julian Assange Presseausweise. In langen 
Gesprächen mit Unterstützern definiert er die Idee hinter der neuen 
Plattform. In Auseinandersetzung mit Kropotkin und Proudhon schärft 
er seine anarchistische Haltung. Domscheit-Berg sieht sich als Hacker 
und Aktivist zugleich. Auch er macht seine Erfahrungen mit Journalis- 
ten, die sich als erste Anlaufstation für Whistleblower halten und 
deswegen den Sinn hinter WikiLeaks bezweifeln. Genau wie Chelsea 
Manning überwindet Daniel Domscheit-Berg die Angst und trägt einen 
Konflikt aus. WikiLeaks wird zur weltweiten Anlaufstation für 
Whistleblower. 

Daniel Domscheit-Bergs Ungehorsam zeichnet sich durch einen 
gewissen Abstand aus. Die Akteure sind nicht zu jedem Zeitpunkt von 
den Ungerechtigkeiten betroffen, die sie anprangern. Chelsea Manning 
ist dem Risiko der Enttarnung und Bestrafung unmittelbarer im Moment 
der Gewissensentscheidung ausgesetzt. Mit der Veröffentlichung steigt 
das Risiko für beide Gruppen in vergleichbare Höhen. Domscheit-Bergs 
Mitstreiter Assange sitzt bereits im selbstgewählten Gefängnis. Digitaler 
Ungehorsam ist kein sicherer ziviler Ungehorsam. Er unterliegt anderen 
Voraussetzungen. Letztlich bedingen und unterstützen sie sich einander. 
Sie eint der Mut zur Gewissensentscheidung. Sie trennt die Bewertung 
rechtlicher Konsequenzen und die Unmittelbarkeit von Ort und Zeit. Die 
Methoden des digitalen Ungehorsams sind vielfältig und begrenzen sich 
nicht auf den Angriff oder den Appell, sondern sie sind bereits in der 
Abwehr von Massenüberwachung durch Verschlüsselung erkennbar. 

Was ist digitaler Ungehorsam? Digitaler Ungehorsam steht für neue 
Protestformen im Netz. Aktivisten versuchen Unrecht gegenüber ande- 
ren abzuwenden. Die Grenzübertretung geschieht nicht gleichgültig, 
unbewusst oder zum eigenen Vorteil. Die Akteure sind geprägt von der 
sie umgebenden Hackerszene und Subkultur. Digitaler Ungehorsam ist 
unmittelbar und für jeden erfahrbar. Er zeichnet sich durch seine pro- 
fessionelle Vorbereitung aus. Die dezentrale Struktur des Internets 
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spiegelt sich in der strategischen und organisatorischen Ausrichtung des 
Protests wieder. Einige der Aktionen sind kreativ und gehen spielerisch 
mit der Überwachungsthematik um. Aktivisten versuchen rechtliche 
Konsequenzen zu vermeiden. Das Internet ist Teil ihrer Inszenierung. 


Die These ist somit schlüssig. 


® 
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8 Big Data-Effekte auf digitale Protestakteure 


In diesem Kapitel meiner Doktorarbeit erfolgt die Prüfung der Thesen 7 
bis 10. Sie behaupten einen Einfluss von Big Data auf die Zivilgesellschaft 
und digitale Protestakteure. Zum ersten Mal im Verlauf meiner Arbeit 
kommen die Aussagen der interviewten Big Data-Spezialisten vollum- 
fänglich zur Anwendung. Besonderes Augenmerk liegt auf den Thesen 9 
und 10. Sie zielen direkt auf die Beantwortung der zweiten Forschungs- 
frage: Wie beeinflusst Big Data die Netzaktivisten in ihrem Ungehorsam? 
Die Antworten der digitalen Protestakteure zum Themenkomplex Big 
Data und seiner Effekte fließt gleichfalls in die Untersuchung der Thesen 
mit ein. Die Aktivisten besitzen genau wie Matthias Läuter, Forscher am 
Zuse-Institut Berlin, und Yvonne Hofstetter, Geschäftsführerin der 
Teramark Technologies GmbH, vertiefte technische Kenntnisse und 
Erfahrungen. Im sechsten Kapitel habe ich auf den besonderen 
Bildungshintergrund der interviewten Protestakteure hingewiesen. Die 
Aktivisten wissen um Personen, Hintergründe zum Verfahren sowie 
Auswirkungen moderner Technologien auf fremdes und eigenes 
Handeln. Daher fließen ihre Erkenntnisse gleichfalls in die Prüfung der 
Thesen ein. Ziel des Kapitels ist es, zur abschließenden Beantwortung 
meiner leitenden Fragestellung zu kommen: Wie beeinflusst Big Data die 
Netzaktivisten in ihrem Ungehorsam? 


T7: Big Data-Analysen festigen den Status Quo einer Zivilgesellschaft 


Der Erfinder des weltweit ersten, frei programmierbaren Computers ist 
der Namenspatron des Konrad-Zuse-Zentrums für Informationstechnik 
(ZIB) in Berlin. Aus vielfältigen Daten extrahieren die Forscher am Zuse 
Institut ihre wissenschaftlichen Erkenntnisse. Die Informationen stam- 
men aus der Werkstofftechnik, der Logistik, der Infrastrukturplanung 
und der Medizin. Als am ZIB beschäftigter Informatiker und Datenana- 
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lyst versorgt Matthias Läuter Wissenschaftler mit Hochleistungsrechen- 
technik. Mit seiner Hilfe können Forscher möglichst schnell Strömungs- 
simulationen und Klimaberechnungen durchführen. Quasi als Neben- 
effekt der schnellen Berechnungen entstehen Massendaten. Das Phäno- 
men Big Data ist für Läuter gewissermaßen beruflicher Alltag, wenn er 
auch nicht als originärer Big-Data-Spezialist arbeitet. Für ihn verbirgt 
sich hinter dem Schlagwort Big Data: „Aus einem großen, unsortierten 
Datenwust etwas zu machen, mit dem ich eine konkrete Frage sehr 
schön sortiert beantwortet lassen kann“ (Matthias Läuter: 21-21). 

Seit kurzem hilft Matthias Läuter der Europäischen Raumfahrt Agen- 
tur (ESA) bei der Auswertung ihrer Weltraummissionen. Zum Beispiel 
beschäftigt er sich in einer seiner jüngsten Publikationen mit der Gas- 
dichte des Kometen Tschurjiumow-Gerassimenko (Kramer et al. 2017). 
Die Daten stammen von der Sonde Rosetta, die im August 2014 den Orbit 
des Kometen erreicht. Das Vorgehen von Matthias Läuter bei der Unter- 
suchung von Tschuriumow-Gerassimenko verdeutlicht einige der 
Besonderheiten von Big Data. Ähnlich dem Vorgehen von sozialen Netz- 
werken wie Facebook oder Nachrichtendiensten, wie der NSA, sammelt 
die Rosetta-Sonde relativ ziellos seine Daten. Zwar existieren Erfah- 
rungswerte, nach denen entschieden wird, welche Daten überhaupt 
gesammelt werden. Dennoch werden immer mehr Daten erhoben, als 
für die ersten Fragen der Wissenschaftler erforderlich sind. Ein Grund für 
das richtungslose Vorgehen sind die erst im Nachgang entwickelten 
Fragen: “Mache aus ganz vielen Daten die wenigen Antworten, die mich 
jetzt interessieren“ (Matthias Läuter: 37-37). 

Um zu erklären, wie es auf einer Kometenoberfläche aussieht, geht 
Matthias Läuter von Vorannahmen aus. Er kann auf kein Messgerät 
direkt auf dem Kometen zurückgreifen. Lediglich die Informationen der 
im Orbit von Tschurjumow-Gerassimenko schwebenden Sonde kann er 
für seine Berechnungen heranziehen. Die Sonde produziert bis zum 
Missionsende unsortierte Zahlenlisten. Matthias Läuter begegnet dem 
Datenhaufen mit einem Modell. Er geht von frei definierten Parametern 
aus und schließt von den Messdaten der Sonde im Orbit auf die Ober- 
fläche des Kometen. Unabhängig der Frage, ob die getroffenen Annah- 
men richtig oder falsch sind, beeinflussen sie den gesamten Forschungs- 
und Arbeitsprozess. 
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Dem Kometen Tschurjumow-Gerassimenko ist es gleichgültig, ob 
immerfort Daten über ihn erhoben werden oder Matthias Läuter Aussa- 
gen über seine Gasdichte trifft. Auf der Erde sieht das etwas anders aus. 
Da macht es einen Unterschied, welche Kontrolle und Beeinflussung 
durch Big Data-Analysen vorgenommen werden. Gleichzeitig zeigt sich 
die Stabilisierung des Ist-Zustandes, wenn die getroffenen Vorannah- 
men das Verhalten der Bürger steuern. Wer mit der Google Such- 
maschine beispielsweise nach Rucksäcken sucht, der erhält nach 
Matthias Läuter keine neutrale Auflistung der verfügbaren Produkte. 
Ähnlich der Arbeitshypothesen bei der Kometenforschung geht der 
PageRank-Algorithmus von gewissen Vorstellungen der Programmierer 
und den häufig getroffenen Suchentscheidungen anderer Nutzer aus. 
Danach werden einem Mann bei seiner Suche nach Rucksäcken häufig 
blaue und Frauen rote Varianten angezeigt. Die Vorannahmen bestim- 
men das Ergebnis und geben den landläufigen Mehrheitsgeschmack 
wieder. Algorithmen sind nicht neutral. 

Sich einen wenig originellen oder überteuerten Rucksack zu kaufen 
ist ärgerlich, aber nicht weiter bedrohlich. Problematischer ist es, wenn 
Strafverfolgungsbehörden die Big Data-Analysen für ihre Arbeit heran- 
ziehen. Die staatlichen Institutionen versuchen, mit Massendaten und 
entsprechenden Algorithmen die öffentliche Sicherheit zu verbessern. 
Für die Polizeiarbeit der Zukunft kommt in der Bundesrepublik die Soft- 
ware PRECOBS zum Einsatz. Der Soziologe und Kriminologe Thomas 
Schweer entwickelt am Institut für musterbasierte Prognosetechnik in 
Oberhausen die Computersoftware zur Erzeugung von Kriminalitäts- 
prognosen. Sein Programm prognostiziert Verbrechen unter Verwen- 
dung aktuellster Deliktdaten. Anschließend nutzen Polizeibehörden 
diese zur Prävention von Einbruchsdelikten. Im Freistaat Bayern und in 
Baden-Württemberg kommt die Software bereits zur Anwendung. 
Niedersachsen und Berlin arbeiten an eigenen Lösungen mit Namen wie 
PreMAP und KrimPro (Gluba 2016: 55). 

Matthias Läuter zeigt „[...] kein grundlegendes Vertrauen, dass bei- 
spielsweise Mitarbeiter der Polizei diese Mechanismen alle verstehen 
und möglicherweise Falschinterpretationen in die Daten hineinlegen 
und auch Richter meine Einschätzung von solchen Daten nicht teilen 
und es möglicherweise zu Verurteilungen mit Indizien kommt, die 
scheinbar etwas belegen“ (Matthias Läuter: 81-81). Bei der Frage nach der 
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Wirksamkeit von Programmen wie PRECOBS kommt das Freiburger 
Max-Planck-Institut zu einem eindeutigen Ergebnis. In einer Evaluation 
des PRECOBS-Pilotprojektes in Baden-Württemberg zeigen sich nur 
geringe Wirksamkeitseffekte. In Stuttgart nimmt die Zahl der Woh- 
nungseinbrüche ab, in Karlsruhe gibt es Zunahmen (Gerstner 2017: 85). 

Nicht allein die Verfügbarkeit der Hochleistungsrechentechnik, der 
Massendaten und Algorithmen manifestiert die „Macht der Internetkon- 
zerne“ und staatlicher Big Data-Akteure (Dolata 2015: 524). Die in den 
Plattformen, technischen Angeboten und Softwareprodukten ent- 
haltenen Normen und Regeln beeinflussen das Bürgerverhalten. Die 
programmierten Vorannahmen sind subjektiv und gebildet am Massen- 
geschmack. Sie strukturieren das Handeln von Millionen von Menschen. 
Der Status Quo einer Zivilgesellschaft manifestiert sich, weil die Nutzer 
der Big Data-Produkte deutlich weniger auf Abweichungen und Verzer- 
rungen stoßen. 


Die These ist schlüssig. 


T8: Im Agieren der Big Data-Akteure zeigen sich hegemoniale 
Methoden 


Die Stimmung ist ausgelassen, geradezu ekstatisch. Einige schreien vor 
Glück, andere jubeln still in sich hinein. Alle jedoch lächeln und halten 
ein kleines rotes Büchlein in die Luft. In ihren Augen spiegeln sich 
Zuversicht und der Glaube an eine bessere Zukunft. Diesen Eindruck sol- 
len Bilder aus der Zeit der chinesischen Kulturrevolution vermitteln. Auf 
dem roten Buch prangt in goldenen Lettern: „Worte des Vorsitzenden 
Mao Tsetung“. Die Lektüre ist seit ihrer Veröffentlichung 1971 in China 
verpflichtende Schullektüre. Die weltweit verkaufte Auflage beträgt mitt- 
lerweile eine Milliarde Exemplare (Leese 2016). Damit besitzt jeder siebte 
Mensch das rote Buch von Mao Tsetung. 

Die Stimmung ist ausgelassen, geradezu ekstatisch. Einige schreien 
vor Glück, andere jubeln still in sich hinein. Alle jedoch lächeln, 
klatschen und halten stolz eine weiße Verpackungsbox mit grauem 
Apfel-Logo. In den Augen der versammelten Menschenmenge spiegeln 
sich Zuversicht und der Glaube an eine bessere Zukunft. Das iPhone 8 
erlebt seinen Verkaufsstart. Vor den Apple Stores in New York, 
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Hongkong, Shanghai, Tokio, Paris, Zürich und Hamburg campieren die 
Menschen, um rechtzeitig zur Ladenöffnung das begehrte Produkt zu 
ergattern. Die Konsumenten versprechen sich eine technische Offenba- 
rung, die ihr Leben besser macht. Im Juli 2016 gibt das Unternehmen aus 
dem kalifornischen Cupertino bekannt, dass weltweit mehr als eine Mil- 
liarde Apple iPhones aktiviert sind (Cook 2016). Damit besitzt jeder siebte 
Mensch ein iPhone. 

Ein Zusammenhang zwischen den Beispielen existiert nicht, aber die 
Schilderung verdeutlicht die Ähnlichkeit hegemonialer Selbstverge- 
wisserung. Unternehmen erzeugen heute Bilder, wie sie vorher nur 
Staaten generieren. Vorrangig Geschäftsführer von aus dem Silicon- 
Valley stammenden Firmen besuchen Nationen wie Regierungschefs. 
IT-Konzerne wie Apple oder Alphabet übernehmen staatliche Verant- 
wortlichkeiten, vom Schutz des öffentlichen Raums durch verschlüsselte 
Messenger, bis hin zur Bereitstellung digitaler Patientenakten. Big Data- 
Akteure versprechen das glückliche Leben, sofern Menschen auf ihre 
dominante Lösungskraft vertrauen. 

Chantal Mouffe und Ernesto Laclau sprechen von Hegemonie als 
einem Typus von Beziehungen (Laclau und Mouffe 2015). Hegemonie 
zeigt sich innerhalb einer Gesellschaft in den Verdichtungspunkten 
sozialer Verbindungen. In diesen Punkten offenbaren sich die totalisie- 
renden Effekte. Hegemonie ist die Kontrolle von Beziehungspunkten. 
Aus ihr entstehen Abhängigkeiten, die zur „Präsenz der herrschenden 
Macht“ beitragen (Laclau und Mouffe 2015: 177). Wichtiges Element 
hegemonialer Praktiken ist die Errichtung von Äquivalenzketten (Laclau 
und Mouffe 2015: 163-164). Äquivalenzketten entstehen durch die Über- 
nahme vormals fremder Funktionen. Der Internetkritiker Evgeny 
Morozov verweist in diesem Zusammenhang auf die Übernahme vorher 
nationalstaatlicher Aufgaben durch IT-Unternehmen (Morozov 2016). 
Der Akteur bindet Bürger an seine Totalität (Laclau und Mouffe 2015: 182). 

Selbstverständlich zeigen sich hegemoniale Effekte fortwährend im 
Kapitalismus. Doch Big Data-Akteure haben es besonders leicht, die 
Knotenpunkte sozialer Beziehungen zu beeinflussen und zu ihrem 
Zweck einzusetzen. Sie benutzen ihr hegemoniales Projekt einerseits zur 
Konsumentensteuerung und andererseits zur politischen Einfluss- 
nahme. Ein Beispiel aus Indien verdeutlicht diese Annahme. Mit 
seinem Projekt “Internet.org“ versucht das kalifornische Unternehmen 
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Facebook Inc. ein Sub-Internetangebot in Ländern Afrikas, des Mittleren 
Ostens undin Asien zu etablieren. Zur dahinterstehenden Mission heißt 
es auf der Projektwebseite: „Internet.org is a Facebook-led initiative with 
the goal of bringing internet access and the benefits of connectivity to 
the portion of the world that doesn‘t have them.“ ?8 

Letztlich versucht Facebook mit seinem Angebot, die Nutzer auf die 
eigene Plattform zu bringen und dabei umfangreiche Nutzerdaten zu 
erheben. “Internet.org“ missachtet das Prinzip der Netzneutralität. Wer 
mit dem Facebook-Dienst online geht, der erhält nur uneingeschränkten 
Zugriff auf Apps und Websites, die zuvor von Facebook geprüft und frei- 
gegeben wurden (Stelling 2017). Mit „benefits of connectivity“ hat das 
nicht viel zu tun. Aus diesem Grund verhängt im Dezember 2015 die 
indische Regulierungsbehörde für Telekommunikation (TRAI) ein Ange- 
botsstopp für „Internet.org“. Die Branchenaufsicht verlangt die Gleich- 
behandlung der Daten und Dienste (Williams 2016). Facebook geht gegen 
die Entscheidung vor. Mit Big Data identifiziert das soziale Netzwerk 
passende Nutzer, die sich gegen die Regulierungsbehörde engagieren 
sollen. Die ermittelten Personen erhalten direkt auf der Startseite des so- 
zialen Netzwerks einen Hinweis auf die Aktion gegen TRAI (Bhatia 2016). 
Sie werden gebeten, eine Petition zu unterzeichnen und sich an ihren 
Parlamentsabgeordneten zu wenden. Anschließend bekommen sie 
wieder Zugriff auf ihre Facebook-Startseite (Kühl 2016). In indischen 
Zeitungen und auf Plakatwänden in Mumbai und Neu-Dehli plakatiert 
Facebook großflächige Anzeigen, die zur Unterstützung der „Digital 
Equality“ aufrufen. ?9 

Mit der Errichtung von Äquivalenzketten, die die herausgebildeten 
Knotenpunkte umschließen, zieht das hegemoniale Projekt eine klare 
Grenze zu einem „radikalen Außen“ (Opratko 2014: 151). Für eine solche 
Aufgabe bedarf es nach Ernesto Laclau der Mythen, die den eigentlichen 
Bezugsrahmen abstecken und hierdurch die eigene Ordnung erst klar 
hervortreten lassen (Laclau 1990: 64). Bei „Internet.org“ ist es die Idee 
vom freien Zugang ins Internet für alle Menschen. Facebook inszeniert 
sich als Überwinder der digitalen Spaltung. Bei staatlichen Big Data- 
Akteuren finden sich ähnliche Verschleierungsversuche. Im viel 





28 Projektwebsite Internet.org: https://info.internet.org/en/mission, 
letzter Zugriff am 01.10.2017. 
29 Werbeanzeige Facebook: http://imgur.com/8nsrEA8, letzter Zugriff am 01.10.2017. 
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beschworenen „Kampf gegen den Terror“ setzen Nachrichtendienste Big 
Data-Techniken ein. Darauf macht Edward Snowden mit seinen Enthül- 
lungen von PRISM und Tempora aufmerksam. Andre Meister veröffent- 
licht geheime Haushaltspläne des Bundesnachrichtendienstes, die 
ähnliche Versuche aus deutscher Sicht dokumentieren. Die Leaks zeigen, 
dass die Abhörprogramme vor allem gegen befreundete Nationen ein- 
gesetzt werden. Das Telefon der Bundeskanzlerin Angela Merkel wird 
abgehört. Wie lässt sich das mit Terrorabwehr begründen? Der “War on 
Terror“ funktioniert als Begründung, um das hegemoniale Projekt stabil 
zu halten. 

Seit 2009 ist Yvonne Hofstetter Geschäftsführerin der Teramark 
Technologies GmbH. Das Unternehmen ist spezialisiert auf Big Data- 
Anwendungen und künstliche Intelligenz. Im Interview gibt Yvonne 
Hofstetter Auskunft darüber, worauf sich die hegemonialen Praktiken 
begründen. „Was in den Netzen vor sich geht, das versteht praktisch 
keiner, der sie einsetzt“ (Yvonne Hofstetter: 20-20). Sie führt weiter aus: 
„l...]und dann wollen es plötzlich alle haben, weil es heißt: Wenn Google 
das kann, wenn Google das macht, dann muss es funktionieren. Nichts 
als das“ (Yvonne Hofstetter: 18-18). Die unternehmerische Ebene unter- 
halb der großen Big Data-Akteure, beispielsweise mittelständische 
Unternehmen, die ähnlich erfolgreich wie Facebook, Alphabet oder 
Apple agieren möchten, greifen auf vorgepackte „[...] Bibliotheken zu- 
rück, die können halt nur Standard-Aufgaben lösen“ (Yvonne Hofstetter: 
20-20). Das eigentliche Funktionswissen begrenzt sich auf wenige 
Akteure. Es zeigen sich selbst verstärkende Netzwerkeffekte, die nicht 
mehr viel mit den dezentralen Strukturen des Internets zu tun haben. 


Die Prüfung der Ausgangsthese kann nicht letztgültig abgeschlossen 
werden, schließlich existieren weitere Existenzbedingungen und Kon- 
zeptionselemente von Hegemonie. Es sind Untersuchungen in anderen 
Forschungsprojekten durchzuführen, um den Begriff der Hegemonie mit 
dem Schlagwort Big Data in Beziehung zu setzen. Für den Moment ist 
festzustellen, dass die These insofern schlüssig ist, dass sich in den 
empirisch gegebenen Akteuren und der Auswahl diskursiver Momente 
hegemoniale Methoden aufzeigen lassen. Die Praktiken der Big Data- 
Akteure offenbaren eine Logik der Äquivalenz, die Chantal Mouffe und 
Ernesto Laclau bei ihrer Konzeption von Hegemonie als zentral erachten. 
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T9: Big Data beschränkt digitalen Ungehorsam 


Private Big Data-Akteure bauen ihr Geschäftsmodell auf Personalisie- 
rung auf, weil sie interessiert sind „[...] an gläsernen Konsumenten, 
Menschen, Bürgern“ (Thomas Lohninger: 49-49). Sie bezwecken die 
bessere Konsumentensteuerung und Bereitstellung wirkmächtiger Me- 
thoden zur politischen Einflussnahme. Hingegen erproben sich staat- 
liche Institutionen in Big Data-Prognosen, um gesellschaftliche Pro- 
bleme wie die Verbrechensbekämpfung oder die Terrorabwehr zu lösen. 
Für die Prognostizierung menschlichen Verhaltens benötigt es nicht 
allein automatisiert in der Cloud ablaufende Prozesse, die von Algorith- 
men gesteuerte Wahrscheinlichkeitsberechnungen anstellen. Genau wie 
beim Deep-Learning ist die Qualität und Verfügbarkeit der vielfältigen 
Ausgangsdaten ein entscheidendes Kriterium. Die Big Data-Analyse 
braucht die offene oder geheime Sammlung von Daten. Es gilt: Massen- 
daten erfassen heißt systematische Überwachung. 

Die Zivilgesellschaft sieht sich folglich den Einflusssphären privater 
sowie staatlicher Big Data-Akteure gegenüber. Yvonne Hofstetter 
verweist auf deren enge Kooperation. Zwischen Unternehmen und 
Institutionen existieren personelle Verbindungen: ,„[...] da gibt es eine 
Drehtür zwischen Militär, also Staat, und auch zwischen den Unterneh- 
men. Ich denke zum Beispiel an Eric Schmidt [ehemaliger CEO von 
Google, EM], der hat letztes Jahr im Februar eine Beraterstelle beim 
Pentagon eingenommen und umgekehrt ist die Leiterin von der Beschaf- 
fungsagentur des Pentagon [Regina Dugan, EM] übergewechselt zu 
Google. Da ist ein ganz lustiger personeller Austausch“ (Yvonne 
Hofstetter: 32-32). Der Wissens- und Datenstrom beim Thema Big Data 
fließt ungehindert zwischen Firmen und staatlichen Institutionen. Aus 
beiden Richtungen sind Bürger neuen Programmen zur Datenerfassung 
und Prognoseerstellung ausgesetzt. 

Private Big Data-Akteure versuchen, Kaufentscheidungen zu beein- 
flussen. Auf den ersten Blick sieht Matthias Läuter gegenüber „[...] Fir- 
men nur das Problem, dass ich zu viel zahle, wenn ich in die Irre geführte 
werde“ (Matthias Läuter: 75-75). Die einprogrammierten Vorannahmen 
stabilisieren Verhaltensweisen und verdecken günstige Alternativen. Da 
er aus seiner wissenschaftlichen Praxis weiß, dass immer mehr Daten 
erhoben werden, als eigentlich für die Berechnung notwendig sind, ist 
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er davon überzeugt, dass soziale Netzwerke wie Facebook es genauso 
machen. Sie verfeinern mit den schnell wachsenden Datenbeständen 
fortwährend die Analyse für Werbekunden und eigene Projekte. 

Die US-amerikanische Einwanderungsbehörde macht die Einreise 
von Menschen abhängig von der Prüfung durch von Big Data erstellte 
Listen (Mayer-Schönberger 2014). Hier zeigt sich auch Matthias Läuter 
kritisch. „Da kann es real passieren, dass unbescholtene Bürger auf diese 
Listen kommen und dann möchte ich Urlaub in Amerika machen und 
komm nicht rein in das Land, weil der programmierte Algorithmus ver- 
mutet, ich sei ein Bombenleger. Wenn ich Pech habe, dann stecken die 
mich auch ins Gefängnis und ich kann nicht zurückfahren“ (Matthias 
Läuter: 79-79). Die Datengrundlage stammt aus den unterschiedlichsten 
und für die Einzelperson nur schwierig nachvollziehbaren Quellen (Marr 
2016: 111). Während Big Data körperlos bleibt, sind es die Auswirkungen 
nicht. 

In einem Punkt treffen sich die Ansichten von Yvonne Hofstetter und 
Matthias Läuter bei der Beurteilung von Big Data-Analysen. Sie gehen 
nicht davon aus, dass die jeweiligen Akteure genug Verständnis für die 
im Hintergrund ablaufenden technischen Prozesse mitbringen, „[...] weil 
es ja keine Naturwissenschaftler sind“ (Matthias Läuter: 81-81). Die von 
größeren Anbietern zur Verfügung gestellten Analysewerkzeuge sind für 
den Konsumentenbereich vergleichsweise einfach anzuwenden, „[...] 
aber in dem Moment, wo sie halt businesskritische oder missionskriti- 
sche Softwaresysteme bauen müssen, funktioniert das eben nicht mehr“ 
(Yvonne Hofstetter: 20-20). Für die Big Data- Akteure sind die Ergebnisse 
fortwährend glaubhaft und die gezogenen Konsequenzen anhaltend 
gerechtfertigt. Das sich die Systeme irren könnten, weil sie auf falschen 
Prämissen aufbauen oder nicht richtig funktionieren, ist für deren Ent- 
wickler ein nachgeordneter Gedanke. 

Mich überrascht, dass meine interviewten IT-Spezialisten versuchen, 
sich vor den negativen Effekten von Big Data zu schützen, obwohl sie im 
Zweifel selbst entsprechende Technologien entwickeln. „Ich bin fest da- 
von überzeugt, dass an unserem Institut extrem wenige Leute Facebook- 
Accounts haben, zumindest im Vergleich zu anderen Bevölkerungsgrup- 
pen, weil man es intuitiv erstmal für schädlich hält, wenn zu viele Daten 
über einen gesammelt sind“ (Matthias Läuter: 45-45). Wenn Experten 
eigene Entwicklungen kritisch beurteilen, dann sind Personen ohne 
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Fachwissen den technischen Neuerungen auf besondere Weise ausge- 
setzt. 

Protestakteure geraten durch Big Data unter Druck, weil staatliche 
Institutionen ihre Sicherheitsinfrastruktur nicht mehr nur gegen Terro- 
risten einsetzen. Sie kooperieren mit privaten Big Data-Akteuren, um 
unliebsame Personen zu bespitzeln und einzuschüchtern. Als die 
prominenten Rechtsanwälte und Menschrechtsaktivisten Karla Micheel 
Salas und David Peña aus Mexiko die Staatsanwaltschaft von Mexiko- 
Stadt öffentlich kritisieren, geraten sie selbst ins Blickfeld der Ermitt- 
lungsbehörden (Tanriverdi 2017). Sie erhalten eine unverdächtige SMS 
und werden darin gebeten, einen Link anzuklicken. Dahinter verbirgt 
sich die Seite http://smsmensajel[.]mx und auf ihr ist die Spähsoftware 
Pegasus deponiert. Die verlinkte Internetseite gehört der israelischen 
NSO Group. 3° Die Firma entwickelt Schadsoftware für Smartphones. Im 
Portfolio des von Shalev Hulio und Omri Lavie gegründeten Unterneh- 
mens befindet sich das Programm Pegasus. Die NSO Group verkauft es 
exklusiv an Regierungen (Scott-Railton et al. 2017). Im Juni 2017 bestätigt 
der mexikanische Präsident den Kauf der Software für 80 Millionen US- 
Dollar (Ahmed 2017). 

David Peña klickt auf den Internetlink in der SMS (Fox-Brewster 2017). 
Pegasus nutzt Schwachstellen des Smartphones und verschafft sich Zu- 
gang zum Kalender, den hinterlegten Textnachrichten und Gesprächen. 
Ein solcher Vollzugriff bedeutet für einen Rechtsanwalt und Aktivisten 
einen schweren Eingriff in seine Arbeit. Er kann sich, die Mandanten 
sowie Unterstützer nicht länger ordentlich verteidigen. Das Forschungs- 
labor Citizen Lab der Universität Toronto listet weitere 21 mexikanische 
Überwachungsopfer von Pegasus auf. Darunter finden sich ebenfalls 
Rechtsanwälte, aber auch Journalisten und Anti-Korruptionsaktivisten 
(Scott-Railton et al. 2017). Die Störung von Aktivismus durch Massen- 
überwachung und Verhaltensanalyse ist nicht beschränkt auf Diktatu- 
ren, denn Mexiko ist trotz seiner angespannten Menschenrechtslage 
eine präsidentielle Demokratie. 





3° Ausführliche Unternehmensdaten: 
https://www.crunchbase.com/organization/nso-group, letzter Zugriff am 01.10.2017. 
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Wie ist die Situation in der Bundesrepublik Deutschland? Dirk 
Englings Vermutungen, bezogen auf die Terroranschläge vom u. Sep- 
tember 2001 in den Vereinigten Staaten, bewahrheiten sich auch für die 
Bundesrepublik. „Alles, was vorher technisch schon möglich war, aber 
noch nicht politisch opportun, das wird jetzt umgesetzt“ (Dirk Engling: 
36-36). Kurz nach den Anschlägen verabschiedet der Deutsche Bundes- 
tag mit Zustimmung des Bundesrats am 09.01.2002 das “Gesetz zur 
Bekämpfung des internationalen Terrorismus“.” Das ursprünglich auf 
fünf Jahre befristete Artikelgesetz räumt dem BfV und BND umfangrei- 
che Kompetenzen ein. Die Institutionen erhalten Auskünfte über Post- 
wege, Handyortungen und Überweisungsdaten anvisierter Zielperso- 
nen. Deutsche Geheimdienste bekommen Zugriff auf eine gemeinsame 
Datenbank zur Identifizierung von Attentätern („Antiterrordatei“). Der 
Personalausweis wird um biometrische Merkmale ergänzt. Mit der 
Änderung des Personalausweisgesetzes vom 18. Juli 2017 können Straf- 
verfolgungsbehörden auf diese Ausweisbilder der Bundesbürger zugrei- 
fen.” Die Regelungen des „Terrorismusbekämpfungsgesetz“ sind nach 
mehreren Verlängerungen weiterhin bis zum 10. Januar 2021 in Kraft. 
Andere sogenannte Anti-Terrorgesetze folgen. Eine Rücknahme oder 
Evaluierung bestehender Sicherheitsgesetze findet nur eingeschränkt 
statt. Die politischen Krisenentscheidungen werden zum Normalfall 
(Steinmeier 2016: 7-8). 

Die Infiltration technischer Systeme ist in der Bundesrepublik unter 
bestimmten Gesichtspunkten erlaubt. In einer Entscheidung des 
Bundesverfassungsgerichts heißt es 2008, dass die „Vertraulichkeit und 
Integrität informationstechnischer Systeme“ zwar geschützt, aber nicht 
schrankenlos ist. „Eingriffe können sowohl zu präventiven Zwecken als 
auch zur Strafverfolgung gerechtfertigt sein“ (BVerfGE 120, 207). Für 
solche Eingriffe benutzt das Bundeskriminalamt eigene und fremde 
Spähsoftware. Dazu gehört der kommerzielle Trojaner „FinSpy“. Der 
Chaos Computer Club kann 201 nachweisen, dass die vom Bundes- 





3 Terrorismusbekämpfungsgesetz im Wortlaut (Bundesgesetzblatt): 
https://perma.cc/H296-DG4P, letzter Zugriff am 01.10.2017. 

32 Gesetz über Personalausweise und den elektronischen Identitätsnachweis mit letzten 
Änderungen (Bundesgesetzblatt): https://perma.cc/AQV3-B2UM, 
letzter Zugriff am 01.10.2017. 
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kriminalamt (BKA) eingesetzte Software der Firma DigiTask technisch 
mehr leistet, als rechtlich erlaubt ist (CCC 2011). 

Um IP-Telefonate abzuhören, ist es notwendig, direkt an der Quelle 
die Gesprächsinhalte abzugreifen. Dazu infiltrieren die Ermittlungsbe- 
hörden im Vorfeld des Gesprächs den Computer der Zielperson (Stadler 
2011). Nur so kann die Verschlüsselung von Programmen wie Skype 
umgangen werden. Zwei am 22. Juni 2017 vom Deutschen Bundestag 
verabschiedete Gesetzesentwürfe (Drucksachen 18/11272 und 18/11277) 
erweitern den rechtlichen Rahmen und ändern die Strafprozessordnung. 
Mit der Erweiterung der Online-Durchsuchung und Quellen-Telekom- 
munikationsüberwachung (Quellen-TKÜ) erhält das BKA neue Befug- 
nisse beim Einsatz von Spionagesoftware. Mit der Gesetzesnovellierung 
vom Juni 2017 darf die Verschlüsselung von Messenger-Diensten wie 
Skype und WhatsApp auch geknackt werden. Die neu geschaffene 
„zentrale Stelle für Informationstechnik im Sicherheitsbereich“ (ZITiS) 
bündelt das dafür notwendige technische Werkzeug. Die Bundesbehörde 
arbeitet an eigenen Spionageprogrammen. Wenn noch keine eigenen 
Lösungen vorliegen, kauft ZITiS Produkte von Firmen ähnlich der NSO- 
Group dazu. Damit beteiligt sich eine deutsche Bundesbehörde aktiv am 
Aufbau eines internationalen Marktes für Spionageprogramme und 
Sicherheitslücken. 

Der Anwendungsbereich von neuen Sicherheits- und Überwa- 
chungsgesetzen in der Bundesrepublik beschränkt sich nicht länger auf 
Straftaten des internationalen Terrorismus, sondern erweitert sich mit 
den Gesetzesbeschlüssen vom 22. Juni 2017 auf Straftatbestände, wie 
geschäftsmäßige Hehlerei und missbräuchliche Asylantragsstellung. 
Damit existieren die technischen und rechtlichen Voraussetzungen, um 
ähnlich in der Bundesrepublik vorzugehen, wie im mexikanischen Fall 
Pegasus. 

Wie steht es mit dem sicherheitspolitischen Einsatz von Big Data 
durch staatliche Institutionen in der Bundesrepublik? In der Antwort auf 
eine Kleine Anfrage der Fraktion DIE LINKE im Deutschen Bundestag 
klärt die Bundesregierung 2013 über die vielfältigen Projekte zur „Klassi- 
fizierung visueller Muster“ auf (Drucksache 17/12704 2013: 1). Die vorran- 
gig vom Bundesministerium für Bildung und Forschung finanzierten 
sicherheitsrelevanten Big Data-Projekte werden abgekürzt mit ADIS, 
ASEV, CamiInSens, DigiDak, INBEKI, MuViT, SICURA, APFel, VASA, 
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MisPel und GES-3D. Erprobt und eingesetzt werden sie an öffentlichen 
Plätzen, wie zum Beispiel am Flughafen Erfurt-Weimar, Flughafen 
Hannover-Langenhagen, Flughafen Hamburg, in Veranstaltungssälen 
der Universität Hannover und in verschiedenen deutschen Bahnstatio- 
nen (Drucksache 17/12704 2013: 9). Auch ZITiS beschäftigt sich mit der Big 
Data-Analyse und stellt fest: „Die Anwendungsgebiete sind dabei 
ebenso vielfältig wie die zu analysierenden Daten“ (ZITiS 2017). Im Zent- 
rum der Musteranalysen steht die Erkennung unerwünschten und 
bedrohlichen menschlichen Verhaltens. 

Am Berliner Bahnhof Südkreuz testen die Bundespolizei, das 
Bundeskriminalamt und die Deutsche Bahn AG seit dem 1. August 2017 
das „Pilotprojekt Gesichtserkennung“. Sie erproben den Einsatz eines 
„intelligenten Videoanalysesystems“ (Bundespolizei 2017). An den 
Eingängen des Bahnhofs sind spezielle Überwachungs-kameras instal- 
liert. Die Bahnhofsbesucher können sich entscheiden, ob sie durch den 
Eingang gehen, der keine Gesichtserkennung vornimmt oder am Projekt 
teilnehmen und sich freiwillig scannen lassen. Wenn Personen inner- 
halb des halbjährigen Testzeitraums an mindestens 25 Tagen durch den 
überwachten Bereich gehen, erhalten sie einen 25-Euro-Gutschein des 
Online-Versandhändlers Amazon. Die Überwachungskameras spei- 
chern die Gesichter der Bahnhofsbesucher. Anschließend gleicht die 
Software automatisiert die identifizierten Gesichter mit einer Datenbank 
ab. In einer zweiten Projektphase werden das Verhalten sowie spezielle 
Muster der Probanden erfasst und verarbeitet. Überwachung ist im 
Rahmen von Big Data stets der erste Schritt. Die generierten Massen- 
daten helfen anschließend „[...] Verhaltensmuster zu erkennen und in 
der Vorwegnahme von Verhaltensmustern Prävention zu betreiben“ 
(Carmen Weisskopf: 99-99). 

Die Initiatoren des Berliner Projekts identifizieren Personen über 
biometrische Gesichtsdaten und überwachen in Echtzeit das Verhalten. 
Sie versprechen, „Gefahrensituationen frühzeitig zu erkennen, einzu- 
schätzen und darauf ein zielgerichtetes Handeln, unter anderem durch 
Heranführen von Einsatzkräften, zu ermöglichen“ (Bundespolizei 2017). 
Im Interview verweist Andre Meister auf die mit dem Wissen um Über- 
wachung einsetzenden Verhaltensänderungen. „Das Bundesverfas- 
sungsgericht hat in seinem Volkszählungsurteil ‘83 ausgeführt, dass 
allein das Wissen, man könnte beobachtet werden, dazu führt, dass man 
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seine Grundrechte nicht wahrnimmt. Man geht nicht auf eine Demo 
gegen Atomkraft. Man geht nicht zu kritischen Veranstaltungen XY.“ 
(Andre Meister: 92-92). Die Entfaltung der Individuen gerät unter Druck 
angesichts der Ausweitung von Projekten zur Überwachung und Verhal- 
tensanalyse (BVerfG, Urteil vom 15.12.1983). 

IT-Spezialistin Yvonne Hofstetter sieht bürgerliche Freiheitsrechte 
durch Big Data angegriffen. Sie verweist auf die falschen Schlussfolge- 
rungen. „Wenn Sie von sieben Leuten auf 50 Millionen hochrechnen, 
können Sie sich vorstellen, wie hoch der Fehler ist“ (Yvonne Hofstetter: 
38-38). Es wird berechnet, wie der Mensch sich optimal im Alltag zu ver- 
halten, optimal am Bahnhof zu gehen und sich optimal politisch zu 
artikulieren hat. „Da kommen wir dann aber in eine Situation, wo unsere 
Souveränität einfach nichts mehr zählt, wo wir einfach überstimmt 
werden durch die Algorithmik, die uns umgeben wird“ (Yvonne 
Hofstetter: 40-40). Die Auswirkungen von Big Data sind Bevormundung 
und Konformitätsdruck. 

Protestakteure bereiten sich im Rahmen ihres digitalen Ungehorsams 
gut auf die Aktionen vor und versuchen rechtliche Grauzonen zu ver- 
meiden. In ihrem Protest setzen sie sich mit den Themen Überwachung 
und Verhaltensanalyse auseinander. Dennoch bleiben die interviewten 
Protestakteure nicht von jeglichen Konsequenzen für ihren Protest 
verschont. In Deutschland fühlen sich die Gesprächspartner mit ihrem 
Protest noch in einer privilegierten Situation, im Vergleich zur Volks- 
republik China, der Russischen Föderation oder den Vereinigten Staaten 
von Amerika. Daniel Domscheit-Berg führt das auf die konservative 
Grundstimmung im Land zurück. „Was ganz viele Dinge angeht, ist 
Deutschland total planbar und sehr konservativ. Konservativ in dem 
Sinne, dass es hier auch einen BND gibt, der auch über die Stränge 
schlägt, aber verglichen mit der NSA, ist das hier eine ganz andere 
Angelegenheit“ (Daniel Domscheit-Berg: 100-100). Dennoch räumt 
Domscheit-Berg ein: „Das hier ist alles viel realistischer, weniger wie aus 
so einem komischen Film, aus so einer dystopischen Vision. Aber wir 
sind ja auch auf dem Weg dahin. Das macht mir Sorge“ (Daniel 
Domscheit-Berg: 100-100). 

Enno Lenze und Stephan Urbach sprechen von direkten Kontakten 
mit Geheimdiensten, die einen beschränkenden Einfluss aufihren Akti- 
vismus auszuüben versuchten. Das Experteninterview mit Enno Lenze 


Big Data-Effekte auf digitale Protestakteure 193 





führe ich im März 2017. Auf die Frage nach den Bedrohungen für digitale 
Aktivisten antwortet er: „Für Deutschland mache ich mir die geringsten 
Sorgen, aber im Ausland natürlich massiv“ (Enno Lenze: 112-112). Wäh- 
rend einer Aktion der PixelHELPER vor der Berliner Botschaft Saudi- 
Arabiens fotografieren Agenten Enno Lenze und seine Mitstreiter. 
„Sollen sie doch machen. Die sind einfach rausgekommen und haben 
uns mit dem Handy abfotografiert. Was soll man sich da jetzt drum 
kümmern? Was wollen die damit machen?“ (Enno Lenze: 70-70). Enno 
Lenze verdient seinen Lebensunterhalt als Museumsleiter in Berlin. Er 
ist geschäftsführender Gesellschafter der Berlin Story Bunker GmbH und 
des Berlin Story Verlags. Einen Monat nach unserem Interview erhält 
Enno keinen Zugriff mehr auf die Internetseiten seiner Unternehmen. 

Enno Lenze verfügt über technisches Fachwissen und schützt seine 
Internetseiten anspruchsvoll. Das hält die Angreifer dennoch nicht auf 
und sie probieren eine ganze Reihe unterschiedlichster Methoden. Als 
Erstes legt eine DDoS-Attacke die Aktivistenseite PixelHELPER.org lahm. 
Einen Tag später, am 10.04.2017, verschaffen sie sich Zugang zur privaten 
Seite von Enno Lenze. Dort lagern Beiträge über Reisen in den Irak und 
in Flüchtlingslager. Enno Lenze bemerkt die Aktion und zieht die kom- 
plette Website auf einen anderen Server um. Wenige Stunden nach dem 
Umzug ist sie wieder gehackt. Enno Lenze weiß jetzt, dass die Angriffe 
nicht zufällig, sondern gezielt und geplant ablaufen. Die Anbieter seiner 
Social-Media-Accounts melden fehlgeschlagene Loginversuche. 
Anscheinend versuchen die Angreifer die Kontrolle über seine Profile auf 
Facebook und Twitter zu erlangen. Am 11.04.17 werden die Seiten der 
Berlin Story GmbH gelöscht und die auf dem Server abgespeicherten 
Backups entfernt. Unterdessen erlangen die Angreifer Zugriff auf Enno 
Lenzes Twitter-Account. Über diesen Kanal veröffentlicht Enno vor- 
rangig politische Botschaften und Hinweise zu Protestaktionen, zum 
Beispiel gegen Recep Tayyip Erdoğan. Nach der Übernahme wird das 
Titelbild des Accounts durch eine türkische Flagge ersetzt. 

Wer hinter der Aktion steckt, kann Enno Lenze nur vermuten. Bei 
einer Analyse des Vorfalls stößt er im Inhaltsverwaltungssystem des 
gehackten Blogs auf ein verdächtiges Skript in türkischer Sprache. Die 
Angreifer belassen es nicht bei einem Statement. Sie versuchen Enno 
Lenzes Geschäftsgrundlage zu zerstören. Sämtliche Daten des Verlags 
löschen sie. Darunter sind 200 kurz vor der Veröffentlichung stehende 


194 Big Data-Effekte auf digitale Protestakteure 





Bücher sowie zahlreiche Verträge mit Autoren. Die Daten für eine im Mai 
2017 geplante Ausstellung verschwinden vom Firmenserver. Mittler- 
weile besitzt Enno Lenze wieder Zugriff auf diese Daten, denn auf ande- 
ren Festplatten lagern noch alte Backups, mit denen er weiterarbeiten 
kann. Dennoch sind die Kundendaten kompromittiert. Die Wiederher- 
stellung der Daten, die Analyse des Angriffs und der Umzug der Server 
kosten Enno Lenze zirka 20.000 Euro (Lenze 2017). Digitale Ungehor- 
samsaktivisten agieren global, doch ihre Gegner tun das auch. 

Stephan Urbach erfährt erst nachträglich von der systematischen 
Spionage und Überwachung seiner Person. Die Telecomix-Aktivisten 
analysieren seit ihren Aktivitäten in Syrien gründlich das damalige Pro- 
testgeschehen. Sie finden heraus, „[...] dass die syrische Regierung einen 
Trojaner hat entwickeln lassen. Die haben dafür einen Open-Source- 
Klon genommen und für ein paar tausend Dollar außen herum Code 
schreiben lassen, damit es ein Trojaner wird. Damit die wissen was die 
Leute auf ihren Rechnern machen“ (Stephan Urbach: 239-239). Die 
gewonnenen Informationen nutzen die Geheimdienste zur Einschüch- 
terung der Aktivisten. In Berlin erhält Urbach offene Drohungen, 
womöglich seitens des syrischen Geheimdienstes. Eine fremde Person 
spricht den Aktivisten an und rät ihm ab vor weiteren Einmischungen 
in Syrien. Im Interview legt Stephan Urbach an dieser Stelle des 
Gesprächs eine kurze Pause ein: „Ja mei, ich habe so viel Publicity 
damals gehabt. Ich war eine öffentliche Person. Was hätte mir passieren 
sollen?“ (Stephan Urbach: 239-239). Die Prügelattacke auf den Assad- 
Kritiker und Grünen-Politiker Ferhad Ahma am 26. Dezember 201 
beweist, dass syrische Agenten dennoch nicht vor Gewaltaktionen gegen 
Aktivisten in Deutschland zurückschrecken. 

Im IRC-Kanal übergeben Dissidenten den Mistreitern von Telecomix 
wiederholt Videos direkt aus den umkämpften Gebieten in Syrien. Sie 
dokumentieren zahlreiche Menschrechtsverletzungen. Der Austausch 
zwischen den Aktivisten bleibt nicht unbeobachtet. Durch die einge- 
setzte Spähsoftware kann der syrische Geheimdienst E-Mails mitlesen, 
Computerfestplatten durchstöbern und Skype-Telefonate mitschneiden. 
Syrische Oppositionelle, die in der einen Woche noch rege Informatio- 
nen im Telecomix-Chat austauschen, sind in der nächsten wie vom Erd- 
boden verschluckt. Stephan Urbach muss im Sommer 2011 während 
eines Video-Telefonats mit ansehen, wie ein syrischer Aktivist plötzlich 
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von hinten erschossen wird. Ein Mann in Polizeiuniform zeigt sich ver- 
antwortlich, kommt ins Bild und grinst in die Kamera (Urbach 2015: 206). 
Stephan Urbach ist traumatisiert. Während eines Vortrags auf einer CCC- 
Veranstaltung am ı2. August 2012 erklärt er entkräftet das Ende der 
Hacker-Vereinigung Telecomix (Urbach 2015: 224). 

Im Experteninterview findet Stephan Urbach klare Worte für die Pro- 
grammierer von Technologien, die Protest einschränken und das Leben 
von Oppositionellen bedrohen. „Ich bin ja nicht gegen Deep Learning, 
Machine Learning und neuronale Netze. Das Problem ist, dass viele 
Menschen die so ein Kram entwickeln, konkrete Anwendungsfälle 
entwickeln, dass das einfach Schweine sind. Das sind Schweine, die so 
eine Software entwickeln. Niemand muss eine bestimmte Software ent- 
wickeln. Niemand muss das tun“ (Stephan Urbach: 311-311). Er fordert 
von Informatikern Haltung ein. Wenn sie „[...] Software schreibe[n], die 
Protestverhalten vorhersagen soll, dann ist das der Grund, warum ich 
die Software schreibe und nicht ein anderer. Und das ist falsch. Da hat 
Moral durchaus was zu suchen“ (Stephan Urbach: 313-313). 

Big Data besitzt einen beschränkenden Einfluss auf Aktivisten des 
digitalen Ungehorsams. Die Programme zur sicherheitsrelevanten Ver- 
haltenssteuerung befinden sich noch in einer Erprobungsphase. Sie 
können mit den Techniken zur Konsumentenbeeinflussung noch nicht 
mithalten. Dennoch entfalten die mit ihnen in Verbindung stehenden 
Ausprägungen, wie die systematische Erfassung von Massendaten und 
dem Einsatz von Spähsoftware, bereits ihre Wirkung auf digitalen Pro- 
test. Die Verwendung von Big Data ist nicht länger beschränkt auf das 
Politikfeld Terrorabwehr. Neue Sicherheitsgesetze wie die Quellen-TKÜ 
schaffen neue Einsatzmöglichkeiten. Durch den Fachkräfteaustausch der 
Big-Data-Entwickler bestehen nur wenige Einschränkungen beim Ein- 
satz der kritischen Infrastruktur. Big Data kompromittiert die vertrauli- 
chen Grundlagen digitalen Ungehorsams. Wer Oppositionskräfte unter- 
stützt, der ist angewiesen auf sichere Kommunikationswege. Deutsche 
Bundesbehörden wie ZITiS gefährden digitalen Protest, denn sie finan- 
zieren und unterstützen Entwickler, die Verschlüsselungsmethoden 
aufbrechen und Überwachungssoftware programmieren. 

Die in die Algorithmen eingeflossenen Annahmen, die gebildet sind 
an der gegenwärtigen Mehrheitsmeinung, stabilisieren den Ist-Zustand 
einer Gesellschaft. Neuer Protest kann sich nur schwerlich bilden, wenn 
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er dem ständigen Konformitätsdruck ausgesetzt ist. Die Bevormundung 
durch Big Data ahndet abweichendes Verhalten. Für Software zur 
unmittelbaren Protestvorhersage, finde ich in meinen Interviews eher 
wenige Anhaltspunkte. Doch braucht es solche Software gar nicht mehr, 
wenn unter Zuhilfenahme von Big Data-Methoden, die Bloßstellung und 
Verfolgung von Protest die Folge sind. Bereits die Sichtbarmachung von 
digitalem Ungehorsam schüchtert Aktivisten ein. 


Die These ist schlüssig, weil Big Data für die digitalen Protestakteure eine 
stetige Herausforderung zur Aufrechterhaltung ihrer bewussten Grenz- 
übertretung darstellt. 


Tıo: Big Data schafft Anreize für digitale Ungehorsamsaktionen. 


Auf der Suche nach erkenntnisreichen Analyseergebnissen durch Big 
Data benötigt es umfangreiche, vielfältigste Datenbestände. Wiederholt 
zeigen sich meine Inter-viewpartner über das Sammeln von Nutzer- 
daten besorgt. „Es gibt eine globale Überwachungsmaschinerie“ 
(Thomas Lohninger: 47-47). „Das fängt damit an, dass es staatliche 
Organe gibt, die irgendwo in den Datenverkehr reinschauen und ich das 
sehr problematisch finde“ (Daniel Domscheit-Berg: 124-124). „Irgend- 
wann hat man dann so eine Sammlung von Meta-Daten oder so eine 
Vernetzung Wer-hat-mit-wem-kommuniziert“ (Enno Lenze: 110-110). 
„Es hat was Faszinierendes, viele Daten und eine allwissende Position 
zu haben. Das ist eine gefährliche Position“ (Carmen Weisskopf: 101-101). 

In diesem Zusammenhang ist den interviewten Protestakteuren 
besonders die Vorratsdatenspeicherung wichtig. Dahinter verbirgt sich 
die anlassunabhängige Speicherung von Telekommunikationsdaten für 
die Strafverfolgung (Moser-Knierim 2014: 139). Auf europäischer Ebene 
diskutieren die Mitgliedsländer der Europäischen Union seit August 
2002 entsprechende Regelungen. Nach einem Urteil des Bundesverfas- 
sungsgerichts vom 2. März 2010 verstößt die Bundesrepublik Deutsch- 
land mit ihrem ersten „Gesetz zur Neuregelung der Telekommunika- 
tionsüberwachung“ gegen das Grundgesetz nach Artikel 10 (BVerfG 
256/08). Seit dem 17. Dezember 2015 ist das zweite deutsche Gesetz zur 
„Einführung einer Speicherpflicht und Höchstspeicherfrist für Verkehrs- 
daten“ in Kraft. Mittlerweile existieren dagegen elf Verfassungs- 
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beschwerden. Die Telekommunikationsdaten dürfen für die Terrorbe- 
kämpfung und nach einer Änderung des Strafgesetzbuches auch für 
Landesverrat, Landfriedensbruch, Straftaten gegen die sexuelle Selbst- 
bestimmung, Mord und Totschlag sowie bei räuberischer Erpressung 
und Verstößen gegen das Betäubungsmittelgesetz erhoben werden. 
Viele weitere Straftatbestände sind im § 1008 der Strafprozessordnung 
zur „Erhebung von Verkehrsdaten“ freigegeben. 

Andre Meister bezeichnet die Vorratsdatenspeicherung als schwer- 
wiegenden Eingriff in das Persönlichkeitsrecht der Bundesbürger. „Bei 
der Vorratsdatenspeicherung geht es darum, dass wirklich bei jedem 
Anruf und bei jeder SMS oder im alten Gesetz sogar bei jeder E-Mail ge- 
speichert werden muss: wann wer wo mit wem wie lange kommuniziert 
hat. Anlasslos.“ (Andre Meister: 92-92). Für ihn berührt diese Diskussion 
die zentrale Frage nach dem grundsätzlichen, gesellschaftlichen Umgang 
mit der digitalen Welt. Er fühlt sich von den wiederholten Gesetzesde- 
batten im Deutschen Bundestag, Verfassungsbeschwerden beim BVerfG 
und der umfassenden Ausrichtung der Vorratsdatenspeicherung 
herausgefordert. Als Redakteur bei netzpolitik.org verfolgt er die Agenda: 
„Wir sind gegen Vorratsdatenspeicherung. Wir sind gegen Internet- 
zensur“ (Andre Meister: 52-52). Die Regelungen sind wichtiger Antriebs- 
punkt für seinen Aktivismus. Die Debatte über die Vorratsdatenspeiche- 
rung scheint mit der Neuregelung 2015 für die Bundesregierung in 
Deutschland abgeschlossen. Andre Meister bearbeitet das Thema weiter, 
„[...] obwohl das da draußen keine Sau mehr interessiert als ein paar 
Fachpolitiker“ (Andre Meister: 92-92). 

Digitale Aktivisten nehmen eine besondere Position innerhalb der 
Zivilgesellschaft ein. Sie agieren mit ihrem Protest an Konflikträndern 
und wenden sich gegen den konstatierten Konformitätsdruck durch Big 
Data. Wichtiges Merkmal ihres Ungehorsams ist der Gebrauch offener 
Systeme und Methoden. Das steht im Kontrast zu den Verfahrensweisen 
der privaten und staatlichen Big Data-Akteure. Die Aktivisten beteiligen 
sich an Open Source-Projekten. Ihr Ziel ist es, neuen Aktivisten den 
Einstieg zu erleichtern. Sie motivieren neue Protestakteure. Sie nennen 
ihren echten Namen und erklären: „Ja, ich mache das und stehe dazu. 
Komm mit mir auf das Podium und lass uns das ausdiskutieren“ (Enno 
Lenze: 80-80). Noch vor Ende der Kampagnen von Dirk Engling und 
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Thomas Lohninger befinden sich die dafür benutzen Programme bereits 
zur freien Verfügung im Internet. 

Der Versuch mit Big Data menschliches Verhalten vorherzusagen, 
provoziert die digitalen Aktivisten, denn ihre Appelle an eine Mehrheits- 
gesellschaft sollen wahrgenommen werden. Domagoj Smoljo spricht gar 
von der „[...] ‚Gleichschaltung, die im Netz stattfindet“ (Domagoj Smoljo: 
105-105). Er zieht einen Vergleich zu den Anfangsjahren des Internets. 
Damals erproben die Aktivisten die neuen digitalen Möglichkeiten, weil 
sie keine Perspektiven mehr in der ewig gleichen Auseinandersetzung, 
links auf der Straße der Demonstrant und rechts der Polizist, sehen. Das 
Internet schafft neue Protestoptionen. Heute wird es für Domagoj Smoljo 
schwieriger, seine häufig eingesetzten Tools zu gebrauchen. Durch 
Ökonomisierung und sicherheitspolitische Regulierung verschwinden 
bestimmte Formate, „[...| wo du rausfliegst, wenn du dich normal oder 
künstlerisch verhältst“ (Domagoj Smoljo: 105-105). Die !Mediengruppe 
Bitnik reagiert darauf mit Protest. „Wir wollen trotzdem kritisch sein, in 
dem Moment, wo wir kritisch sein wollen“ (Domagoj Smoljo: 11-111). 

Die interviewten Aktivisten verweisen auf die negativen Auswirkun- 
gen von Big Data. Sie wenden sich gegen die verdeckte Speicherung und 
stetige Wiederverwertbarkeit der Profile. Enno Lenze führt ein Beispiel 
aus den Vereinigten Staaten an. Sicherheitsbehörden werten dort Fest- 
platten aus, „[...] die sie vor Jahren kopiert haben und das halt vollauto- 
matisch“ (Enno Lenze: 110-110). Von Polizisten auf einer Demonstration 
wiederholt als Querulant identifiziert zu werden, ist für Enno Lenze 
demnach anders zu bewerten, als „[...] in zehn Jahren könnte mich was 
einholen, was ich vor Jahren gemacht hab, weil es in irgendeiner Daten- 
bank aufpoppt“ (Enno Lenze: 110-110). Sich an die neuen, einschränken- 
den Techniken und Vorgänge zu gewöhnen, widerspricht dem aufkläre- 
rischen Gedanken digitalen Ungehorsams. 

Die Konzentration der Massendaten auf wenige Akteure reizt Thomas 
Lohninger. Er antwortet mit breit angelegten Kampagnen, die viele Inte- 
ressengruppen erreichen sollen. Ihm ist nicht daran gelegen, möglichst 
schnell zu Entscheidungen in seinem Sinne zu kommen, sondern eine 
große Gruppe der Bevölkerung anzusprechen und in den Diskussions- 
prozess einzubringen. „Ob wir das wollen oder nicht. Die einzige Frage 
ist, ob unsere Interessen als Bevölkerung, als Arbeitnehmer, als Konsu- 
menten, als lokale Wirtschaft oder Medien in diesem Prozess eine Rolle 
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spielen werden oder ob das von Anderen entschieden wird“ (Thomas 
Lohninger: 53-53). Er sieht eine Umbruchphase der Zivilgesellschaft. Un- 
abhängig von der Frage, ob Programme zur Vorhersage von Verbrechen 
funktionieren (predictive policing), verändern verstärkt patrouillierende 
Polizisten in einem bestimmten Wohngebiet die Nachbarschaft. Die 
politische Kultur verändert sich durch Big Data. Wenn die Logik von Big 
Data auf den demokratischen Diskurs umgelegt wird, dann „[...] kom- 
men wirin eine Situation, in der wir wie bei Orwell jede Art von Dissens 
von vornherein in einem gewissen Rasterin einer staatlichen Datenbank 
mit Personenbezug gespeichert wird“ (Thomas Lohninger: 51-51). 


Die These ist schlüssig, weil sich motivierende Effekte bei den interview- 
ten Gesprächspartnern zeigen lassen, die eine direkte Reaktion auf die 
vermuteten oder erlebten negativen Auswirkungen von Massendaten- 
erfassung und -analyse sind. Sie reagieren mit den Mitteln des digitalen 
Ungehorsams, um neue Debatten auszulösen und Öffentlichkeit zu 
schaffen. Ihr Aktivismus ist gleichzeitig eine Abwehrreaktion auf die 
einschränkenden Folgen von Big Data. Die Aktivisten sind gezwungen 
effektivere Protestmethoden zu benutzen und mehr Risiko einzugehen, 
damit ihre Appelle weiter wahrgenommen werden. Digitaler Ungehor- 
sam zeigt sich vielfältig, weil die Debatte über Big Data erst begonnen 
hat. 


| Check for | 
| updates 
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Wenige Wochen vor der deutschen Bundestagswahl am 24. September 
2017 erklären Vertreter des Chaos Computer Clubs die bislang eingesetzte 
Software zur Übermittlung der Stimmenauszählung für angreifbar. 
Thorsten Schröder, Linus Neumann und Martin Tschirsich entdecken 
Sicherheitslücken in der aktuellen Version des Programms “PC-Wahl“ 
(Schröder et al. 2017). Die Kommunen setzen die Software ein, um die 
Ergebnisse des Wahlbezirks an Wahlkreis, Landeswahlleiter und 
Bundeswahlleiter zu übermitteln. Auf der Produktwebsite derin Aachen 
ansässigen vote iT GmbH heißt es: „PC-Wahl wird in allen Flächen- 
bundesländern bei Kommunalwahlen, Kreiswahlen, Landtagswahlen, 
Bundestagswahlen, Europawahlen, Volksabstimmungen und Direkt- 
wahlen eingesetzt“.3 Die Software steht nicht zum freien Verkauf. Die 
CCC-Vertreter können sich „PC-Wahl“ dennoch beschaffen. Sie identifi- 
zieren Mängel bei Verschlüsselung und Signatur der übertragenen 
Ergebnisse durch die Software. Im Extremfall ermöglichen die Probleme 
eine Einflussnahme auf die Wahlergebnisse (Schröder et al. 2017: 23). 
Später veröffentlicht der Chaos Computer Club einen Reparaturcode und 
hilft damit, die Bundestagswahl weniger angreifbar zu machen. 
Während des deutschen Wahlkampfes im Sommer 2017 und vor der 
Nachrichten-meldung über die störanfällige „PC-Wahl“ warnen politi- 
sche Vertreter vor ganz anderen Gefahren, wie zum Beispiel Fake News, 
Manipulationen des öffentlichen Streits durch „Cyberkriminelle“ und 
Online-Propaganda (Biermann und Stark 2017). Das Bundesamt für 
Sicherheit in der Informationstechnik (BSI) beschäftigt sich federführend 
mit Strategien zur Abwehr möglicher Einflussnahmen auf die Wahl des 
Deutschen Bundestages. Am 30.12.2016 verkündet die Bundesbehörde in 
einer Pressemitteilung, dass „Hacking-Angriffe“ im Bundestagswahljahr 





3 vote iT GmbH über PC-Wahl: https://vote-it.de/?page_id=156, 
letzter Zugriff am 01.10.2017. 


© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 
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2017 zu erwarten sind. Sie bezieht sich auf Erkenntnisse des U.S. Federal 
Bureau of Investigation (FBI) und des Department of Homeland Security 
(DHS). Demnach sind in der Bundesrepublik computergestützte Attacken 
professionell agierender Gruppen wahrscheinlich (BSI 2016). Unabhän- 
gig von tatsächlichen Bedrohungslagen und Einmischungen konzen- 
triert sich die Öffentliche Diskussion auf Angriffe und Einflussnahmen 
von außen. Der Diskurs vergisst die eigenen, fehleranfälligen Systeme. 

Digitale Aktivisten beweisen, dass es keine von fremden Regierungen 
finanzierten Hacker benötigt, um die Demokratie zu gefährden. Schlecht 
gewartete Programme reichen aus. Dass elektronische Wahlsysteme 
unsicher und damit schädlich für einen Wahlvorgang sind, zeigt mein 
Interviewpartner Dirk Engling schon 2008 mit seinem Protest gegen den 
Einsatz von Wahlcomputern. Es ist digitaler Ungehorsam, wie er in die- 
ser Doktorarbeit definiert ist, der aktiv darauf hinwirkt, demokratische 
Abstimmungen zu schützen. Er zeichnet sich nicht nur durch Kommu- 
nikationsguerilla, Enthüllungen auf WikiLeaks, kreativen Aktionen zur 
Überwachungsthematik oder DDoS-Angriffen aus. Das Ziel ist die 
Schaffung von Öffentlichkeit, die Auslösung von Diskussionen und die 
Herstellung von Gerechtigkeit. 

Nachfolgend möchte ich die wesentlichen Aussagen meiner Arbeit 
präsentieren. Die Darstellung ist begrenzt auf die zentralen Erkenntnisse. 
Anschließend diskutiere ich die Ergebnisse und verweise auf neue 
Fragen, Probleme und Forderungen, die sich im Zusammenhang mit 
meinem Thema ergeben. 

Zwei Phänomene stehen im Fokus der Doktorarbeit: Big Data und 
der digitale Ungehorsam. Ich gehe den Fragen nach: Was ist digitaler 
Ungehorsam und wie beeinflusst Big Data die Netzaktivisten in ihrem 
Ungehorsam? Im Grundlagen-Kapitel erläutere ich das Schlagwort Big 
Data ausführlich. Darunter verstehe ich die stetige Sammlung und 
sekundenschnelle Verarbeitung vielfältigster Datenbestände. Ziel ist die 
Prognosenerstellung für Ereignisse, Zustände oder Entwicklungen der 
Zukunft. Die Basis für diese Begriffsbeschreibung bildet das 3-V-Modell 
(Klein et al. 2013). Besonderen Wert lege ich auf eine verständliche 
Beschreibung und historische Herleitung der kompliziert ablaufenden 
Entwicklungsprozesse. Die Ursprünge des digitalen Zeitalters liegen in 
den 1940er Jahren und sind eng verknüpft mit den (militärischen) Erwar- 
tungen ihrer Entstehungszeit. Die Einrichtung des meteorologischen 
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Projekts BOMAP durch das US-Handelsministerium 1969 beschäftigt sich 
als erstes Großprojekt mit der Suche nach der erkenntnisreichen Analyse 
unstrukturierter Daten. Weiterhin stelle ich fest, dass die notwendigen 
Berechnungsverfahren, die für die Prognostizierung menschlichen 
Verhaltens notwendig sind, nicht neutral agieren. In ihnen stecken die 
Vorannahmen der Programmierer. Zudem löst sich maschinelles Lernen 
vom Zutun seiner Entwickler, wenn neuronale Netze ohne Eingaben 
und Kontrolle auskommen. Private Akteure und staatliche Institutionen 
setzen dennoch auf diese Technologien. Sie erhoffen sich neue Werk- 
zeuge im Kampf gegen den Terror und zur Ausweitungen ihres 
wirtschaftlichen und politischen Einflusses. 

Im dritten Kapitel gehe ich näher auf die Konzeptionen des 
klassischen zivilen Ungehorsams ein. Ich verweise auf Gemeinsamkei- 
ten und Unterschiede zwischen den Konzeptionen von Hannah Arendt, 
John Rawls, Jürgen Habermas und Ronald Dworkin. Alle vier Autoren 
verstehen zivilen Ungehorsam als Appell an die Mehrheitsgesellschaft. 
Aktionen geschehen aus Gewissensgründen und es besteht bei gesich- 
teten Ungerechtigkeiten eine moralische Pflicht zum zivilen Ungehor- 
sam. Ziviler Ungehorsam ist eine Ausnahmemethode, die zur Anwen- 
dung kommt, wenn alle anderen Beteiligungsoptionen ausgeschöpft 
sind. Die Aktivisten fühlen sich in einem andauernden Pflichtenkonflikt, 
denn sie überprüfen fortwährend, wann demokratisch legitimierte 
Gesetze für sie nicht mehr gelten. Ihre Ziele sind die Änderung von als 
ungerecht empfundenen Gesetzen, die Sichtbarmachung von Zivilitäts- 
defiziten und die Überzeugung politischer Mehrheiten von ihren 
Ansichten. Sie sind bereit, die rechtlichen Konsequenzen zu tragen. 

Mit dem Aufkommen des Internets probieren sich neue Formen des 
politischen Widerstands aus. Frühe Netzkünstler versuchen, mit den 
Mitteln des jungen Mediums umzugehen. Zu ihnen gehören Olia Lialina, 
Heath Bunting und die Aktivisten-Gruppe The Yes Man. Das Critical Art 
Ensemble erklärt die Straße für totes Kapital und verlagert seine Aktivi- 
täten ins Internet. Die zweite Protestgeneration professionalisiert ihren 
Widerstand und tritt deutlich wirkmächtiger auf. Heute sind Personen 
wie Julian Assange, Daniel Domscheit-Berg, Lauri Love, Edward 
Snowden, Enthüllungsplattformen wie WikiLeaks und die Anonymous- 
Bewegung vielen Menschen auf der Welt bekannt. Jürgen Habermas 
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spricht von unteren Schichten einer Gesellschaft, die als erstes Unge- 
rechtigkeiten beobachten und verändern. Das kann ich bei meinen 
Gesprächspartnern nicht beobachten. Sie alle entstammen der europä- 
ischen Mittelschicht. 

Ich spreche mit Daniel Domscheit-Berg (WikiLeaks, OpenLeaks), 
Stephan Urbach (Telecomix), Enno Lenze (PixelHELPER), Andre Meister 
(netzpolitik.org), Dirk Engling (CCC) sowie dem Österreicher Thomas 
Lohninger (epicenter.works) und den Schweizern Carmen Weisskopf 
und Domagoj Smoljo (!Mediengruppe Bitnik). Zur Erweiterung des Er- 
schließungshorizonts und zur besseren Beantwortung der Forschungs- 
fragen führe ich Interviews mit dem IT-Spezialisten Matthias Läuter 
(Zuse-Institut) und Yvonne Hofstetter (Teramark Technologies GmbH). 

Die Erhebungsmethode ist das Experteninterview. Ich werte die 
Transkripte mit der themenanalytischen Inhaltsanalyse nach Christel 
Hopf aus. Das Verfahren erweist sich als praktikabel, denn es ermöglicht 
eine ausführliche Beschäftigung mit der Politisierung, Sozialen Orientie- 
rung, Motivation, Strategie und Organisation der Aktivisten und ihres 
digitalen Ungehorsams. Viele der international agierenden Aktivisten 
finden sich in der näheren Umgebung von Berlin. Bei der Kontaktauf- 
nahme bin ich auf einige Probleme gestoßen. Zum einen habe ich den 
prominenten Whistleblower Edward Snowden nicht erreicht, obwohl ich 
ihn mehrfach über seinen deutschen Rechtsanwalt und die Freedom of 
the Press Foundation anschreibe. Zum anderen meldet sich kein Vertre- 
ter von Anonymous zurück. Mit Jake Davis, Mitglied der Hacker-Gruppe 
LulzSec, unterhalte ich mich Ende Dezember 2016 kurz am Rande eines 
Hacker-Kongresses in Hamburg. Ein fester Interviewtermin ergibt sich 
dennoch nicht. Das liegt sicherlich auch an den besonderen Situationen, 
in denen sich die Aktivisten befinden. Lauri Love ist in London von 
einem Auslieferungsverfahren an die USA bedroht. Nach ersten E-Mails 
bricht der Kontakt ab. Leider kann ich in der verfügbaren Methoden- 
literatur keine Hinweise zum Umgang mit Whistleblowern oder Hackern 
finden. Deshalb liefere ich eigene Hinweise im fünften Kapitel zur 
Kontaktaufnahme mit Akteuren und Gruppen, deren dezentrale Struktur 
eine Herausforderung für jede wissenschaftliche Arbeit zum Online- 
Protest darstellt. 
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Wichtige Ergebnisse, der bei meinen Gesprächspartnern getesteten 
Thesen, sind: 


Digitale Ungehorsamsaktivisten übernehmen mit ihrem Protest die 
Vorreiterrolle einer digitalen Generation 


In ihrer Jugend emanzipieren sich die Interviewpartner aufgrund erster 
Rechnersysteme und Mailboxnetze von ihrem direkten sozialen und 
politischen Umfeld. Sie fühlen sich mit ihrem Nischeninteresse als 
Pioniere. Sie experimentieren mit den neuen Technologien. Ihnen 
tendenziell politisch nahestehende Gruppierungen reagieren mit Unver- 
ständnis. Die späteren Aktivisten sind Vertreter einer Ereignisgemein- 
schaft, die sich intensiv mit den neuen Medien auseinandersetzt. Sie 
erarbeiten sich einen Informationsvorsprung. Die ersten Gehversuche 
im Internet sind für die Interviewpartner eine prägende Erfahrung, wenn 
auch politische Ergebnisse wie der Berliner Mauerfall oder der Zweite 
Golfkrieg wichtigen Einfluss auf die weitere Politisierung meiner Inter- 
viewpartner nehmen. 


Digitaler Ungehorsam ist nicht von der Hackerethik nach Steven Levy 
beeinflusst 


Bei der Auswertung der Transkripte finde ich keine Anhaltspunkte für 
die angenommene Bedeutung der Hackerethik nach Steven Levy bei 
Planung oder Durchführung von Ungehorsamsaktionen. Bei Stephan 
Urbach findet sich sogar eine direkte Ablehnung. Im Kontext von CCC- 
Veranstaltungen findet sie Erwähnung und Anerkennung, aber andere 
politische Überzeugungen und Erfahrungen entfalten eine bedeutendere 
Wirkung auf den Aktivismus der Interviewten. Dazu gehören beispiels- 
weise libertäre und anarchistische Theorieansätze. 


Digitaler Ungehorsam politisiert entpolitisierte Fragen 


Mit ihrem Widerstand aktualisieren die digitalen Protestakteure alte 
politische Fragen und bringen die Öffentlichkeit zur intensiveren 
Beschäftigung mit bisher vernachlässigten Themen. Dirk Engling stellt 


206 Diskussion und Schlussfolgerung 





sich gegen den Digitalisierungstrend bei Abstimmungsprozessen und 
verhindert den Einsatz von Wahlcomputern in der Bundesrepublik. 
Thomas Lohninger versucht mit seinen Kampagnen zur Netzneutralität 
ein bewährtes Gleichbehandlungsprinzip zu schützen. Während sich die 
westliche Öffentlichkeit auf die Absetzung von Autokraten wie Ben Ali, 
Muammar al-Gaddafi oder Baschar al-Assad konzentriert, macht 
Stephan Urbach auf dortige Oppositionskräfte aufmerksam. Carmen 
Weisskopf und Domagoj Smoljo diskutieren mit ihren Performances 
klassische Vorstellungen von Privatsphäre und Öffentlichkeit. 


Digitale Ungehorsamsaktivisten versuchen, die rechtlichen Konse- 
quenzen ihres Protestes zu vermeiden 


Meine Gesprächspartner sichern sich gegen rechtliche Konsequenzen ab. 
Dazu gehören beispielsweise Konsultationen mit Rechtsanwälten. 
Daniel Domscheit-Berg und Andre Meister stehen unter dem Schutz des 
deutschen Pressegesetzes. Akteure des zivilen Ungehorsams benutzen 
die Bühne des Gerichts, um mehr Aufmerksamkeit für ihr Anliegen zu 
erhalten. Digitale Aktivisten versuchen dies aktiv zu vermeiden, denn 
das Internet bietetihnen bessere Vermarktungsstrategien. Den legitimen 
Charakter digitalen Ungehorsams mindert dieses schützende Verhalten 
nicht. Die Aktivisten sind neuen Bedrohungen, zum Beispiel durch Big 
Data ausgesetzt. 


Digitaler Ungehorsam verlangt den gleichen organisatorischen und 
strategischen Aufwand wie klassische Beteiligungsformen 


Obwohl sich die Struktur und die Methoden digitalen Ungehorsams von 
klassischen Beteiligungsformen unterscheiden, ist der organisatorische 
und strategische Aufwand als gleich zu bewerten. Die Aktivisten widmen 
sich stets zu einhundert Prozent ihrem Projekt. Sie erteilen potenziellen 
Unterstützern Absagen, wenn diese nur unverbindlich oder situations- 
abhängig mitarbeiten möchten. Ihr ganzes Tun konzentriert sich auf den 
Netzprotest. Digitaler Ungehorsam erfordert genaue Vor- und Einarbei- 
tung. Die Absichten und Aktionen sind auf Dauer angelegt. Die Netzbe- 
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wegungen sind nicht autoritätsfrei. Die Aktivisten arbeiten mit Hierar- 
chien. Die Administratoren ihrer Kommunikationskanäle schließen 
Mitglieder aus und verteilen anfallende Aufgaben. 


Digitaler Ungehorsam ist ein neuer ziviler Ungehorsam aus dem Netz 
mit eigenen Kriterien und Formen 


Als Antwort auf die zahlreichen Wortneuschöpfungen im Zusammen- 
hang mit digitalen Protestaktionen erarbeitete ich eine eigene Konzep- 
tion von digitalem Ungehorsam, die ich hier noch einmal unverändert 
wiedergeben möchte. Sie ist zentrales Ergebnis meiner Auswertung: 

Digitaler Ungehorsam steht für neue Protestformen im Netz. Aktivis- 
ten versuchen, Unrecht gegenüber anderen abzuwenden. Die Grenz- 
übertretung geschieht nicht gleichgültig, unbewusst oder zum eigenen 
Vorteil. Die Akteure sind geprägt von der sie umgebenden Hackerszene 
und Subkultur. Digitaler Ungehorsam ist unmittelbar und für jeden 
erfahrbar. Er zeichnet sich durch seine professionelle Vorbereitung aus. 
Die dezentrale Struktur des Internets spiegelt sich in der strategischen 
und organisatorischen Ausrichtung des Protests wieder. Einige der Akti- 
onen sind kreativ und gehen spielerisch mit der Überwachungsthematik 
um. Aktivisten versuchen rechtliche Konsequenzen zu vermeiden. Das 
Internet ist Teil ihrer Inszenierung. 


Die Untersuchung der vier letzten Thesen gibt Antwort auf die zweite 
Forschungsfrage: Wie beeinflusst Big Data die Netzaktivisten in ihrem 
Ungehorsam? 


Big Data-Analysen festigen den Status Quo einer Zivilgesellschaft 


Für die Prognostizierung menschlichen Verhaltens benötigen Big Data- 
Akteure vielfältigste Datenbestände sowie Algorithmen für die Berech- 
nung von Wahrscheinlichkeiten. Die elektronischen Lösungsvorschrif- 
ten suchen in möglichst effizienten Schritten nach erkenntnisreichen 
Ergebnissen. Im Zusammenspiel mit Big Data entfalten sie ihr Potenzial. 
Sie analysieren das Kaufverhalten oder steuern den Handel von Finanz- 
produkten. Die in ihnen enthaltenen Vorannahmen sind subjektiv und 


208 Diskussion und Schlussfolgerung 





am Massengeschmack ausgerichtet. Einmal festgelegte und einprogram- 
mierte Vermutungen schleppen sich bis zur Präsentation der Ergebnisse 
mit. Big Data-Analysen besitzen einen stabilisierenden Effekt auf den 
Ist-Zustand einer Zivilgesellschaft. 


Im Agieren der Big Data-Akteure zeigen sich hegemoniale Methoden 


Big Data-Akteure zeigen hegemoniale Praktiken, wie sie die Politik- 
wissenschaftler Ernesto Laclau und Chantal Mouffe in ihrer Konzeption 
von Hegemonie anführen. Ihr dominantes Verhalten zeigt sich in den 
Verdichtungspunkten sozialer Verbindungen und durch die Herausbil- 
dung von Äquivalenzketten. Sie binden neue Akteure an sich, ohne 
ihnen Mitspracherecht bei der Datenverwertung einzuräumen. Sie ver- 
sprechen Wirksamkeit, aber sperren sich vehement gegen Einblicke von 
außen in Funktionsweise und gespeicherte Daten. Durch Mythen 
stecken sie den Bezugsrahmen ab und lassen dadurch die eigene Ord- 
nung hervortreten. Das Projekt „Internet.org“ von Facebook beispiels- 
weise inszeniert sich als Überwinder der digitalen Spaltung und ist 
dennoch nur am Ausbau des eigenen, proprietären Ansatzes interessiert. 
Die Prüfung der These ist nicht abgeschlossen, denn es obliegt anderen 
Wissenschaftlern, die vielfältigen Konzeptionselemente von Hegemonie 
bei Big Data-Akteuren zu prüfen. Ein erster Schritt in diese Richtung ist 
mit der Analyse der These getan. 


Big Data beschränkt digitalen Ungehorsam 


Massendaten erfassen, heißt systematische Überwachung. Bei meiner 
Untersuchung muss ich feststellen, dass die Programme zur sicherheits- 
relevanten Verhaltenssteuerung noch in einer Erprobungsphase sind. 
Sie können nicht mit den Techniken zur Konsumentenbeeinflussung 
mithalten. Die mit Big Data einhergehenden Entwicklungen, wie die 
systematische Erfassung von Massendaten, entfalten ihre Wirkung auf 
digitalen Protest ohne die direkte Protestvorhersage. Big Data beschränkt 
digitalen Protest durch Konformitätsdruck, Bevormundung und Bloß- 
stellung. Die Ausweitung von Überwachungsmaßnahmen ist nicht län- 
ger beschränkt auf das Politikfeld Terrorabwehr. Neue Sicherheitsgesetze 
wie die Quellen-TKÜ in der Bundesrepublik Deutschland, schaffen neue 
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Einsatzmöglichkeiten. Die interviewten Protestakteure sind Bedrohun- 
gen ausgesetzt, die von der Systeminfiltration über die Kommunikati- 
onsüberwachung bis hin zur Einschüchterung und Verfolgung reichen. 


Big Data schafft Anreize für digitale Ungehorsamsaktionen 


Big Data und Massenüberwachung sind für die Interviewpartner zentrale 
Protestthemen. Wiederholt zeigen sie sich darüber besorgt. Digitale Ak- 
tivisten wirken an Konflikträndern und wenden sich gegen die negativen 
Auswirkungen der Big Data-Methoden. Sie bilden mit ihrer Strategie der 
offenen Systeme einen Gegenpol zur Konzentration der Massendaten 
auf wenige Akteure. Die für den digitalen Ungehorsam benötigten Werk- 
zeuge sind frei verfügbar. Die Aktivisten fühlen sich provoziert von 
verdeckter Speicherung und stetiger Wiederverwertbarkeit der Profile. 
Sie sehen sich durch die Effekte von Big Data zum Handeln genötigt. 

Aus diesen Erkenntnissen ergeben sich politische Forderungen, 
wenn zukünftige Entwicklungen von Big Data und den einschränkenden 
sowie motivierenden Einflüssen auf Netzaktivisten in den Blick genom- 
men werden. 

Die Journalistin Ute Welty führt Ende August 2017 ein Radiointerview 
mit Professor Dr. Peter Grottian vom Otto-Suhr-Institut für Politikwis- 
senschaft (Grottian 2017). Professor Grottian lehrt bis 2007 Staats- und 
Verwaltungsforschung an der Freien Universität Berlin. Nach seiner 
Emeritierung engagiert er sich in Bürgerrechtsorganisationen und Sozi- 
alprotesten. Im Interview mit dem Deutschlandfunk beklagt er, dass vor 
allem die jüngere Protestgeneration nicht mehr auf die Mittel des zivi- 
len Ungehorsams zurückgreift. Die Bereitschaft, sich zu beteiligen, 
nimmt ab. Aktivisten fürchten sich vor den Konsequenzen (Grottian 
2017: 6:50 min). Nach acht Kapiteln zum Thema digitaler Ungehorsam 
und seinen Herausforderungen durch Big Data kann ich mich der Aus- 
sage des Bewegungsforschers nicht anschließen. Der politische Wider- 
stand zeigt sich im Internet besonders vielfältig, wirkmächtig und um- 
fangreich. 

Die Enthüllungen von Edward Snowden 2013 sind ein vorläufiger 
Endpunkt von Ungehorsamsaktionen, die der Digitalisierung jegliche 
Naivität nimmt (Lovink 2017: 73). Einer internationalen Öffentlichkeit of- 
fenbaren sich die systematischen Rechtsbeugungen und -verletzungen 
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durch Sicherheitsbehörden und Nachrichtendienste, die in Zusammen- 
arbeit mit Technologiepartnern, wie Alphabet oder Microsoft, automati- 
siert das Leben von Menschen ausspionieren. Unter dem Vorwand der 
Terrorabwehr verschaffen sich Geheimdienste stetige Zugriffsmöglich- 
keiten. Snowden warnt als exemplarischer Vertreter eines neuen, digi- 
talen Ungehorsams vor der Totalerfassung und Totalüberwachung. 

Seit den Leaks von Snowden sind vier Jahre vergangen. Was hat sich 
verändert? Heute kennt fast jeder seinen Namen. Er ist aus keiner Über- 
wachungsdebatte mehr wegzudenken. Dank Edward Snowden und 
WikiLeaks wissen mehr Menschen vom Whistleblower, der eine gesetz- 
liche Grenze übertritt, nicht um damit Geld zu verdienen oder einer 
Person zu schaden, sondern um den demokratischen Rechtsstaat zu 
schützen. Seine Taten sind wohlüberlegt und er legitimiert sie nicht zum 
eigenen Vorteil. Der Geheimdienstausschuss der USA, das House 
Permanent Select Committee on Intelligence (HPSCI), ist erst durch die 
Enthüllungen eines Whistleblowers befähigt, qualifizierte Beurteilungen 
der geheimdienstlichen Aufgaben des eigenen Landes vorzunehmen. 
Der Hinweisgeber zeigt, wie wenig Einblick das parlamentarische 
Kontrollgremium in die Arbeit der eigenen Geheimdienste besitzt. Die 
politische Forderung muss lauten: Mehr Transparenz für die Nachrich- 
tendienste, eine stärkere parlamentarische Kontrolle der kritischen 
Sicherheitsinfrastruktur und ein Anzeigerecht für Whistleblower. 

Die Bundesrepublik Deutschland profitiert in erheblichem Maße von 
digitalem Ungehorsam. Die letzten Bundestagswahlen 2017 sind des- 
wegen so sicher abgelaufen, weil Dirk Engling den Einsatz von Wahl- 
computern verhindert und der CCC die Schwachstellen von PC-Wahl 
offenlegt. Das Telefon der Bundeskanzlerin Angela Merkel wird vermut- 
lich nicht länger durch die NSA abgehört, weil Snowden die deutsche 
Regierungschefin erst in die Lage versetzt, sich bei ihrem damaligen 
Amtskollegen Barack Obama zu beschweren. Trotzdem existiert in der 
Bundesrepublik kein Whistleblower-Schutzgesetz. Lediglich im deut- 
schen Arbeitsrecht sind Schutzrechte für Arbeitnehmer festgeschrieben, 
wenn sie „auf Grund konkreter Anhaltspunkte der Auffassung“ sind, 
dass ihr Arbeitgeber die Sicherheit und den Gesundheitsschutz bei der 
Arbeit vernachlässigt (ArbSchG $ı7). Das ist unzureichend und erfasst 
das politische Whistleblowing nicht. In der 18. Wahlperiode des Deut- 
schen Bundestages legt die Fraktion Bündnis 90 / Die Grünen ein „Gesetz 
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zur Förderung von Transparenz und zum Diskriminierungsschutz von 
Hinweisgeberinnen und Hinweisgebern“ vor (Drucksache 18/3039). Die 
Fraktion schlägt eine Änderung des Strafgesetzbuches vor, um ein 
rechtmäßiges Offenbaren von Staatsgeheimnissen bei Grundrechtsver- 
letzungen zu ermöglichen. Die Abgeordneten von SPD und CDU lehnen 
den Gesetzesentwurf am 4. November 2014 ab. Seitdem sind keine 
neuen Versuche unternommen worden, um diesen Zustand zu ändern. 

Gegen Andre Meister wird am 24. Juli 2015 ein Ermittlungsverfahren 
wegen Verdachts des Landesverrats eingeleitet. Rechtliche Grundlage ist 
der $ 94 des Strafgesetzbuches (StGB), der für besonders schwere Fälle 
lebenslange Freiheitsstrafe vorsieht. Die historischen Wurzeln des Straf- 
tatbestandes reichen bis in das Jahr 1794 zurück. Das Allgemeine Land- 
recht für die Preußischen Staaten (PrALR) sieht für Landesverrat die 
„[...] härtesten und schreckhaftesten Leibes- und Lebensstrafen“ vor.34 
Noch Friedrich der Große beauftragt die Kodifikation. Für die National- 
sozialisten ist der „Volksverrat“ das schlimmste Verbrechen und wird im 
„Dritten Reich“ mit der Todesstrafe geahndet (RStGB $ 80). Der heutige 
Landesverrats-Paragraph entstammt einer zweifelhaften Rechtstradition 
und gehört abgeschafft. Das Verfahren gegen Andre Meister wird im 
August 2015 nach heftigen Protesten eingestellt. Die Ermittlungen gegen 
die Quelle von Andere Meisters Enthüllungen enden ein Jahr später im 
Juli 2016. $ 94 StGB bleibt weiterhin in Kraft. 

Als ich das erste Mal den Whistleblower Edward Snowden im Fern- 
sehen sehe, kommt er mir wie ein sehr bodenständiger junger Mann vor. 
Er wirkt schüchtern. Ein völliger Kontrast zum WikiLeaks-Gründer Julian 
Assange. Am Anfang meiner Interviewphase stoße ich bei den Netz- 
aktivisten auf die gleiche zurückhaltende, vorsichtige Art. Sie wirken auf 
mich wie Durchschnittstypen. Ihre Wohnungen sind ohne Auffälligkei- 
ten. Da stehen eine Couch, ein Tisch, ein Buchregal und ein Computer. 
Es sind diese Materialien, die sie für ihren digitalen Ungehorsam 
benötigen. Damit provozieren sie Gewaltherrscher in fernen Ländern. 
Die Aktivisten sind nahbar, bieten mir das Du an und reden unver- 
krampft über ihre Erlebnisse. Erst in den Gesprächen und Antworten auf 
meine Fragen bemerke ich, dass zwischen ihrem bodenständigen 
Anspruch und ihrem neuen Protest Unterschiede bestehen. Einige 





34 PrALR § 93: https://perma.cc/A3PX-GogSR, letzter Zugriff am 14.12.17. 
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Aussagen irritieren mich. Wenn Stephan Urbach über die RAF, Gewalt 
gegen Polizisten und die Wut von Ulrike Meinhof spricht, dann ist das 
ein Beweis für die hohe Frustration, die sich bei einigen Aktivsten des 
digitalen Ungehorsams breitmacht. Stephan Urbach ist entschlossen die 
nächste Eskalationsstufe zu wählen. 

Thomas Lohninger verweist auf den Druck, dem er sich angesichts 
der Ausweitung von Big Data ausgesetzt sieht. Daniel Domscheit-Berg 
raumt im Interview mit mir ein, dass es für ihn immer schwieriger wird, 
digitalen Protest überhaupt noch durchzuführen. Wenn sich die Kom- 
munikation zwischen den Aktivisten auf immer weniger Plattformen 
reduziert, dann vereinfacht das deren grundsätzliche Unterbindung. 
Enno Lenze konstatiert, dass er immer mehr leisten muss, damit seine 
politischen Botschaften im medialen Dauerfeuer überhaupt noch an- 
kommen. Domagoj Smoljo und Carmen Weisskopf sehen verhärtete 
Fronten nicht nur auf der Straße, sondern gleichfalls im Internet. 

Zur Beruhigung der Debatte tragen neue Bundesbehörden wie ZITiS 
nicht bei. In der „Digitalen Agenda 2014-2017“ nennt die Bundesregie- 
rung Deutschland einen „Verschlüsselungs-Standort Nr. ı auf der 
Welt“. Die Aufgaben von ZITiS stehen diesem Ziel diametral gegenüber. 
Ihre Mitarbeiter suchen Sicherheitslücken in Software und entwickeln 
eigene Trojaner (Frischholz 2017). Damit greifen BKA, BfV oder die 
Bundespolizei verschlüsselte Kommunikation von Messenger-Diensten 
an. In meiner Doktorarbeit habe ich auf die besondere Rolle der IRC- 
Chats hingewiesen. Digitale Aktivisten benötigen einen Rückzugsraum 
für die strategische und organisatorische Planung ihres legitimen Wider- 
stands. Die Aufgaben von ZITiS widersprechen der eigenen Agenda der 
Bundesregierung, befeuern einen dubiosen Markt der Sicherheitslücken 
und helfen nicht, die Bundesrepublik sicherer zu machen. Ziel müsste es 
sein, die Kompetenzen der Bürger im Bereich verschlüsselte Kommuni- 
kation zu stärken, um sich vor unternehmerischen Interessen und frem- 
den Abhörmaßnahmen effektiv zu schützen. 

Die Bundesrepublik Deutschland steht mit einem Weltmarktanteil 
von 4,7% an fünfter Stelle der wichtigsten Exporteure schwerer Waffen 
im Zeitraum von 201 bis 2015 (SIPRI 2016: 20). Schwere Waffen sind 





3 Digitale Agenda: https://www.digitale-agenda.de, letzter Zugriff am 01.07.17. 
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U-Boote, Kriegsschiffe, Kampfpanzer und Militärflugzeuge. Die Bundes- 
regierung entscheidet im Einzelfall über die Genehmigung für Rüstungs- 
exporte. Zur Anwendung kommen Regelungen über die Kontrolle von 
Kriegswaffen (KrWaffKontrG), der Außenwirtschaftsverordnung (AWV) 
und des Außenwirtschaftsgesetzes (AWG). Im aktuellen Rüstungs- 
exportbericht finden sich keine Angaben über den beschränkten Verkauf 
oder die kontrollierte Ausfuhr von Trojanern und Schadprogrammen 
(BMWI 2017). Doch nach Auskunft von international tätigen Nichtregie- 
rungsorganisationen liefern deutsche Hersteller von Überwachungs- 
technologien seit 2012 ihre Produkte auch in autoritär regierte Staaten 
wie Syrien, Uganda oder Bahrain (Reporter ohne Grenzen 2012; Privacy 
International 2015). Zum Einsatz kommt beispielsweise das Software- 
paket FinSpy der FinFisher GmbH mit Sitz in München. Die Software 
kann das Mikrofon eines Handys unbemerkt einschalten und das Gerät 
orten. Die Regierung in Bahrain benutzt FinSpy, um Rechtsanwälte, Po- 
litiker und Journalisten auszuspähen. Bill Marczak, Forscher an der Uni- 
versität von Kalifornien in Berkley und Gründer von bahrainwatch.org, 
spricht von Aktivisten des Bahrain Freedom Movement, die während 
eines Aufenthalts in Großbritannien mit der Software infiziert werden 
(Bahrainwatch 2017). Spähprogramme können in den Händen von 
Despoten im Kampf gegen Regierungskritiker zur Waffe werden. Die 
Bundesrepublik muss den Verkauf solcher Produkte genauso streng 
reglementieren, wie die Ausfuhr herkömmlichen Kriegsgerätes. 

Die angeführten politischen Forderungen können nicht darüber hin- 
wegtäuschen, dass heute die gleiche Naivität im öffentlichen Diskurs 
vorherrscht, wie 2013, als Edward Snowden versucht, die verbreitete 
technische Arglosigkeit zu zerstreuen. Die interviewten Netzaktivisten 
wenden sich seit Jahren gegen den allzu leichtfertigen Umgang mit 
vermeintlichen Innovationen. Der öffentliche Diskurs muss sich aus- 
führlicher über Entwicklungen, Einsatz und Effekte von Big Data infor- 
mieren. Dies kann gleichfalls als naive Hoffnung abgetan werden, doch 
die Debatte darf sich nicht auf die Informatik beschränken, denn dann 
wird stets das getan, was technisch möglich ist. Es wird konstruiert und 
die Souveränität des Einzelnen schwindet. Wer sich auf scheinbar neu- 
tral agierende Algorithmen verlässt, wird am Ende von ihnen über- 
stimmt. Vielleicht merkt das der Einzelne nicht einmal. Es gilt, Einblick 
in die ablaufenden Entscheidungsprozesse zu gewinnen. Nur so können 
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Fehlentwicklungen erkannt und korrigiert werden. Die Zivilgesellschaft 
muss sich einmischen und nicht allein auf digitale Protestakteure 
verlassen, von denen sie annimmt, dass diese sie schon zur rechten Zeit 
aufklären und schützen werden. Eine Antwort kann die Einrichtung 
unabhängiger Foren sein, die ethische Grundsätze für die Erfassung von 
Massendaten und deren Auswertung formulieren. Die Bürger sind 
aufgerufen, sich für solche Leitlinien zu engagieren. Anschließend sind 
politische Vertreter verpflichtet, diese Forderungen rechtlich abzusi- 
chern. 

In Zukunft buhlen neue Wörter um die Aufmerksamkeit der Zuhörer 
und Leser. Im Dschungel der verschiedenartigen Sachverhalte und Ent- 
wicklungen werden Big Data-Techniken Veränderungen im Privatleben, 
in der Wirtschaft und im politischen Streit hervorrufen. Häufig werden 
wir hinter bestimmten Einflüssen nicht Big Data vermuten. Dabei ist 
zwischen tatsächlicher und vermuteter Wirksamkeit zu unterscheiden. 
Das Thema Gesichtserkennung ist die nächste Stufe im Big Data-Prozess. 
In dieser Arbeit informiere ich über das „Pilotprojekt Gesichtserken- 
nung“ am Berliner Bahnhof Südkreuz. Diese Analysen sind problem- 
behaftet, denn wie lässt sich entscheiden, ob ein sich auffällig schnell 
bewegender Reisender am Bahnhof nur einen eintreffenden Zug 
erwischen möchte oder einen Terrorangriff vorbereitet? Mit solchen 
Technologien verliert das urbane Leben seine Offenheit. Die militäri- 
schen Erwartungen der Entstehungszeit vieler technischer Innovationen 
übertragen sich auf das zivile Leben. Alles wird in den Blick genommen, 
gesammelt, untersucht, eingeordnet. 

Private Big Data-Akteure sind schon einen Schritt weiter. In Smart- 
phones verbauen sie Kameras, die ihre Nutzer erkennen. Maschinelles 
Lernen ist anpassungsfähig gegenüber körperlichen Veränderungen des 
Gesichts. Das Telefon erkennt den Menschen in allen Lebensphasen. Vor 
die Kamera gehaltene Fotos oder Sonnenbrillen stören die trainierten 
Netzwerke nicht. Im Vordergrund steht nicht die bloße Identifikation 
von Gesichtern, sondern die Programme sollen Emotionen erkennen. 
Die Hersteller versprechen, dass die dafür notwendigen Prozesse auf 
dem Gerät und nicht in der Cloud stattfinden. Aufgrund des proprietären 
Ansatzes der Hersteller kann das nur eingeschränkt überprüft werden. 
Eine zukünftige Weitergabe der Daten erscheint nicht ausgeschlossen. 
Menschen in ländlichen Regionen können davon profitieren. Ärzte 
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können per Ferndiagnose mögliche Krankheiten ausmachen. Werbetrei- 
bende versprechen sich neue Modelle der Konsumentensteuerung. 
Letztlich verändert sich schon jetzt unser Verhalten, denn wir gewöhnen 
uns an den Gesichtsscan. Neue Auswirkungen von Big Data sind zu 
erwarten, wenn die biometrischen Massendaten im privaten und im 
öffentlichen Bereich von Alltagsgegenständen erhoben werden. 

Für Aktivisten ergeben sich besondere Herausforderungen durch die 
Biometrik. Die Prognostizierbarkeit politischer Ansichten durch 
Gesichtserkennung ist vielleicht noch ein Zukunftsszenario. Doch bereits 
heute werden Protestakteure an den Pranger gestellt, wenn Software 
Aktivisten in sozialen Netzwerken markiert (Hans 2017). Auf der Platt- 
form findface.ru können Nutzer die Fotos von Zufallsbekanntschaften 
hochladen, die sie gern wiedersehen möchten. Ein dahinterstehendes 
Programm analysiert das abgebildete Gesicht auf dem Foto und sucht 
nach passenden Profilen im sozialen Netzwerk VKontakte. Knapp 449 
Millionen Mitglieder besitzt VKontakte nach eigenen Angaben 
(VKontakte 2017). Besonders im östlichen Europa ist das mehrsprachige 
Netzwerk beliebt. Die Betreiber der Internetseite jesuismaidan.com grei- 
fen auf findface.ru zurück, wenn sie ihre Bilder von den Bürgerprotesten 
in der Ukraine im November 2013 mit VKontakte-Profilen verknüpfen 
lassen. Sie listen auf einer öffentlichen Webseite mittels Gesichtserken- 
nung dutzende Demonstranten auf und stellen die Verlinkungen zu 
ihren privaten Profilen im Internet bereit. Auf jesuismaidan.com finden 
sich Geburtsdaten, Handynummern, private Fotos und zugeordnete 
Postadressen der Aktivisten vom Majdan. Die Webseite ist auf Russisch 
verfasst und enthält die Botschaft „OcTasbTe Hanexapı - Bac Toxe Harayr!“, 
zu Deutsch: „Hört auf zu hoffen - auch ihr werdet erwischt!“ 3 

Gegen die Passivität engagieren sich Aktivisten des digitalen Unge- 
horsams. Sie sind keine Zufallserscheinungen des Informations- 
zeitalters. Ihr Protest entsteht nicht aus dem Nichts. Er ist eine Folge ver- 
schiedenartiger Erfahrungen, Ereignisse, Orientierungen, Subkulturen, 
Gewissensentscheidungen sowie gezielter Planungen. Die politischen 
Ideen und Überzeugungen der Netzaktivisten reichen weit zurück und 
haben ihre Wurzeln in alten politischen Theorien. Es zeigen sich Unter- 





3° Je suis maidan: http://jesuismaidan.com, letzter Zugriff am 01.10.2017. 
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schiede zu klassischen Protestkonzeptionen. Digitale Ungehorsamsakti- 
visten versuchen rechtliche Konsequenzen zu vermeiden. Sie entziehen 
sich den gesellschaftlichen Zwängen und suchen nach neuen Hand- 
lungsmöglichkeiten. Für sie ist der digitale Raum eine neue Ressource, 
die niemandem gehört, aber jedem offensteht. 

Nach der in dieser Arbeit erfolgten Konzeption digitalen Ungehor- 
sams obliegt es anderen wissenschaftlichen Untersuchungen, sich 
besonders den unaufhörlich wandelnden Formen und Methoden des 
neuen Ungehorsams anzunehmen. Sie stehen für die geänderten 
Vorrausetzungen von politischem Widerstand im Präventionsstaat. 
Angesichts des fortschreitenden Ausbaus von Sicherheitsgesetzen und 
der Unbeirrbarkeit beim Einsatz von Big Data gehe ich von einer Aus- 
weitung des digitalen Protests aus. Meine Interviewpartner verweisen 
auf die nächste Protestgeneration. Durch die Bereitstellung der Werk- 
zeuge und der offen kommunizierten Gewissensentscheidungen setzt 
die nächste Generation da an, wo WikiLeaks oder Telecomix aufhören. 
Von ihnen versprechen sich die Vertreter des digitalen Ungehorsams 
noch mehr Intensität und Vehemenz in der Auseinandersetzung mit Big 
Data. 
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Leitfaden 


Der Leitfaden ist biographisch angelegt, um die sozialen Orientierungen, 
die Motivationen und die Strategie hinter den digitalen Ungehorsams- 
aktionen nachzuvollziehen. Die Dauer des Interviews ist auf 60 Minuten 
veranschlagt. Da ich den Grundsatz der Offenheit verfolge und Abwei- 
chungen in der konkreten Interview-situation nur natürlich sind, etwa 
bei gezielten Nachfragen, ist der Leitfaden im direkten Gespräch Ände- 
rungen unterworfen. Der Leitfaden folgt Themenkomplexen. 


Einstieg / Anfänge 


1. Wann wählten Sie sich das erste Mal ins Internet ein? / Was haben Sie 
dabei empfunden? / Was war das Besondere an den frühen Gehversu- 
chen im Internet? 

e 

2. Haben Sie sich mit dem Netz politisiert? / Welche Umbrüche oder Ge- 
schehnisse spielten bei Ihrer Politisierung eine Rolle? / Welche weiteren 
Themen standen vor Ihren späteren politischen Aktionen im Fokus oder 
haben Sie beeinflusst? 


Motivation / Ziele 


3. Gab es vor Ihrer Zeit als politischer Aktivist bestimmte Protestaktio- 
nen, Themen und Personen, die Sie besonders inspiriert haben? / Wel- 
che Vorbilder haben/hatten Sie? 

e 

4. Warum mussten Sie letztlich selbst politisch aktiv werden? / Warum 
sind Sie vor (erste digitale Protestaktion) nicht in eine Partei eingetreten? 
/ Warum wählten Sie diese spezielle Art des Protestes? 

e 

5. Folgen Sie einer speziellen Hacker-Ethik? / Worauf begründet sich die 
Ethik? / Was sagt sie aus? / Ist eine solche Philosophie/Ethik Grundlage 
Ihres Handelns? 
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Organisation / Ablauf / Strategie 


6. Haben Sie im Vorfeld der Ungehorsamsaktionen von rechtlichen Kon- 
sequenzen gewusst? 


7. Warum haben Sie trotz möglicher Strafen Ihre Aktionen durchgeführt? 


8. Es existiert eine Vielzahl an Methoden und Vorgehensweisen um di- 
gitalen Protest auszuüben und zu organisieren. Zeichnen sich Ihre Platt- 
formen, Organisationen durch eine spezielle Arbeitsstruktur aus? / Nach 
welchen Kriterien wählten Sie die passenden Methoden aus? / Wie kam 
es zu dieser Arbeitsweise und Arbeitsstruktur? 

e 

9. Wie hoch bewerten Sie den organisatorischen Aufwand, um digitale 
Protestaktionen durchzuführen? 


10. Es existieren viele Zuschreibungen: Netzaktivist, Protestakteur, Stö- 
renfried: Wie bezeichnen Sie sich und Ihren digitalen Protest selbst? 


Big Data / Ergebnisse / Zukünftige Entwicklungen 


11. Sie haben früh auf Massenüberwachung und auf die Probleme im 
Umgang mit Big Data hingewiesen. Was ist Big Data? / Wie wichtig ist 
das Thema heute für Sie? / Wie beeinflusst die öffentliche Diskussion 
darüber digitalen Protest? 

e 

12. Ist digitaler Protest dazu geeignet politische Umstände zu verändern? 
Haben Ihre Aktion etwas verändert? 

e 

13. Fürchten Sie (rechtliche, politische) Konsequenzen für Ihr damaliges 
Handeln? 


14. Welche Bedrohungen sehen Sie heute für sich und andere digitale 
Protestakteure? 


15. Wie bewerten Sie die öffentliche Wahrnehmung digitalen Protests? 


16. In welche Richtung entwickelt sich der Netzungehorsam? 


